PUC-RIo - Certificacdo Digital N° 0321244/CB

5.
Contagem de fotons a 4.65 um para criptografia quéantica
via canal atmosférico

Ao longo da ultima década, a caracterizagdo e implementagdo bem suce-
didas de sistemas de criptografia quantica, tanto via fibras Opticas quanto via
propagacdo atmosférica, levou ao amadurecimento do que hoje chamamos de
“comunicagdes quanticas”. Grandes progressos tém sido feitos a cada ano que
passa em diversas areas, tais como a maxima distancia em que se pode estabelecer
uma chave secreta, como os efeitos do ruido de deteccdo podem ser minimizados
e como os protocolos podem sofrer melhorias para melhor lidarem com diversos
tipos de ataque.

Existe um assunto, entretanto, que ¢ raramente discutido e até mesmo
ignorado: a escolha do comprimento de onda dos fétons. E verdade que essa
questdo ndo faz sentido para sistemas que utilizam fibras opticas, ja que a janela
em torno do comprimento de onda de 1550 nm corresponde a menor atenuacao
possivel e, como ja discutimos, hé diversas tecnologias de deteccdo disponivesis,
tais como o APD InGaAs. Para canais quanticos atmosféricos, os comprimentos
de onda mais utilizados se encontram no visivel ou no infravermelho proximo,
tais como 780, 800, 850 ou mesmo 1550 nm (devido a abundante oferta de
transmissores e detectores, gracas ao mercado de fibras Opticas) [44,45,46].
Entretanto, ndo hd nenhuma evidéncia concreta que essas sejam as melhores
escolhas possiveis!

Sabemos que, diferentemente de guias de onda confinados, a atmosfera pode
servir de canal para uma vasta faixa de freqiiéncias, que vao desde as ondas de
radio até a luz ultravioleta. A principio, um sistema de comunicagdes Opticas de
espago livre poderia empregar qualquer comprimento de onda que ndo correspon-
da a freqiiéncia de absor¢ao de um dos varios gases que compdem a atmosfera.
Essas janelas de transmissdo sdo perfeitamente bem conhecidas, como mostra a

figura 39.
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Figura 39. Curva tipica de transmissao atmosférica sob condi¢gbes climaticas limpas. A

responsividade do detector é suposta constante. Figura obtida de [48].

Basta uma rapida olhada na figura 39 para constatar-se que o uso de um
comprimento de onda no infravermelho mais distante poderia ser vantajoso; no
caso de um sistema de criptografia quantica, menos perdas traduz-se como maior
taxa de geragdo de chaves e maior distancia maxima. De fato, algumas
verificagdes experimentais recentes confirmaram que comprimentos de onda mais
longos, nas faixas que chamamos de infravermelho médio (~3-13um) e infra-
vermelho distante (13-50um), sdo menos suscetiveis a atenuagdo atmosférica e
turbuléncia se comparadas as faixas no visivel e infravermelho proximo, princi-
palmente na presenga de névoa ou neblina [47,48,49].

Além disso, devido aos recentes avangos na tecnologia de lasers de cascada
quantica (QCL, Quantum Cascade Laser) [50], é possivel gerar pulsos atenuados
em praticamente qualquer comprimento de onda entre 3.5 e 67um. Portanto, tanto
o transmissor quanto o canal do sistema de comunicacdes quanticas poderiam
perfeitamente ser adaptados para o uso de um maior comprimento de onda. Resta
a pergunta: por que ndo explorar o infravermelho médio ou distante?

A resposta esta na auséncia de modulos contadores de fotons nesses
comprimentos de onda. De fato, os dispositivos de estado solido existentes para
detec¢do de radiagdao no IV médio ou distante, geralmente detectores de mercurio-
cadmio-telurio (HgCdTe) carecem de resolugdo temporal e sensibilidade reque-

ridas para qualquer aplicagdo em comunicagdes quanticas. A Unica solugdo a esse
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problema, da qual se tem conhecimento nos dias de hoje, ¢ a conversdo de
freqii€ncias em um meio ndo-linear, seguida de um APD. Observe que nao
estamos mais falando de uma op¢ao, como no caso do experimento intra-cavidade
para contagem de fotons a 1.55um, mas da unica forma possivel dentro da
tecnologia disponivel.

Este capitulo tem como objetivo, portanto, apresentar as vantagens e
desvantagens de um sistema de comunicagdes quanticas que utilize um QCL
como transmissor, a atmosfera como canal e um sistema de detec¢ao de dois
estagios (conversido de freqiiéncias seguida de um APD de silicio””). A escolha
do comprimento de onda a ser utilizado (4.65 um) serd justificada na se¢do 5.1,
juntamente com uma discussdo do problema de ruido térmico. A secdo 5.2
fornece e discute os resultados experimentais enquanto a se¢do 5.3 determina,
para o comprimento de onda escolhido, se o sistema proposto ¢ ou ndo viavel,

levando-se em consideracdo os efeitos atmosféricos de espalhamento.

5.1.
Selecao do comprimento de onda

Apesar da existéncia de diversas janelas de transparéncia na atmosfera, nem
todas podem ser utilizadas como o canal quantico de nosso sistema e, das que
poderiam, nem todas se comportam de modo equivalente. Na verdade, o sistema
de deteccao restringe o niumero de faixas uteis, e ndo ¢ dificil entender o porqué.

Em primeiro lugar, é preciso estabelecer como a conversao de freqiiéncias
sera realizada. De acordo com o capitulo 3, é necessario escolher um cristal ndo-
linear que seja capaz de fornecer acordo de fase entre os comprimentos de onda
do sinal de entrada no infravermelho (que desejamos escolher), do feixe de
bombeio (também a ser escolhido, dentre os disponiveis no mercado) e do sinal de
soma de freqiiéncias a ser detectado (que também deve ser escolhido!). A sub-

se¢do a seguir mostra como isso pode ser feito.

> Observe que, no contexto atual, também faria sentido utilizar APDs de Germénio ou

InGaAs. Retornaremos a esse assunto a seguir.
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5.1.1.
Limites impostos pelo processo de deteccao

Sabemos que o processo de soma de freqiiéncias envolve 3 comprimentos
de onda, que nessa discussao chamaremos de sinal de entrada, bombeio ¢ sinal de

saida (correspondendo, respectivamente, a @,, @, € @, do capitulo 3), além de

um cristal nao-linear. Além disso, desejamos utilizar um fotodiodo avalanche
para realizar a detec¢do da luz convertida; conforme vimos na se¢do 2.4, as
opgdes mais comuns sdo Si e InGaAs/InP, cada um sensivel a faixas de
comprimentos de onda de, respectivamente, 350-900 nm e 900-1700 nm.

Isso significa que precisamos encontrar cristais nao-lineares que sejam
transparentes ndo apenas no infravermelho médio/distante como também no

visivel e/ou infravermelho proximo. N&ao s3o poucos; a tabela 2 mostra alguns

exemplos.
Cristal Fai)fa c!e
transparéncia [nm]
Ag;AsS; 600-13000
AgGaSe 710-18000
AgGas; 500-13000
CdSe 750-25000
GaSe 650-18000
HgGa,S, 500-13000
LilO; 300-6000
LiNbO3 330-5500
Tl;AsSe; 1250-20000

Tabela 2. Alguns cristais ndo-lineares que podem ser utilizados para contagem de

fotons no infravermelho médio/distante.

Além da transparéncia, o cristal ndo-linear a ser utilizado precisa ser capaz
de fornecer casamento de fase birrefringente entre os comprimentos de onda
. 6 P :
desejados’®. Observe que ndo ha cristais nio-lineares na tabela 2 que sejam

transparentes a comprimentos de onda acima de 25 um; isso acontece nao porque

" A principio, o casamento de fase poderia ser realizado com polarizagio periddica do
cristal (quasi-phasematching), mas em geral esse ¢ um processo muito caro e que precisa ser

especialmente desenvolvido para cada tipo de material de modo a evitar imperfeigoes.
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tais cristais ndo existem na natureza, mas porque 0Os que existem ndo sdo
transparentes a comprimentos de onda abaixo de 1700 nm.  Portanto,
aparentemente, 25 um € um primeiro limite superior para o sinal de entrada.

Para o laser de bombeio, por outro lado, nao ha muitas opgdes. Assim como
em qualquer processo de soma de freqiiéncias, uma alta poténcia de bombeio ¢
imprescindivel para que a eficiéncia de conversdo ndo seja baixa. Por essa razao,
¢ necessario utilizar um laser semicondutor comercialmente disponivel que possa
gerar pelo menos 500 mW de poténcia’’. Comprimentos de onda muito utilizados
para bombeio sdo, por exemplo, 808, 980 e 1460 nm.

Quanto ao comprimento de onda de saida, ¢ evidente que APDs de silicio
sdo sempre bem-vindos. Isso significa que, se possivel, o sinal convertido deve
ter, no maximo, comprimento de onda de 900 nm. Nao precisamos nos preocupar
com o valor minimo pois, no limite inferior do infravermelho médio, teriamos no

pior dos casos 3.5um+808nm — 656 nm, um valor bem acima do minimo.

Essas quatro condigdes, levadas em consideragdo simultaneamente, impdem
limites a gama de comprimentos de onda que podem ser utilizadas para os fotons
nos quais os qubits serdo codificados. Entretanto, existe um outro fendmeno que

estabelece limites ainda mais rigorosos: o ruido térmico.

5.1.2.
Ruido térmico

Qualquer sistema de comunicagdes quanticas de espaco livre sofre de um
tipo de ruido externo ao detector: o ruido de fundo. Esse ruido consiste em
quaisquer fotons presentes na atmosfera que ndo possam ser distinguidos pelo
detector dos fotons enviados pelo transmissor — isto €, de mesmo comprimento de
onda e polarizagdo (em alguns esquemas, também do tempo de chegada). No caso
de sistemas operando no infravermelho médio/distante, esses fotons provém,
basicamente, da radiacdo de corpo negro emitida por todos os objetos em
equilibrio térmico com a temperatura ambiente (300 K). Chamamos esses fotons

de ruido téermico.

" Supondo operagdo em regime continuo (CW). Lasers semicondutores sdo preferiveis
devido a praticidade e tamanho reduzido, mas uma configuragdo intra-cavidade também poderia

ser vantajosa.
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Como podemos quantificar o efeito do ruido térmico em nosso sistema de
deteccao? Sabemos que o niimero médio de fotons de freqiiéncia @ por modo em

uma cavidade em equilibrio térmico ¢ dado por’®:

(N(@))= {exp(i—;}) - 1}_1 (5.1)

Onde k ¢ a constante de Boltzmann e 7 a temperatura. Note que (5.1)
descreve o nimero de fétons por modo espacial (k) e por freqiiéncia (®); podemos
assumir que apenas um modo espacial ¢ convertido em freqii€ncia pelo processo
ndo-linear, de forma que a taxa média de fotons térmicos por segundo chegando

ao detector ¢ dada por:
<nBG> = j{N(w))H(w)dw (5.2)

Na expressdo acima, H(w) ¢ a funcdo de transferéncia normalizada dos
componentes Opticos do estagio de deteccdo, que serd em geral determinada pela
banda passante do cristal ndo-linear e/ou de um filtro passa-banda utilizado
especialmente com o proposito de diminuir o ruido de fundo. Se considerarmos

que a funcdo de transferéncia € centrada em @, e tem largura espectral Aw << @,
onde @, ¢ a freqiiéncia do foton a ser detectado, podemos reescrever a integral

COmo:

+Aw/2 Av
Ry

onde Av=Aw/27z. Observe, portanto, que o ruido é proporcional a

aceitagao espectral do dispositivo. Podemos agora definir o numero médio de

fotons térmicos por pulso como:

78 Para uma interessante (e simples) demonstragio da expressdo 5.1, ver a se¢io 9.3 de [40].
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AvAr
exp(fa, /kT)—1

(Npg) = (nse)A7 = (5.4)

Onde At ¢ a duracao do pulso. Observe que a distribui¢do de probabilidade
do numero de fotons térmicos por pulso, assim como a distribuicdo do nimero de
fotons por modo em uma cavidade em equilibrio térmico, segue uma estatistica de

Bose-Einstein (ou geométrica), dada por:

psc(n)= [ Woa) (5.5)

<NBG> N 1]n+1

Dessa forma, a probabilidade de que, em um certo pulso, ocorra uma
contagem de ruido, ¢ dada pela probabilidade complementar de ndo haver nenhum

ruido, isto é,

Phoise :1_(l_pDC)ZpBG(j)(l_ndet)j (56)

J=1

Onde p, ¢ a probabilidade de contagens de escuro, que depende exclusi-
vamente do APD sendo utilizado, e 7,4, ¢ a eficiéncia global de detec¢do. A

soma infinita representa eventos nos quais ha multiplos fétons de ruido chegando

ao detector no mesmo intervalo de tempo, € podemos reescrevé-la como:

21”9‘3 (N =1ge) = 1 iPNBG il )T (5.7)

1
<NBG> +145 <NBG> +1

E facil perceber que (5.7) é a soma de uma progressio geométrica. Fazendo

algumas contas e substituindo em (5.6), chegamos ao resultado:

1-
Phoise = 1- Wlfxf"ﬂ ~ <NBG>77det + Ppc (58)
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Onde a aproximagao sé ¢ valida se <N BG> for suficientemente pequena, o

que em geral ¢ verdade se pulsos curtos (da ordem de nanosegundos) forem
utilizados. A importancia relativa entre ruido de escuro e ruido térmico, logo,
depende apenas da eficiéncia de deteccao.

O grafico da figura 40 mostra como o ruido térmico depende do comprimen-
to de onda, supondo T = 300K e assumindo valores realistas de Az =1ns e uma

razdo constante Av/v (isto ¢, um fator de qualidade constante) de 8000, que

corresponde a um filtro de largura AA=0.1nm a 800 nm. A eficiéncia de

deteccao foi considerada constante e igual a 1 para todos os pontos da curva.
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Figura 40. Linha sdlida: probabilidade de ruido de fundo por pulso, em fungéo do
comprimento de onda. Linha tracejada: radiagao solar normalizada, expressa em fotons

por unidade de tempo por unidade de area por unidade de angulo sélido.

Observe a curva cheia, cuja escala encontra-se no lado direito do grafico.
Para um comprimento de onda acima de 20 um, a probabilidade de ruido
(normalizada pela eficiéncia) € superior a ~15%, um valor extremamente alto.
Essa simples observacao nos leva a crer que sistemas de comunicagdes quanticas

operando em comprimentos de onda no infravermelho distante ndo sdo viaveis.
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Note, porém, que a curva decresce quase exponencialmente e que, a um
comprimento de onda de 3 um, o ruido ja é 5 ordens de grandeza menor.

Observe ainda que a curva ndo pode ser extrapolada para o infravermelho
proximo ou visivel, ja que a fonte de ruido predominante nesse caso ¢ a luz do sol.

Por essa razao, foi inserida no grafico uma curva que mostra o fluxo normalizado

de fotons provenientes do sol”’, dada por (2/ ﬂz)(exp[hc//ikT ]—1)_1. A escala

nesse caso ¢ linear, portanto ndo ha diferenga significativa entre os diferentes
comprimentos de onda mostrados no grafico com relacdo a radiacao solar.
Aparentemente, a figura 40 nos informa que comprimentos de onda mais
curtos sdo mais vantajosos! De fato, o visivel e o infravermelho préximo nao sao
afetados pela radiacdo de corpo negro a 300K, o que ¢ sem diivida uma vantagem,
mas ndo podemos nos esquecer que o fator principal que nos levou a iniciar este
estudo foi a maior transmissdo atmosférica, que esta diretamente relacionada,

nesse caso, ao chamado espalhamento Mie.

5.1.3.
Condigoes atmosféricas e o espalhamento Mie

Existem trés mecanismos basicos de espalhamento da luz na atmosfera, e
todos eles podem ser definidos com relacdo a um pardmetro de tamanho, que

pode ser definido como:
o=— (5.9)

Na defini¢do acima, o ¢ um parametro adimensional que relaciona o
tamanho relativo de uma particula presente na atmosfera, de raio médio r, ¢ o
comprimento de onda da luz incidente.

Quando a <<1, isto ¢, quando a particula é muito pequena quando
comparada ao comprimento de onda, o mecanismo de espalhamento predominante
¢ chamado de espalhamento Rayleigh, causado pelas moléculas dos gases

existentes na atmosfera. Por ser fortemente dependente do comprimento de onda
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(~A™), os menores comprimentos de onda sofrem muito mais espalhamento desse
tipo. No caso da luz visivel, o azul e o violeta sio muito mais fortemente
espalhados que o vermelho, podendo ser o mecanismo de atenuag¢do predomi-
nante.

Se a >>1, temos o chamado espalhamento geométrico, que ¢ independente
do comprimento de onda da luz. Esse ¢ o caso, por exemplo, da atenuacao por
chuvas, que afeta todos os comprimentos de onda da mesma forma. Com relacdo
a luz visivel, podemos observar espalhamento independente do comprimento de
onda nas nuvens, que em dias de céu claro sdo brancas.

Porém, quando o =1 — isto é, quando o tamanho da particula espalhadora ¢
da mesma ordem de grandeza do comprimento de onda da luz — temos o chamado
espalhamento Mie. Esse ¢ o caso das névoas, neblinas e aerossois, cujas
particulas podem ter tamanhos variados dependendo das condi¢des climaticas.
Apesar de haver algumas férmulas empiricas para o calculo da atenuagdo causada
por espalhamento Mie, elas ndo se aplicam igualmente em diferentes tipos de
névoa, sendo necessario realizar um calculo detalhado que leva em conta a
distribuicdo estatistica do tamanho das particulas espalhadoras.

Apenas como exemplo, um experimento realizado em uma encosta de
montanha no Rio de Janeiro pelo mesmo grupo do qual fago parte® revelou que o
espalhamento Mie depende fortemente do quao proximo o comprimento de onda
se encontra com relagdo ao tamanho da goticula de 4gua presente na neblina. Ou
seja, o estudo mostrou que, para « =1, a atenuagdo do enlace era muito menos
pronunciada que para « >1. A figura 41 mostra alguns dados experimentais
obtidos para diferentes niveis de visibilidade® do enlace, que dependia das

condicdes climaticas [51].

™ 0 pico de emissdo de luz solar, proximo a janela de 1.55 um, corresponde ao fluxo de
fétons e ndo a intensidade, com a qual estamos mais habituados e cujo pico encontra-se no visivel.

% Ver a descrigio completa do experimento em [49].

81 A visibilidade meteorologica ¢ definida como a distincia maxima na qual um objeto pode
ser distinguido do ambiente de fundo pela visdo humana (em geral, adota-se o comprimento de

onda de 550 nm). N&o confundir com a visibilidade interferométrica.
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Figura 41. Dados experimentais de atenuagao atmosférica para um enlace de

visibilidade variavel sob efeito de névoa “coastal upslope”.

Dado que o raio médio das particulas desse tipo especifico de neblina ¢ em
torno de 4 um, o parametro de tamanho para 1.55 um ¢ de 16.2, enquanto para 9.1
um ja se aproxima de 2.76. Observe a enorme diferenca em situagdes de baixa
visibilidade: a transmissdo atmosférica no IV médio pode chegar a ser 6 ordens
de grandeza superior ao IV proximo! Esses e muitos outros resultados mostram
que o uso de comprimentos de onda mais longos pode ser extremamente
vantajoso. Note, porém, que ndo existe diferenca significativa de atenuagdo entre
os comprimentos de onda utilizados para condi¢des climaticas muito boas
(visibilidade acima de 2000 metros).

Por essa razdo, os graficos das figuras 40 ¢ 41 devem ser observados ao
mesmo tempo, isto é: o uso de fotons no infravermelho médio pode ser extrema-
mente vantajoso por um lado, o da atenuagdo, mas trazer desvantagens por outro,
o do ruido. A escolha vai depender fortemente das condi¢des climaticas do local
onde se deseja instalar o enlace de espago livre.

Para nossa montagem experimental, encontravam-se disponiveis dois QCLs,
nos comprimentos de onda de 4.6 ¢ 9.1 um. Optamos pelo primeiro, em parte
devido ao menor ruido térmico que seria obtido. A escolha serd inteiramente

justificada no decorrer da discussdo dos resultados.
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5.2.
Resultados experimentais

O trabalho experimental desse projeto comegou com uma montagem
extremamente simples e que foi sofrendo alteragdes ao longo do tempo a cada
novo resultado. Essa se¢do ndo tem como objetivo descrever a histéria do
experimento, mas apenas os resultados mais importantes obtidos em casa fase da
montagem.

Inicialmente, fornecemos os resultados de medidas classicas de eficiéncia de
conversao, passando por uma caracteriza¢do do ruido no regime de contagem de
fotons para, finalmente, podermos fazer uma estimativa da QBER que seria obtida
pelo uso do dispositivo de detecgdo (em sua configuragdo final) em um sistema de
comunicagdes quanticas.

Atente para o fato de que alguns pardmetros (por exemplo, a taxa de
repeticdo do QCL) podem possuir valores distintos em diferentes etapas do
experimento. Exceto seja dito o contrdrio, pressupde-se que os componentes

utilizados sdo os mesmos ao longo da descri¢ao que se segue.

5.2.1.
Obtencgao do sinal de soma de frequéncias

A primeira montagem experimental para medida da eficiéncia de conversao

estd esquematizada na figura 42.

L1 L2 F1 F2 LS

PPLN [/ AGS
>

Detecteor

QCL .

Bombelo

Figura 42. Montagem experimental para medida classica de eficiéncia de conversao.

Nesta montagem, o quantum cascade laser (QCL), do fabricante Alpes
Lasers, ¢ configurado para produzir pulsos de luz a 4.65 um de duragao 100 ns e

com uma taxa de repeti¢do de 100 kHz. Com o auxilio de uma lente L,, ele ¢
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aproximadamente colimado® e feito passar através de duas fendas de mesma
altura, que definem um eixo 6ptico ao longo do qual € posicionado posterior-
mente um cristal ndo-linear.

Convém ressaltar que nessa faixa espectral ndo had nenhum instrumento para
visualizagdo do feixe gerado pelo QCL, tais como cameras ou cartdes infra-
vermelhos. Por isso, todo o processo de alinhamento ¢ mais complicado, sendo
necessario um detector com uma fenda (de diametro ajustavel) diante de sua
superficie sensivel e montado em um estagio de translacao x-y.

Quanto ao cristal ndo-linear, havia a disponibilidade de duas amostras: um
cristal AGS (AgGaS,, tiogalato de prata) e um PPLN (niobato de litio periodica-
mente polarizado), que foram separadamente estudados. A tabela 3 compara os

- A : 83
cristais segundo os parametros de interesse .

. Comprimento desr Casamento
Cristal [mm] [pm/V] de fase
AGS 6 14,6 Tipo |
PPLN 10 16 QPM

Tabela 3. Comparacéo entre os cristais AGS e PPLN utilizados nas medidas.

Prosseguindo na descricdo da montagem, o uso de um espelho dicréico de
germanio (DM) permite a sobreposi¢do do feixe proveniente do QCL com um
feixe de bombeio a 980 nm com 320 mW de poténcia, do fabricante JDS, de
forma que ambos sejam focalizados no interior do cristal ndo-linear. Dado que
ambos os feixes devem satisfazer as condicoes de Boyd-Kleinman, que
determinam um ponto de focalizagdo e um parametro confocal para cada feixe, ha
necessidade de duas lentes para cada laser. Além disso, o maximo valor de
poténcia de sinal convertido foi obtido apenas quando a lente L; foi montada
sobre um estagio de translacdo que permitia livre posicionamento do feixe de

bombeio.

%2 Devido ao astigmatismo do feixe e do fato de ndo haver lentes cilindricas disponiveis
(apropriadas para esse comprimento de onda), ndo foi possivel colima-lo perfeitamente.
8 0O coeficiente ndo-linear do cristal AGS foi obtido do software SNLO, mas na realidade

ndo existe consenso sobre o valor do coeficiente dz¢ que o determina. Ver as refs. [52] e [53].
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O controlador de polariza¢ao (PC) ¢ utilizado para garantirmos que o estado
de polarizacdo da luz de bombeio, na entrada do cristal, ¢ sempre vertical. Essa
foi a direcdo escolhida como ordindria para os cristais AGS e PPLN, que realizam
casamento de fase, respectivamente, birrefringente do tipo I (ooe) e quasi-
phasematching (000). Portanto, o feixe a 4.65 um também deve se manter com
polarizagdo vertical; a Unica diferenca esta no sinal convertido, que ¢ polarizado
horizontalmente no caso do AGS e verticalmente para o PPLN.

Os filtros F; e F, sdo, respectivamente, um filtro passa-baixa84 com
comprimento de onda de corte de 930 nm e um filtro passa-banda centrado em
torno de 810 nm com 10 nm de largura espectral. Ambos servem ao objetivo
comum de eliminar o feixe de bombeio. No caso especifico do AGS, a montagem
experimental contou ainda com um par de cubos polarizadores (PBS), cada um
localizado entre as lentes L3 e L4 e entre os filtros e a lente Ls, de forma que o
bombeio, de polarizagdo vertical, também fosse fortemente reduzido ao passar por
um polarizador na dire¢do horizontal.

Finalmente, a lente Ls ¢ utilizada para focalizar o feixe de luz no detector de
silicio. Inicialmente, foi utilizado um detector classico para as medidas de
eficiéncia de conversdo, que foram iniciadas com o cristal AGS, para o qual a
montagem experimental ¢ mais simples pois o cristal pode ser utilizado a
temperatura ambiente. Constatou-se que, nesse caso, o cristal poderia ser mantido
sobre um pedestal de posicdo fixa mas que possuisse a liberdade de girar em torno
de seu eixo central, de forma que o angulo de casamento de fase pudesse ser
precisamente ajustado. Uma vez que os feixes estdo sobrepostos, gira-se
lentamente o cristal até a obtengdo de sinal de soma de freqiiéncias, indicado pelo
detector.

Mas como saber se, de fato, o sinal obtido ¢ resultado do processo nao-
linear? Afinal, ndo € possivel enxergar o comprimento de onda de 809 nm a olho
nu, diferentemente do que ocorre com a luz gerada no experimento de SFG intra-

. . , 85 . y o
cavidade no qual o sinal gerado ¢ vermelho™. Indiretamente, hd varias formas,

¥ Os termos “passa-alta” e “passa-baixa”, nessa tese, sdo sempre relacionados ao compri-
mento de onda e ndo a freqiiéncia.
% Estamos falando de uma ordem de grandeza de nanowatts. E claro que, para feixes de

bombeio a 809 nm de alta poténcia, podemos enxerga-los.
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como por exemplo bloquear o feixe a 4.65 um e verificar se o sinal desaparece,
mas a rigor ¢ preciso usar um analisador de espectro. A figura 43 mostra o

resultado da medida.

3,0

25+

20+

Poténcia normalizada
—
I3
T

0,5+

0,0+

808,0 808.,5 809,0 809,5 810,0
Comprimento de onda [nm]

Figura 43. Espectro do sinal convertido usando o cristal AGS (linha cheia) e PPLN (linha

tracejada). Observe que, em ambos os casos, ele é centrado em aprox. 809 nm.

O espectro do sinal ndo deixa davidas de que a poténcia observada
corresponde ao comprimento de onda esperado. Observe que a largura a meia
altura ¢ bem inferior a largura do filtro passa-banda utilizado (10 nm), sugerindo
que filtros mais estreitos podem ser utilizados para diminui¢ao do ruido.

A montagem experimental com PPLN ¢ praticamente idéntica, mas ¢
necessario posicionar o cristal dentro de um forno cuja temperatura possa ser
controlada. Verificou-se que havia casamento de fase em duas temperaturas
distintas: 25 °C e 93 °C. Isso foi possivel pois o cristal utilizado era dividido em
diversas faixas (regides), cada uma delas possuindo um periodo de polarizagao
distinto, que variava de 21 a 22 um com passos de 0.1 um; portanto, cada
temperatura encontrada corresponde a um periodo diferente. A figura 44 mostra
como a eficiéncia de conversdo varia com a temperatura, para 0 caso em que o

periodo escolhido ¢ de 22 pum.


DBD
PUC-Rio - Certificação Digital Nº 0321244/CB


PUC-RIo - Certificacdo Digital N° 0321244/CB

159

160 L T T T T T T T T T T T ]
I\.
| JAN _
120 | / \_ .
3 [N
S sof / \ -
g | / \ ‘
Dol /' " -
/! \-\
I/ [ ]
ot i
80 84 88 92 9 100 104

Temperatura [° C]

Figura 44. Variagdo do sinal de soma de frequiiéncias com a temperatura do cristal

PPLN, para um periodo de polarizagao de 22 um.

Essa figura mostra que ¢ muito mais “facil” encontrar sinal de soma de
freqliéncias no procedimento inicial de alinhamento para um PPLN do que para
um AGS. Neste ultimo, a dependéncia do angulo de incidéncia € critica (de
poucos mrad), enquanto no primeiro, que ¢ sempre mantido perpendicular ao eixo
optico, a dependéncia com a temperatura ndo € tao sensivel.

Voltando a figura 43, vemos na linha tracejada o resultado da medida do
espectro da luz convertida para ambas as temperaturas, que resultou em uma
largura de linha mais estreita com relacao ao AGS. Provavelmente, a diferenca na
largura vem do laser de bombeio, que pode ter variado de temperatura entre uma
medida e outra (realizadas em um intervalo de algumas semanas). De fato, o que
realmente limita a largura de linha do sinal convertido ¢ o laser de bombeio, como

veremos na sec¢ao 5.3.
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5.2.2.
Medidas de eficiéncia e ruido no regime de contagem de fétons

Uma vez obtido o sinal de soma de freqiiéncias, podemos prosseguir para as
medidas de eficiéncia de conversdo no regime de contagem de fotons™®. A
montagem experimental ¢ idéntica a da figura 42, exceto pelo fato que o detector
foi substituido por uma fibra monomodo a 830 nm conectada a um modulo de
contagem de fotons. Além disso, o QCL foi reajustado para produzir pulsos de 20
ns com uma taxa de repeti¢do de 750 kHz"’, gerando uma poténcia média de 1.57
mW, e posteriormente fortemente atenuado, por meio de 6 laminas de vidro em
série de ~ 1.5 mm de espessura cada, de atenuagdes previamente calibradas. A
atenuagao total medida foi de 54.8 dB, de forma que a taxa de f6tons emitida por

segundo ¢ dada por:

- (L57x107)-(aesx10®) (5.10)

he  (6.62x107*).(3x10°)

A taxa acima foi a utilizada na configura¢do com cristal AGS. Para evitar
que o dispositivo de contagem de fotons exiba efeitos de saturacdo, um par de

laminas de vidro extras, de menor espessura, foi utilizada na configuracdo com

cristal PPLN, reduzindo a taxa (5.10) para 3.46x10'° Hz. A tabela 4 mostra os

resultados obtidos.

ndet ndet

nocr (kHZ] | ngy [kHZ] | Mg = n n Nsre = 5

e “ ) nQCL ot 1 noptan pump
AGS 1.22.108 204 1.7.10° 0.316 | 0.52 1.910* /W
PPLN | 3.46.10' 125 3.6-10° 0.137 | 0.52 8.1.10* /W

Tabela 4. Resultados das medidas de eficiéncia de conversdo. No caso do PPLN, a

eficiéncia de conversao é idéntica para as duas temperaturas de casamento de fase.

% As medidas também foram realizadas no regime “classico” mas foram omitidas. Os
mesmos resultados foram obtidos.
720 ns é o menor tempo possivel de ser obtido com a eletronica utilizada. A escolha de

750 kHz como taxa de repeticéo foi limitada pelo duty cycle do laser.
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A coluna ny, mostra a taxa de pulsos obtida no contador de fotons quando
ha ngye, fotons incidentes. O ruido em ambos os casos foi desprezado. A eficién-
cia global 1, , definida como a razdo entre essas duas taxas, indica a probabili-

dade que um f6ton a 4.65 um seja convertido e gere um pulso elétrico. Se esse

valor for dividido pela transmissdo dos componentes opticos 7,,, ¢ pela eficiéncia
do APD de silicio 7, , obtemos a eficiéncia de converséo de freqiiéncias, que na

tabela 4 foi expressa em fun¢ao da poténcia de bombeio, cujo valor ¢ de 63 mW
apos perdas no espelho dicrdico e em um filtro utilizado. Observe que, no caso do
AGS, havia um filtro a menos na montagem experimental (e um PBS a mais), de
forma que a transmissao dos componentes era superior.

E importante ressaltar que as condi¢des de maxima eficiéncia obtidas para
cada cristal ndo sdo as mesmas. De fato, devido ao comprimento distinto dos
cristais e do tipo diferente de casamento de fase, a forma ideal de focalizag¢dao dos
feixes ndo ¢ a mesma. Observe também que, no caso do PPLN, a eficiéncia
depende sensivelmente da temperatura do forno no qual ele se encontra inserido
(ver secdo a seguir).

Como os valores de eficiéncia encontrados se relacionam aos valores
teoricos esperados? No caso do PPLN, o casamento de fase ¢ ndo-critico, ou seja,
ndo ha walk-off, de forma que, na expressao (3.86), podemos escrever

hy (k,B) ~1; no entanto, para o cristal AGS, de acordo com o software SNLO, o

angulo de walk-off ¢ de 17.8 mrad, de forma que B = 1.36; dado que temos
k=4650/810 = 5.7, a figura 21 nos da h,,, (k,B)=0.6.

Usando a expressao (3.86), obtemos eficiéncias (para 1 W de bombeio) de
531-10" e 2.41-107 para AGS e PPLN, respectivamente. Comparando com os
resultados da tabela 4, vemos que, no primeiro caso (AGS), ha um fator 2.8 entre
a eficiéncia teorica e a obtida na pratica; no segundo caso (PPLN), o fator ¢ 2.9.
Embora 2.8 ¢ 2.9 sejam valores bem proéximos que aparentemente significam
alguma coisa, note que eles podem ser explicados por motivos completamente
distintos. No caso do AGS, o angulo de casamento de fase ideal ndo correspondia
a uma incidéncia perpendicular dos feixes, o que pode ter representado uma fonte

de perdas; para o PPLN, o motivo principal estd no fato do niobato de litio ndo
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ser muito transparente no comprimento de onda de 4.65 pm, como mostra a figura
45, extraida do banco de dados do software SNLO. De fato, vemos que esse
comprimento de onda ja se encontra no limite da faixa de transparéncia, com uma

transmissao de ~ 0.6.

LNB_C

1.0¢

0.8¢

0.6¢

0.4;

0.2}

Transmission thru 1 cm

0.0— - - - :
2500 3000 3500 4000 4500

Wavelength [nm]

Figura 45. Transmissao da luz através de 1 cm de cristal de niobato de litio, em fungao

do comprimento de onda. Obtido do programa de simulagédo SNLO.

Segundo a teoria de Boyd-Kleinman, na presenca de perdas ndo desprezi-
veis (como no presente caso), os feixes ndo devem ser focalizados no centro do
cristal; ¢ preferivel focaliza-los em uma regido mais proxima da interface de
entrada, j4 que o sinal a ser convertido sofre menos perdas nessa regido. Esse
procedimento ¢ equivalente a reduzir o comprimento efetivo do cristal, o que leva
a reducao da eficiéncia.

Uma vez caracterizada a eficiéncia, podemos avancar para as medidas de
ruido. A taxa de escuro do detector EG&G foi medida desligando-se todas as
fontes (QCL e bombeio) ¢ isolando o detector ao maximo da luz ambiente
residual, que esta presente mesmo com a luz do laboratdrio apagada. O valor
encontrado, 55 Hz, esta proximo ao indicado pelo fabricante (< 50 Hz).

Ja o ruido de fundo, caracterizado por fétons térmicos a 4.65 um que sdo
acidentalmente convertidos, deve ser medido com o laser de bombeio ligado. Foi
curioso observar que, inicialmente, um nivel extremamente alto de ruido foi

encontrado pelo simples fato de que havia fotons de bombeio que se acoplavam ao
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nucleo da fibra monomodo, atravessando todo o revestimento! Para evitar esse
efeito foi necessario envolver todo o cabo com fita isolante.

Conforme foi dito anteriormente, o PPLN utilizado na medida apresentou
casamento de fase para duas temperaturas distintas, 25 °C e 93 °C. A tabela 5
mostra os resultados da medida para ambas as temperaturas, além da medida para
o AGS (sempre mantido a 25 °C), comparando os resultados a teoria, dada pela

expressao (5.3)%.

PPLN
AGS

25°C | 93°C

(n56) ey H2 | 7.7 | 168 | 118

<nBG>medid0 [Hz] 171 47 1 177

Tabela 5. Resultados da medida de ruido de fundo, apds subtragao das contagens de

escuro (55 Hz).

Observe a grande diferenca entre a taxas de ruido obtida, para as medidas
com PPLN, quando se aumenta a temperatura de 25 para 93 °C. Vimos na tabela
4 que a eficiéncia de conversdo ¢ independente da temperatura, portanto esse
aumento ndo estd relacionado a uma maior eficiéncia. A verdadeira explicagdo
pode ser obtida através da figura 45, que mostra a baixa transparéncia do niobato
de litio no comprimento de onda que desejamos detectar. Isso significa que, da
mesma forma que ele é capaz de absorver radiacdo, ele também ¢ capaz de irradiar
fotons nesse comprimento de onda; portanto, o ruido adicional vem da radiagdo
de corpo negro do proprio PPLN, e obviamente ela ndo pode ser filtrada.

Note também que as taxas de ruido encontradas estao ligeiramente maiores
que as previsdes teodricas, o que pode representar que uma fonte de ruido extra

esteja presente, como por exemplo fotons provenientes do laser de bombeio.

8 O valor do ruido obtido nas configuragcdes PPLN diferem do que foi publicado em [54].
A tabela fornecida nesta tese esta correta; no entanto, o resultado final do artigo (sensibilidade de

1.24 pW) continua correta.
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5.2.3.
Desempenho do detector

Na secdo anterior, obtivemos 3 pares de resultados eficiéncia-ruido. De
acordo com as tabelas 4 e 5, o cristal AGS exibiu a menor taxa de ruido térmico,
mas ao mesmo tempo, a pior eficiéncia de conversdo; enquanto isso, o cristal
PPLN apresentou a maior eficiéncia e também a maior taxa de ruido. Como
podemos comparar os detectores obtidos pelas diferentes configuragdes?

Sem duvida, a configuragao PPLN a 93 °C nao ¢ desejavel, pois basta dimi-
nuirmos a temperatura para 25 °C e obtermos a mesma eficiéncia, porém um ruido
bem inferior. Resta, pois, compararmos as duas restantes. Seguindo a idéia
introduzida na secdo 2.4.1.4, podemos calcular a sensibilidade dos dois detectores,

que nesse contexto ¢ dada por:

SNR, = ﬂ%,) (5.11)

77det

onde n,, ¢ a varidvel aleatoria que descreve o ruido total, que podemos

dividir em contagens de fundo (predominantemente ruido térmico) e contagens de

escuro, que pressupomos descorrelacionadas de forma que:

<ntot> = <ndark> + Tget <nBG> (512)

Substituindo os valores em (5.11), obtemos, para as configura¢des com
cristal AGS e PPLN (25 °C), respectivamente, 180 pW e 124 pW de sensibilidade.

Esse resultado mostra, portanto, que a configuragdo com PPLN ¢ superior.

Observe, pois, que mesmo com uma eficiéncia global de 3.6x107° (ou seja,
de cada 1 milhdo de fotons enviados, apenas 3.6 em média sdo detectados), o
dispositivo assim construido possui excelente sensibilidade, além de uma notavel
resolugdo temporal, obtida diretamente do APD de silicio. A tabela 6 mostra uma
comparagdo entre o detector assim obtido e outros detectores comercialmente
disponiveis: um que funciona a temperatura ambiente (Vigo System PVI-5) e um

outro, estado-da-arte, que ¢ resfriado a nitrogénio liquido (Fermionics PV-650).
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O tempo 7 representa o tempo de resposta do dispositivo, que no caso do sistema

upconversion é representado pela resolugdo temporal™.

T [ns] | SNRg [pW]

Vigo System PVI-5 | 15 1.63-10°

Fermionics PV-650 20 223

PPLN @ 25°C +

EG&G AQR-15FC | 93 1.24

Tabela 6. Comparagao entre a melhor configuragéo obtida e outros detectores

comercialmente disponiveis.

E interessante observarmos que, mesmo usando uma poténcia de bombeio
tdo baixa (63 mW liquidos), a sensibilidade obtida ¢ duas ordens de grandeza
superior ao melhor detector em estado solido para esse comprimento de onda.
Uma pergunta que surge nesse momento: o que aconteceria se aumentassemos o
bombeio (ou o comprimento do cristal)? A sensibilidade diminuiria ainda mais?

A resposta € negativa, como mostra a figura 46. Em primeiro lugar, é
evidente que o aumento do bombeio implica no aumento da eficiéncia de
conversdo, e portanto da eficiéncia global. Observe no grafico a existéncia de
duas regides de operacdo: para valores muito pequenos de eficiéncia, o ruido ¢

dominado pelas contagens de escuro, que independem da eficiéncia de detecgao.
Assim, a curva cai com ngelt (uma reta no grafico log-log).

Contudo, conforme a eficiéncia aumenta, os fotons oriundos de radiagao
térmica a 4.65 um comegam a ser convertidos ¢ o ruido de fundo torna-se cada

vez mais importante, até o momento em que € tdo grande que o ruido de escuro

pode ser desprezado. Nesse momento, podemos escrever:

he hcj Av (5.13)

SNRIM™ ~ = =
O e {56 ( 2 )exp(he/ 2KT) -1

% 0 tempo morto também poderia ser usado na comparagio, que é de 50 ns para esse caso.
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Figura 46. Variacao tedrica da sensibilidade com a eficiéncia global de detecgéo para a

deteccgéao via conversao de freqiiéncias.

Onde a segunda igualdade foi obtida da expressao (5.3). Esse resultado
mostra que a sensibilidade atinge um valor minimo de saturagdo, correspondendo
a regido da direita do grafico 46. Pela curva, vemos que esse valor ndo passa de
algumas centenas de femtowatts.

Portanto, vemos que, se esse dispositivo for utilizado como um simples
detector no infravermelho médio, ele pode apresentar varias vantagens sobre os
existentes no mercado, como a elevada sensibilidade; entretanto, ndo podemos
nos esquecer que trata-se de um sistema de detec¢do monomodo, o que pode ser
um problema para algumas aplicagdes, como por exemplo em sistemas de
comunicagoes de longa distancia.

Dado que nosso objetivo principal ¢ avaliar o detector proposto em um
esquema de criptografia quantica, resta avaliarmos a QBER de um sistema

construido usando detecgdo via soma de freqiiéncias.

5.2.4.
Montagem experimental para avaliagao da QBER

No experimento anterior, avaliou-se o sistema de detec¢do via conversao de

freqiiéncias como uma ferramenta genérica, que a principio poderia ser utilizado
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em diversas areas, como astronomia ou espectroscopia. Entretanto, resta
avaliarmos sua aplicabilidade em sistemas de criptografia quantica, e a forma
mais simples de fazé-lo consiste na caracteriza¢do das principais figuras de mérito
que dependem da detec¢do. Conforme visto na secdo 2.5.4, a QBER ¢ o para-
metro mais utilizado para avaliagdo da seguranga de um sistema de distribuigdo de
chaves. A figura 47 mostra a montagem experimental utilizada para estimar a

QBER de deteccao no caso em que ndo ha perdas no canal atmosférico.

L1 Att P1 P2 L2 F1 F2 F3 L5
QclL A\ D PPLN
. —] SMF
L 1 :
L4 Si APD
Alice -
L3
b
Start
SCA | 4o TAC
op
Bob

Figura 47. Montagem experimental para avaliagdo da QBER. As linhas pontilhadas

representam conexoes elétricas.

A primeira diferenga importante entre essa montagem e a anterior (mostrada
na fig. 42) esta na possibilidade de alteragao do estado de polarizagdo dos fotons
enviados por Alice ao longo de um grande circulo na esfera de Poincaré. Isso €
possivel devido a presenca de dois polarizadores ap6s o QCL, que conjuntamente
simulam uma lamina de meia-onda com perdas®. A figura 48 mostra o processo

envolvido, no qual os estados inicial e final de polariza¢ao sao representados por,

respectivamente,

l//i> e |l//0>. E facil mostrar, usando a lei de Malus, que o

coeficiente de transmissdo do par de polarizadores ¢ dado por:

1 =cos” acos’(6—a) (5.14)

% Observe que, em sistemas de criptografia quintica, nio h4 problema algum em haver

perdas nos componentes opticos de Alice, ja que ela deve usar um atenuador de qualquer forma.
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w,)

Figura 48. Rotagao de polarizagdo usando dois polarizadores.

A expressao (5.14) ¢ importante pois ela nos diz como escolher o angulo «
para cada angulo 0 que desejamos rodar o estado de polarizacdo de entrada, de
forma a manter constante o coeficiente de transmissido 7. E trivial perceber que
(5.14) ndo possui solucdo para 77 = 1, mas a0 mesmo tempo ¢ intuitivo supor a
existéncia de solu¢do para 7 = 0.25, que ¢ exatamente o valor maximo da
transmissdo quando desejamos girar um estado de polarizacdo vertical para
horizontal. Esse foi o valor utilizado na pratica.

Assim como na medida de ruido, o QCL ¢ configurado para gerar pulsos a
uma taxa de repeticdo de 750 kHz; no entanto, como dissemos anteriormente, a
menor duracdo de pulso atingivel com a eletronica disponivel é de 20 ns — tempo
demais para aplicagdes em comunicagdes quanticas, ja que a taxa de ruido ¢
proporcional a dura¢do dos pulsos. Para obtermos uma menor duragdo, o seguinte
truque foi utilizado: aplicar uma corrente de bias tal que, quando um pulso de
corrente for aplicado, seu pico excede por muito pouco a corrente de limiar.

Para medir o pulso obtido, foi utilizado um conversor tempo-amplitude
(TAC, time-amplitude converter) de forma a registrar o tempo de chegada dos
fotons com relagdo ao tempo de emissdo de um pulso elétrico no QCL. A figura
47 também mostra que as saidas do APD e do QCL foram conectadas,
respectivamente, nas portas “start” e “stop” do TAC, de forma a gerar um
histograma do tempo de chegada dos fotons’'. Apés alguns minutos, o formato

do pulso de luz ¢ reconstruido, como mostra a figura 49.

' Embora fosse mais logico imaginar o contréario, isto é, usar os pulsos elétricos no QCL
como “start” e a detec¢do como “stop”, verificamos que o TAC se sobrecarregava devido ao

grande niimero de eventos iniciados.
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Figura 49. Histograma do tempo de chegada dos fotons (isit) cOm relagéo ao tempo de

emissdo dos pulsos elétricos no QCL (tsp) apds varios segundos.

A figura mostra claramente que os pulsos de luz gerados pelo QCL, quando
eletricamente polarizado proximo ao limiar, possuem uma largura a meia altura de
aproximadamente 1 ns, ja4 levando-se em conta a resolucdo temporal do APD
(cerca de 300 ps). Isso sugere que podemos usar uma janela de coincidéncia, de 1
ns de duragdo, e selecionar como “validos” quaisquer pulsos produzidos nesse
intervalo, usando um analisador de canal Gnico (SCA, single channel analyzer).
Esse procedimento ¢ chamado de pds-selegdo.

E importante ressaltar que as perdas totais foram calibradas de forma que,
na saida do segundo polarizador (P2), cada pulso continha, em média, 0.8 fétons.
Dado que sao gerados 750 mil pulsos por segundo, isso corresponde a pouco mais
de 2 fotons por segundo na detecgdo, e € por essa razao que Sa0 necessarios varios
segundos para a obten¢do da figura 49.

Para medirmos a QBER, a polarizagdo dos fotons enviados por Alice ¢
variada (angulo O da figura 48) e, para cada passo, o nimero de eventos de
contagem no SCA ¢ gravado um certo numero de vezes para um tempo de
integracao fixo de 100 s cada. Esse numero de eventos ¢, entdo, plotado contra o
angulo 0 e uma funcao cosseno ¢ ajustada aos pontos experimentais, como mostra

a figura 50. Note que o cristal ndo-linear ja atua como um polarizador na
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recepcao, sempre com eixo de transmissao na dire¢do de casamento de fase (no

caso, polarizagdo vertical).

200 -

N -
o (&)}
o o
T T

Contagens / 100s

()} S

20 0 20 40 60 80 100 120 140 160 180 200
6 [°]

Figura 50. Curva de visibilidade para detecgéo de fétons Unicos a 4.65 um na base

horizontal-vertical para p = 0.8.

Dado que a visibilidade, obtida pela fun¢do cosseno (linha cheia no grafico),
¢ de 92.6%, podemos concluir que:

QBERz%z?J% (5.15)

Como esse valor se compara as previsoes tedricas? Usando as expressoes
(2.43), (5.4) e (5.8), substituindo os valores obtidos na tabela 4, e adicionando
20% de perdas no processo de pos-selecdo, também obtemos QBER = 3.7%,
confirmando a validade do resultado experimental. Essa seria, portanto, a QBER
minima atingivel se o detector desenvolvido fosse diretamente utilizado em um
sistema de criptografia quantica, supondo auséncia de perdas no espago livre. Isso
ndo ¢ nem um pouco razoavel!

Embora esse resultado sirva como uma prova de principio, a utilidade do

detector na pratica ¢ inviavel. A se¢do a seguir discute como esse principio

poderia ser aplicado a um sistema realista.
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5.3.
Estudo de viabilidade para criptografia quéantica

Os resultados experimentais confirmam que um sistema de distribuicao
quantica de chaves operando em um comprimento de onda no infravermelho
médio pode ser seguro, dado que foi obtida uma QBER experimental de 3.7%
mesmo com uma probabilidade de deteccdo extremamente baixa. Nesse
momento, ¢ necessario discutirmos quais sd3o 0s requerimentos técnicos para que

um sistema real possa ser implementado.

5.3.1.
Construindo Alice e Bob

Como implementar Alice e Bob na pratica? Embora possa haver mais de
uma op¢ao para comprimentos de onda mais tradicionais, sistemas operando no
infravermelho médio sofrem de sérias restrigdes com relagdo a disponibilidade de
componentes Opticos. Talvez a restrigao mais séria seja a auséncia de separadores
de feixe polarizadores (PBS), que sdao amplamente utilizados em sistemas de
criptografia quantica, sobretudo na recepg¢io’”. Além disso, ndo ha componentes
que sejam capazes de alterar ativamente a polarizacdo. Essas duas limitagdes
devem ser levadas em consideracdo nas propostas de configuragdo para Alice e

Bob. Comegando pelas damas, a montagem de Alice pode ser vista na fig. 51.

QcL,

Figura 51. Implementacao pratica do sistema de transmissdo (Alice).

%2 Essa informagdo data de Agosto de 2006.
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Na montagem proposta para Alice, quatro QCLs, cada um gerando luz
polarizada em um dos quatro estados de polarizacdo do protocolo BB84, sdo
conectados por meios de separadores de feixe 50/50. A escolha do estado de
polarizagdo poderia ser feita, por exemplo, partindo-se de lasers verticalmente
polarizados e usando-se dois polarizadores de teflon, da mesma forma que foi
realizada a montagem experimental na se¢do 5.2 (nesse caso os polarizadores
estariam fixos). Observe que o atenuador € colocado apenas na saida, ja que ha
um fator 1/4 de transmissdo devido a duas incidéncias em separadores de feixe.
Adicionalmente, um filtro interferencial é inserido em série com o atenuador, de
forma que seja impossivel sabermos a proveniéncia de um dado foton através de
uma medida de espectro. Em seguida, um telescopio se encarrega de alargar o
feixe para que os efeitos de difragdo na atmosfera sejam minimizados.

No escritorio de Bob, a auséncia de um PBS complica um pouco a situagao.
Existem pelo menos duas alternativas; comecamos pela mais realista, isto €, pela
qual ha certeza de que funcionaria, ilustrada na figura 52. Observe a semelhanga

a configuragdo de Alice.

Figura 52. Implementacao pratica do sistema de recepgao (Bob): primeira opgdo. Os

detectores D; incluem o processo de soma de frequiéncias.

O primeiro separador de feixe implementa uma escolha passiva de base, mas
observe que, agora, as perdas introduzidas pelos trés deles sdo prejudiciais ao
sistema: ha uma probabilidade de apenas 1/4 que um f6ton atinja o detector
“correto”, contra uma probabilidade de 1/2 se houvesse disponibilidade de PBSs

nesse comprimento de onda. Observe ainda que a orientagdo dos cristais nao-
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lineares, em cada par de detectores, deve ser de forma que atuem como
polarizadores ortogonais entre si. Os feixes de bombeio, por conseguinte, também
deverdo ser ortogonalmente polarizados.

Entretanto, o maior obstidculo a construcdo de um sistema pratico de
criptografia quantica estad, como vimos, na baixa eficiéncia de conversdo de
freqiiéncias obtida em laboratorio, que ¢ fruto de uma modesta poténcia de
bombeio. De forma a possibilitar uma eficiéncia de conversdo razoavel sem que
haja necessidade de lasers de bombeio extremamente potentes, cada um dos
quatro detectores D; da figura 52 poderia ser implementado com uma
configuragao semelhante a cavidade em “L” da figura 32, que foi realizada
experimentalmente em outro contexto. Considerando que o mesmo tipo de cristal
(niobato de litio) foi usado, temos plena convic¢do de que, com um laser de
bombeio de 809 nm a 5 W, ¢é possivel obter uma poténcia de bombeio intra-
cavidade de 25 W (ver a figura 35, cap. 4). A unica diferenca estaria no
revestimento anti-reflexivo utilizado nos espelhos esféricos e, principalmente, no
material do espelho dicrdico, que poderia agora utilizar um material transparente
ao infravermelho médio (por exemplo, CaF5).

Nessa configurac¢do, o processo de conversdo de freqiliéncias seria alterado

para:

4.65um+1.064pm—>Y 5870nm (5.16)

Observe que o comprimento de onda foi alterado de 809 para 870 nm, o que
nao ¢ problematico pois continua dentro da faixa de detec¢ao do APD de silicio e,
mais importante ainda, pode ser distinguido do feixe de bombeio!

Uma outra possibilidade, que fica aqui apenas como sugestdo devido a sua
dificil implementacdo, consiste na utilizagdo de apenas um separador de feixes e
de dois detectores; no entanto, cada detector seria formado por uma cavidade em
“L” contendo dois cristais ndo-lineares em série ortogonalmente orientados’,

como mostra a figura 53.

% A idéia de usar dois cristais em série foi originalmente sugerida, com implementagdo em

guias de onda, por [55].
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Figura 53. Configuragédo alternativa para o sistema de detecgao de Bob.

O processo envolvido na configuragdo da figura 53 ¢ equivalente ao
apresentado na secdo 4.2, com a diferenca que ha dois cristais ndo-lineares. Para
entendermos o efeito causado por esse arranjo, considere que o PPLN 1 propor-
ciona casamento de fase para a polarizagdo vertical e o PPLN 2 para a horizontal,
o feixe de bombeio deve estar polarizado linearmente a +45°, de forma que a
poténcia util em cada cristal seja metade da poténcia de bombeio’*.

Vamos agora supor que o estado de polarizacdo de entrada ¢ genérico, de

forma que possa ser escrito como:

i) =|4)® e H)+AV))

(5.17)
=al4)®|H)+ fl4)®|V)
O estado do foton ap6s o cristal PPLN 1 serd dado por:
v =al2) ©|H) + fi2s) 0|V} 618

" Alternativamente, o bombeio pode estar polarizado verticalmente (como na sec¢io 4.2)

mas os cristais ndo-lineares estarem orientados a +45°.
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Ou seja, apenas a componente vertical sofre conversdo de freqiiéncias,
enquanto a horizontal ndo sofre alteragdo. ApoOs o segundo cristal, obtemos

finalmente o estado:

Ty = ol 0l )+ A1) 01 ) 510
=|23) @ (alt)+ V) |

Onde ocorre exatamente o contrario. Dado que todos os feixes envolvidos
sdo ordindrios, ndo existe nenhum efeito de walk-off. Observe, portanto, que o
estado de polarizagdo ¢ conservado no processo, € agora um PBS (comercialmente
disponivel no comprimento de onda gerado) pode ser utilizado para separar as
duas componentes. Essa proposta ¢ pouco realista pois ela pressupde uma alta
eficiéncia de conversdo, para que ambos os processos (nos dois cristais) ocorram
simultaneamente com alta probabilidade.

Em qualquer uma das duas configuragdes, ¢ preciso que o estagio de
filtragem também seja aprimorado com relacdo a montagem experimental de
prova de principio. De acordo com (5.4), a tinica forma de manter a contagem de
ruido de fundo a menor possivel ¢ minimizar os termos AveAr. Considerando
os valores realistas de largura de linha, para 4.65 e 1.06 um de, respectivamente,

1.5 nm e 0.1 nm, o espectro dos fotons convertidos satisfara:

A

2 2
= ﬂ 1.5+ ﬂ 0.1=2z0.1nm
4650 1064

ALy < {ﬁj A4 + (&j A4,
A (5.20)

Que ¢ um valor inferior aos 0.35 nm utilizados no experimento. Quanto a
A7, nao vemos nenhuma forma simples de diminui-lo abaixo de 1 ns; assim

sendo, podemos prosseguir para a discussao de performance do sistema.
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5.3.2.
Desempenho e limites no canal atmosférico

Podemos agora estimar o desempenho do sistema proposto. Supondo,
portanto, que ¢ gerada uma poténcia intra-cavidade de 25 W, um filtro
interferencial de 0.1 nm de largura com 80% de transmissdo e deixando os demais

parametros sem altera¢do, a eficiéncia de conversdo ¢ aumentada de um fator
1250, fazendo com que a eficiéncia global seja dada por 7, =4.5%107, um

valor muito mais razoavel.
Ao mesmo tempo, se Alice usar uma taxa de repeticdo de, digamos, 100
MHz, a taxa de bits “bruta” (antes do processo de sifting) em Bob, supondo a

primeira configuracdo sugerida, seria dada por:

Rraw

(1/4)f:u natmncplndet

5.21
(ﬂnatmncpl ) 112.5kHz ( )

Onde escrevemos 17, =,y Para podermos diferenciar as perdas

intrinsecas a propagacdo atmosférica das perdas de acoplamento no receptor (que
incluem as perdas por difracdo). O termo entre parénteses ¢ funcao das condi¢des
atmosféricas e possui um limite minimo, como veremos adiante.

E claro que qualquer aumento em eficiéncia implica em igual aumento do
ruido térmico. O fator 1250 ¢ grande o suficiente para que torne-se muito maior
que o ruido de contagens de escuro e que o ruido de fluorescéncia que verificamos
no capitulo 4, de forma que ambos podem ser desprezados. Nesse caso’, a QBER

de detecgao ¢ dada por:

-1

OBER = |2 4 #leotlam | o He |
ATAv A kT

(5.22)
1

- 2+700- :uncplnatm

% A expressio (5.22) ¢ valida desde que o ruido térmico seja dominante; portanto,

independe do valor absoluto da taxa de ruido e do valor da eficiéncia.


DBD
PUC-Rio - Certificação Digital Nº 0321244/CB


PUC-RIo - Certificacdo Digital N° 0321244/CB

177

Dado que, na pratica, a QBER nio pode tomar valores acima de 10%°,

concluimos de (5.22) que:

HllpTam > 107 (5.23)

Aparentemente, a restricado ¢ muito severa: nao podemos ter mais de 20 dB
de perdas no enlace. Note que esse limite ndo pode ser diminuido com o aumento
da eficiéncia de conversdo; de fato, ele ¢ conseqiiéncia da radiacdo de corpo
negro, que so poderia ser amenizada se houvesse a possibilidade de diminuirmos a
duragdo do pulso, a largura de linha do filtro de recep¢ao ou — em uma situagao
altamente hipotética — a temperatura ambiente’”.

As duas outras figuras de mérito utilizadas para caracterizagdo da
performance de um sistema de criptografia quantica — a taxa de bits ¢ a maxima
distancia — podem ser calculadas se as perdas atmosféricas no comprimento de
onda selecionado forem conhecidas. Embora seja evidente que o produto

U epiMam S€J@ Tungd@o das condig¢bes atmosfericas, ndo ¢ nem um pouco obvia a

dependéncia desse produto com relagdo ao tipo de clima.
Mas como caracterizamos um clima? Como vimos na se¢ao 5.1.3, o
mecanismo de atenuagdo mais importante no infravermelho médio é o espalha-

mento Mie, cujo efeito ¢ determinado pelo pardmetro de tamanho « =2mr/A.

Desta forma, quando nos referimos ao “tipo” de clima, estamos simplesmente
falando da distribuigdo estatistica do tamanho das particulas em suspensdo na
atmosfera. Se as condigdes atmosféricas forem perfeitas — ou seja, auséncia de
particulas de neblina, nevoeiro ou fumaca — a atenuacdo ¢ muito baixa e (5.23) ¢
facilmente satisfeito, muito embora um sistema de comunicacdes quanticas
operando em um comprimento de onda mais curto (IV préximo, por exemplo) seja
bem mais vantajoso nessas condigdes pelo ganho de simplicidade e eficiéncia de

deteccgao.

% Teoricamente, de acordo com (2.49), a QBER poderia atingir 12%, mas o valor de 10% é
mais usual em discussdes praticas.
97 Levando-se em consideragio o problema do aquecimento global, do qual tanto se fala nos

dias de hoje, isso seria realmente formidavel!
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A performance relativa de um sistema no infravermelho médio serd
maxima, portanto, sob condi¢des atmosféricas nas quais o espalhamento Mie ¢
muito pequeno para o comprimento de onda selecionado mas, ao mesmo tempo,
grande para os demais comprimentos de onda mais usuais (curtos). Em termos do
parametro de tamanho, desejamos que o seja pequeno a 4.65 pum e proximo da
unidade a (por exemplo) 780 nm. Um bom exemplo que satisfaz essas condigdes
¢ um tipo de névoa chamada de névoa de radia¢do (radiation fog), muito comum
em regides proximas a lagos. Por exemplo, na regido da cidade de Neuchatel, na
Suica, um dos tipos mais comuns de névoa de radia¢do possui goticulas de agua
de raio médio da ordem de 2 pum [56]; comparando os comprimentos de onda

citados acima, temos:

4
4 (5.24)
-7 _16.1

Q7800m = 0.73

Observe que esses valores sdo extremamente proximos dos pardmetros de
tamanho presentes no experimento de C. Colvero ef al descrito na se¢ao 5.1.3; de
acordo com a figura 41, os parametros sao 2.76 ¢ 16.2! Devido a falta de dados
experimentais no comprimento de onda que selecionamos, procedemos da
seguinte forma: dado que os pardmetros de tamanho sdo praticamente idénticos
aos de uma realiza¢ao experimental, tomamos emprestados os valores da figura 41
para avaliagdo do sistema a 4.65 um sob névoa de radiagdo com particulas de raio
médio 2 um. Nessa analogia, portanto, substituimos 9.1 por 4.65 um e 1.55 pm
por 780 nm.

Fica claro, da observagdo da figura 41, que o sistema proposto a 4.65 pm
seria util sob condigdes climaticas de visibilidade até, pelo menos, 2 km. Além
disso, a diferenga em atenuacao aumenta com a distancia do enlace; por exemplo,
se um certo enlace possuir 10 km de comprimento, a presenga de névoa com 600
m de visibilidade implicaria em uma atenuagdo de 164 dB a 780 nm e apenas 1.9
dB a 4.65 um — um ganho de transmissao de 16 ordens de grandeza!

No entanto, em comunicagdes de longa distancia, o efeito de turbuléncia

atmosférica ¢ sempre mais pronunciado, e os efeitos de distor¢ao de frente de
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onda tornam-se mais preocupantes, especialmente se o sistema de detec¢do for

monomodo, que € o caso. Isso significa que o fator de acoplamento 7., pode se

tornar pequeno demais, tal que (5.23) ndo seja satisfeita. Portanto, o sistema de
deteccao desenvolvido ndo pode ser aplicado a enlaces de longa distancia.

De forma a compararmos os dois sistemas, vamos também supor que o
sistema a 780 nm também utiliza detec¢gdo monomodo — isto €, um APD de silicio
conectado a uma fibra dptica. Esse método é muitas vezes utilizado quando se
deseja eliminar o ruido de fundo, como por exemplo luz solar refletida na direcao
do detector. Dado que estamos comparando um sistema hipotético a um real,
vamos supor que todo o ruido de fundo ¢ bloqueado pelo sistema de filtragem a
780 nm, de forma que todas as contagens indesejadas venham do ruido de escuro,
que assumimos ser de 100 Hz. Adicionalmente, supomos que a eficiéncia de

detecgéo global do sistema a 780 nm ¢ de 70% e que o fator de acoplamento 7,

¢ de 0.2 para ambos os sistemas, um valor realista para um enlace de 1.5 km. A
tabela 7 fornece os resultados para uma condi¢do de visibilidade de 300 m e uma

taxa de repeticdo f = 10 MHz para Alice, que envia pulsos com zz =1.

M atm ncpl T4et V4 photon Phoise Rraw QB ER
46um | 322x107" | 9x107* | 29x107* | 6.8x10°° [2.9kHz |2.24%

780 nm | 2.31x1077 | 1.4x107" | 32x107° | 1.0x1077 | 032 Hz | 43.1%

Tabela 7. Comparagao entre dois sistemas de criptografia quantica de espaco livre
operando a 4.65 um e 780 nm através de 1.5 km de névoa de radiagdo, com particulas

de raio ~ 2 um em média e visibilidade de 300 m.

Observe que, sob essas condi¢des, o sistema a 780 nm nao ¢ capaz de

estabelecer uma chave secreta, enquanto o sistema a 4.65 um ¢ pouco afetado. O
produto 41,7,y » Nesse caso, vale 6.44 x 1072,

E importante ressaltar que, no exemplo da tabela 7, toda e qualquer
influéncia da luz solar espalhada foi ignorada, o que pode ser muito dificil de ser
obtido, tanto no infravermelho médio como no préximo, mesmo utilizando-se

detectores monomodo [57]. A secdo a seguir trata desse problema.
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5.3.3.
O efeito da luz solar: uma discussao qualitativa

Em dias de neblina muito forte, muitas vezes temos que parar e olhar com
calma para sabermos a posi¢ao exata do sol, pois temos a impressao de que a luz
chega a nossos olhos por todas as diregdes. Esse ¢ exatamente o efeito do
espalhamento Mie sobre a luz solar, e ndo ¢ dificil imaginar de que forma um
sistema de comunicagdes pode ser prejudicado por esse efeito.

De acordo com a figura 40, o fluxo de fotons solares (medido em fotons por
unidade de tempo por unidade de area por unidade de angulo s6lido) ndo depende
muito do comprimento de onda na faixa que estamos considerando, isto €, entre
600 nm e 10 um; a unica diferenga entre os diferentes comprimentos de onda da
luz solar, portanto, esta no espalhamento que sofrem ao incidirem sobre o volume
atmosférico que contém o enlace. A figura 54 ilustra o problema. Suponha que
tanto Alice como Bob utilizam telescopios de mesmo didmetro (Dy), que a
propagacdo dos qubits se da ao longo do eixo horizontal e que o angulo de

elevacao do sol ¢ representado por 6.

D

\ i
g T—
/;/? /q".l \:/ ,-)
I 1t/2 — 0
Alice Bob

Figura 54. Modelagem dos efeitos da radiagao solar sobre um sistema de

comunicagdes quanticas de espaco livre.

Observe a presenga de duas condigdes para que o foton representado pela
seta inclinada seja acoplado ao modo de propagacao do sinal e conseqiientemente
possa gerar uma contagem de ruido: (1) um evento de espalhamento deve ocorrer

e (2) dado que um espalhamento ocorreu, o desvio de angulo do raio solar deve
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ser de aproximadamente 7/2-6. [Essas duas condigdes dependem de
propriedades chamadas de, respectivamente, probabilidade de espalhamento e
distribui¢do angular de espalhamento.

Conforme vimos na secao anterior, a probabilidade de espalhamento ¢ dada
pela relacdo existente entre o comprimento de onda usado, o tamanho das
particulas e, principalmente, a concentracdo delas. Quanto menor a visibilidade
meteoroldgica, maior a concentragdo de particulas e, portanto, maior a probabili-
dade que um evento de espalhamento ocorra. Essa dependéncia pode ser clara-
mente visualizada na figura 41.

A distribuicdo angular de espalhamento depende apenas do pardmetro de
tamanho, e pode ser caracterizada pela chamada Fun¢do de Fase de Mie,

representada por <I>(7r/ 2— (9). Essa fungdo tem uma interpretacdo probabilistica

imediata, ja que sua integral ao longo de todos os angulos de espalhamento ¢é 1.
Dado que, em geral, o célculo dessa fun¢do ¢ extremamente complexo, usamos
um programa de computador chamado MiePlot. A figura abaixo mostra as
fungdes de fase para os comprimentos de onda 780 nm e 4.65 um, supondo o
mesmo tipo de névoa no qual os pardmetros de tamanho sdo dados por,

respectivamente, 2.79 e 16.1.
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Figura 55. Funcao de fase de Mie para névoa de radiagdo com raio médio de 2 pm
(10% de desvio padréo, distribuicdo log-normal) para os comprimentos de onda

relevantes. Na simulagao, considerou-se luz despolarizada.
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Observe que, para os fotons solares a 780 nm, o espalhamento ¢ muito mais
pronunciado na mesma dire¢do do raio de origem, enquanto para os fotons a 4.65
um, o espalhamento se da de forma muito mais homogénea. Esse comportamento
ja nos dd uma pista importante na avaliacdo do impacto da luz solar: os dois
efeitos, probabilidade de espalhamento e distribui¢do angular, atuam em dire¢des
contrarias. Enquanto o primeiro favorece os comprimentos de onda mais longos,
J& que a atenuagdo ¢ mais branda, o segundo favorece os comprimentos de onda
mais curtos, pois a probabilidade que o desvio angular se dé na direcdo de Bob ¢
muito menor (supondo que o sol ndo estd préximo ao horizonte de Alice).

Portanto, podemos intuitivamente concluir que os efeitos da luz solar sobre
o desempenho de sistemas de comunicagdes quanticas ¢ extremamente
dependente das condigdes atmosféricas e da posicdo relativa do sol com relagao
ao enlace, de forma que ¢ muito dificil afirmarmos, a priori, qual comprimento de
onda ¢ mais ou menos susceptivel a essa influéncia. Uma resposta definitiva a
respeito do assunto necessitaria de uma analise rigorosa da situagdo, que leve em
consideragdo o multiplo espalhamento da luz solar ao longo da direcao de

propagagdo do sinal; proximos trabalhos futuros abordardo esse assunto.
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