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Conceitos e Propriedades Desejaveis Para Um Softwar e
Seguro

Os objetivos deste capitulo sdo entender os paiigonceitos, termos e
definicbes sobre seguranca presentes nesta dggsertacompreender a
importancia dos sistemas de informacdo para a gmrala seguranca da
informacdo e discutir sobre o que é desejavel péisvares para a garantia da

seguranga.

2.1 Definindo Seguranca

O que é seguranca? Dependendo do contexto podédicsigncoisas
diferentes para pessoas diferentes, tornando aighdi e o entendimento do
conceito um pouco dificil. Na lingua portuguesajuselo o dicionario Aurélio
(Ferreira, 1999), seguranca tem 0s seguintes sigdds:

1. Estado, qualidade ou condicdo de seguro.
2. Condicéo daquele ou daquilo em que se pode confiar.
3. Certeza, firmeza, convicgao.

Ao consultar também o significado da palavra segneste mesmo
dicionario, presente no primeiro significado acinga,possivel encontrar as

seguintes definicdes:

1. Livre de perigo (ameacas)

2. Livre de risco; protegido, acautelado, garantido.
3. Em que se pode confiar.

4. Certo, indubitavel, incontestavel.
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5. Eficaz, eficiente.

Como podemos observar, na lingua portuguesa dieealgo é seguro tanto
pode significar que esta livre de perigos, comobtam algo eficaz. Diferentes
significados para o termo seguranca também sdoneados na literatura
académica (Avizienis et al., 2004), ITSEC (199NBR ISO/IEC 17799, 2001),
causando, muitas vezes, uma grande confuséo, gaim@2nte quando ampliamos

0 escopo do conceito de protecédo (Chung et alQ)200

Um software fidedigno (Staa, 2006) precisa seriawaf (Avizienis et al.,
2004) e seguro quanto a eventos nao intencionaigeacionais. Entender a
motivacdo do evento que causa a inseguranca nda ajcompreender que tipo
de seguranca esta sendo abordado.

Eventos ndo intencionais ocorrem quando o agenténskguranca, ou
agente de ameacas, ndo tem a intencdo de provat@rop como por exemplo,

agueles causados por acidentes naturais ou humanos.

Eventos intencionais ocorrem quando 0os agenteasgguranca tém como
objetivo executar ataques e causar incidentes gaenp causar dano. Estes
agentes, geralmente, utilizam vulnerabilidades isterma para comprometer a
seguranca como um todo. O estudo da segurancaeptraclasse de evento é
abordado na literatura comsecurity, isto €, seguranga contra eventos
intencionais. Eventos decorrentes de ausénciaspemsabilidade e compromisso
com o desenvolvimento de software com qualidaddéampodem ser incluidos

emsecurity

A garantia de seguranca (em inglésecurity em relagdo a eventos

intencionais contra o software € o objeto de eshgdta dissertacao.

2.2 Propriedades desejaveis para um software seguro

A garantia de seguranca pode ser trabalhada caclusdo de propriedades
no projeto de software que necessita ser segutas psopriedades desejaveis
podem ser encontradas no ITSEC (1991), que defgerranca (em inglés:
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security como uma composicao de atributos de confidead®, integridade e
disponibilidade aplichveis ao objeto software em comtexto de sistema de
informacdo. Este é o conceito mais tradicional elgusanca da informacédo. A
definicdo mais detalhada de cada propriedade deteja seguranca € a seguinte
(Staa, 2006):

Disponibilidade (em inglésavailability) — prontidao para o servi¢o correto.
Preservar a disponibilidade consiste na garantiaguk® usuarios autorizados
obtenham acesso a informacdo e aos ativos cor@sp@s sempre que
necessario. Deve ser evitada a destruicdo desmdarida informacdo ou a

indisponibilizacdo dos servicos.

Integridade (em ingléantegrity) — auséncia de alteragbes nao permitidas
(corrupcdo de elementos). Preservar a integridamsiste na salvaguarda da
exatiddo e completeza da informacdo e dos métodosprdcessamento.
Normalmente, o interesse comercial por esta proade é maior do que a
confidencialidade. Pode ser subdividida em:

Integridade de dados — a propriedade de um dads@&dalterado,

destruido ou perdido de maneira acidental ou néwiaada.

Integridade do software — a qualidade de um soéivean preservar
suas funcionalidades (auséncia de alteragfes néwitidas), nao sendo
corrompido durante o seu desenvolvimento ou exec(Gdertzel et al.,
2006).

Confidencialidade em (em inglésconfidentiality — preservar a
confidencialidade consiste em garantir que o acéssaformacao seja obtido
somente por pessoas autorizadas a terem esse.afessafidencialidade pode
ser considerada uma propriedade desejavel paraaatigada privacidade (em
inglés:privacy), que € a habilidade de proteger dados e cédigaesso indevido
(Staa, 2006).

A Figura 1 representa o conceito mais tradicional skguranca da
informacé&o. A informacéo precisa estar disponiveipgquem tem o direito de

acessa-la. Quem ndo tem direito de acessa-la davémpedido de utilizar
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vulnerabilidades para praticar atos que violemtegmdade e a confidencialidade
do sistema. Neste casos a informacdo n&o podedeasistema (quebra de
confidencialidade) e nem pode ser modificada ougaga para quebra de
integridade. Setas marcadas com um “X” represeatagacas as propriedades de
seguranca que devem ser impedidas para que a afaomao venha ser violada

e adulterada.

Ih.qpomh l.llﬂr’l de

Objeto (Software)

{-:;%f ulnerabilidade E é I

Confidencialidade

Integiidade

Figura 1: Seguranca em seu conceito mais tradicional

Além das propriedades tradicionais, também estaddos@ncluidas como
propriedades desejaveis para o software seguro oprigdade de néo-
repudiabilidade (em ingléson-repudiatiol, que consiste na habilidade em
prevenir o software (como um usuario) de refutanegar a responsabilidade por
acOes por ele executadas, &aountability(que em portugués pode ser traduzida
como responsabilidade) determina que todas as ag@esntes para a seguranca
do software devem ser registradas e rastreadas jomin a atribuicdo de
responsabilidades, isto €, com a possibilidadeedgoder responsabilizar alguém
por seus atos. O rastreamento deve ocorrer tantoamento como depois em

que as acdes ocorrem.

A propriedade nao-repudiabilidade e a propriedadpansabilidade sao,
geralmente, associadas ou com usuarios humanosnoletidades de software

gue atuam como usuariasgents proxies, Web servigé&oertzel et al., 2006).

A seguranca de software, entdo, consiste na peEsBV da
confidencialidade, da integridade, da nao-repulii#ule, da possibilidade de

prestar contas e da disponibilidade dos ativoscarses de informacdo que o
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software cria, armazena, processa ou transmitklimto o proprio programa em

execucgao.

2.3 Relacionamento entre Fidedignidade e Seguranca

A seguranca e a fidedignidade no funcionamentalsas areas de pesquisa
ja com cerca de trés décadas de existéncia conesmontos em comum e com 0
mesmo objetivo que é o funcionamento correto deersgs computacionais
(Correia, 2006). Um software fidedigno apresentam#a da execucdo de suas
fungbes requeridas, sob todas as circunstanciasive@s em um periodo de
tempo satisfatério, sem nunca executar qualques agf@ consequéncia leve a
resultados indevidos, tais como acidentes sér@sliapde vidas ou propriedades,

prejuizos para negocios de empresas ou violac8egleanca.

Avizienis (Avizienis et al., 2004) em seu trabatrstabelece definicbes para
caracterizar varios conceitos relacionados a fgledade e a seguranca de
sistemas de computacdo e comunicacdo, apresengamdorte relacionamento

entre estes dois conceitos a partir dos seus paiscatributos.

— Dispontbilidade

—  Confiabiidade

— Seguranca (safety) | — Seguranca
Confidencialidade

—  Integndade
L— Mamitenbiidade

Fidedigmdade

Figura 2: Relacionamento de Fidedignidade e Seguranca (extraida de Avizienis et al.,
2004)

Conforme a Figura 2 acima, além dos atributos dikjladade, integridade
e confidencialidade ja apresentados nesta dis@ertag; fidedignidade de um

software € uma composicao dos seguintes atrib8tas,(2006):

» Confiabilidade (em ingléseliability)- continuidade do servico correto.
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» Seguranca (em inglésafety — auséncia de conseqiéncias catastroficas
tanto aos usuarios quanto ao ambiente, a partiurdeevento nao

intencional.

* Manutenibilidade (em inglésmaintainability — habilidade de ser

modificado ou corrigido sem que novos problemaansenseridos.

Para melhor entender o relacionamento entre seguranfidedignidade
considere a natureza das ameacas a segurancaegtgrmao, a fidedignidade e as
consequéncias destas ameacas quando bem sucedlglamas ameacas bem
sucedidas contra a fidedignidade do software ssidtemtes de falhas decorrentes
de faltas no software. De acordo com Avizienisletadtas de software caem em

uma das trés categorias a seguir:

1. Faltas no desenvolvimento: um tipo de falta quentéoduzida
durante o processo de desenvolvimento do softwawando estas
faltas sdo exercitadas podem ocorrer erros que vemabservados,

constituem falhas.

2. Faltas fisicas: um tipo de falta que € provocada yo defeito,
possivelmente transiente, ou anomalia no hardwane gee o

software executa.

3. Faltas externas: um tipo de falta que é provocaterreamente ao
software e de sua plataforma de hardware. Faltesnes podem
interagir com o software como parte dos dados deadsn de
usuarios, variaveis passadas pelo ambiente, mersageebidas a

partir de outro software, etc.

Faltas humanas podem ser intencionais ou ndo iotexis e podem ou nao
ser maliciosas. Faltas ndo maliciosas intenciomaias vezes sao resultantes de
uma ma avaliacdo. Por exemplo, uma decisdo de sendelvedor em investir
mais em performance e usabilidade do que em seguram um projeto que
necessita ser seguro. Ferramentas e teorias esrtarehém podem levar a perda

de seguranca.
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As faltas existentes no software tornam-se uma ean@afidedignidade
guando elas sdo exercitadas. Faltas sdo sempneegteu seja existem, mas nao
necessariamente resultam em erros e falhas. [Sdlbamteressantes por causa de
seu potencial em causar problemas quando forersi@das. Consequentemente,

faltas sempre constituem vulnerabilidades que wasior pode explorar.

A énfase dos estudos sobre seguranca tem sido @feqmas de origem
maliciosa (ataques, codigo nocivo), enquanto qubam dos estudos sobre
fidedignidade tem sido mais nos problemas de origeidental. No entanto, as
disciplinas ndo se excluem, pois a seguranca padig tproblemas de origem
acidental e a fidedignidade no funcionamento podtiir problemas de origem
maliciosa (Correia, 2006).

2.4 Terminologias associadas com seguranca e seus
relacionamentos

Alguns termos empregados relacionados com o s&Emarity representados

pela Figura 3, merecem uma breve descricao.
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Figura 3: Conceitos relacionados a seguranga e seus relacionamentos. (extraida do

Common Criteria , 2002)
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Proprietarios sdo os individuos responsaveis enidideem nome da
organizacdo no que diz respeito ao uso, a ideafic, a classificacdo, e a
protecdo de um recurso ou ativo especifico danmégéo (Redwine, 2004).

Ativo € uma entidade que possui algum valor pana peoprietarios como,
por exemplo, uma informacdo, um servico ou um beaterial. Normalmente,
seus proprietarios buscam medidas preventivasngoe sempre sao eficientes,

para proteger seus ativos e recursos contra am@@edwine, 2004).

No contexto da seguranca em software, uma vulrieladde € uma falta em
um produto de software que juntamente com algumhemmento sobre o
software e seu ambiente operacional, permite queiowasao ocorra, tornando o
software inseguro, mesmo que esteja sendo utiliaddquadamente. Voas (1996)
define nivel de vulnerabilidade como o grau de swesio autorizado permitido a
um sistema. Por exemplo, 0 acesso a camadas imigenam sistema operacional
precisa ser protegido de usuarios sem autorizgg&em se tais usuarios podem
obter este acesso, entdo o sistema operacionatlsssificado como tendo um
alto nivel de vulnerabilidade. As vulnerabilidageslem se originar a partir da
tecnologia, pessoas ou processos. Davis (2004inafiqgue a maioria das
vulnerabilidades de seguranca encontradas hojesafosares ocorre a partir de
faltas que sado inseridas de forma nao intencionaloago do processo de
desenvolvimento. Politicas e procedimentos orgaiomais mal definidos e
comunicados sdo também vulnerabilidades. As vubietades conduzem a

riscos sobre os ativos e recursos de informacadwiRe, 2004).

O termo agente de ameacas € usado para indicavemtoeda natureza
(meteoro, fogo, alagamento, etc), um grupo de idds ou um individuo que

possui ou pode possuir capacidade e intencao aleacneacas (Redwine, 2004).

Ameacas sao eventos néo esperados (deliberadesdentais), externos ao
sistema de software, que podem ocorrer, result@milgrejuizos aos ativos e
recursos de informacao (Redwine, 2004). Normalmensoftware esta sujeito a

duas categorias gerais de ameacas (Goertzel 20@86):

1. Ameacas durante o desenvolvimento (principalmemeagas
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internas): Um desenvolvedor pode sabotar o softearealgum
ponto em seu ciclo de desenvolvimento, atraves xdusbHes
intencionais, inclusbes, ou modificacbes da esigacho de
requisitos, do modelo de ameacas, dos documentpsogio, do
codigo fonte, dos casos de testes e evidénciasstiest etc. Um
processo de desenvolvimento seguro ajuda a redwposicéo
do software as ameacgas internas durante 0 seuspooae

desenvolvimento.

Ameacas durante a operacdo (tanto internas conmernesy.
Qualquer sistema de software que roda sobre untafgima
conectada a uma rede corre o risco de ter suasnabilidades
expostas durante a sua operacdo. O nivel de eg&posayiara
dependendo de se a rede é publica ou privada, teolea@
Internet ou ndo. Quanto maior, mais aberta e déstada a
rede, mais exposto o software estara a ameacanhaxtévas,
mesmo se a rede € privada, pequena, e gerenciadateacao,
esta € uma ameaca a partir de elementos ndo cesfiaa
comunidade de usuéarios autorizados do software sgta

interno mal intencionado”).

Entre os exemplos de ameacas a que um sistemdod®aagado pode estar

sujeito temos (Pfleeger , 2003):

4.

Falhas do software ou hardware. Perturbagbes atalsemcluindo

desastres naturais.
Erros de operacao e administracao.
Erros de projeto ou de implementacéo.

Ataques hostis (explorando os 2 pontos anteri@asionados a erros)

Provavelmente jamais serd possivel a construcaondelista definitiva de

todas as ameacas existentes contra os sistemasfalmacao, bem como a

implementacéo de protecdo em relacao a todas elas.
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Uma abordagem interessante (figura 4) para enteraieeacas e
vulnerabilidades esta presente no trabalho de @&ie€2003) em que a agua
representa uma ameaca para um compartimento e hadtae na parede

representa uma vulnerabilidade.

Figura 4: Ameaca e vulnerabilidade (extraida de Pfleeger, 2003)

2.5 Relacdes entre Seguranca da Informacdo, Seguran  ¢a de Sistemas
de Informacao, Seguranca de Software

A informacgéo é passiva por natureza (Goertzel .e2806). Ela ndo pode
executar acdes, mas somente ter acdes executdmasetou a partir dela. Nao
se torna vulneravel por causa da forma como faderi A vulnerabilidade ocorre
guase sempre pela forma como € armazenada ou ttidasnProteger a
informacdo como um ativo quanto a revelagdo naorizatla, modificacdo ou
destruicdo é o principal objetivo da segurancandarmacéo (Goertzel et al.,
2006).

A seguranca da informacé&o estende a necessidguetdedo ao sistema de
informac&o que armazena, transmite, e processéoanacao, representada na
forma de dado. Cada vez mais presentes e popelare®ssa sociedade, sistemas
de informacéo sdo projetados para atender a umdearariedade de importantes

servigos e aplicagdes presentes nos seguintesosatomputacionais:

* A Internet (servicos tais como transferéncia deligas, e-mail éVorld

Wide Weh Comeércio Eletrénico
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* Intranets (Uma parte da Internet composta por umavarias redes

locais)
* Computacdo mével e ubiqua

A figura 5 a seguir representa um tipico sistemanfi@macdo com o0s

recursos computacionais descritos acima:

=4

Laptop

FDA

Figura 5: Sistemas de Informacé&o

Laudon (2001) define sistema de informacdo como aonjunto de
componentes inter-relacionados que coleta (ou ezalpprocessa, armazena e
distribui informagbes destinadas a apoiar a tonuelaecisdes e o controle de
uma organizacdo. Segundo Goertzel et al. (2006),sistema de informacao
baseado em computador € constituido por pesso#ésvases, hardwares e
recursos (procedimentos e dados), 0 que torna araseg em sistemas de
informac&o um assunto amplo que tem que captudastos aspectos relevantes

do sistema e de seu ambiente (Figura 6).
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Ambiente do sistema

Usudrios

Figura 6: Diferentes dimensdes de seguranca do sistema (extraida de Goertzel et al.,
2006)

Devido as inumeras possibilidades de interfacesalteunicacdo com o
software, uma pessoa tem a possibilidade de pradics inseguros, seja de
maneira intencional ou ndo, ameacando a seguramcsisttma. Implementar
seguranca em sistemas de informacéo consiste ¢an emiminimizar desastres e
incidentes a partir de eventos inseguros. Isto gedéentado através de controles
e funcbes de segurancas necessarios, implemertedbgm por software, que
busquem garantir que a informagdo e 0s servicosef®® processados serao
protegidos (consistente com o objetivo do sistemanébrmacao). Sistemas de
informacdo sdo dependentes da execucdo de autdatica autorizacdo de
usuarios e controle de acesso para gerenciar qutdn agitorizado a usa-lo
enquanto mantém todas as entidades nao autoriftadas

Alguns fatores contribuem para a exploracéo de istarsa de informacéao
(Goertzel et al., 2006):

1. O software como o link mais fraco. O numero de aasa
objetivando atingir especificamente o software estdentando e a
maioria dos ataques a redes e aos sistemas denag@o explora
vulnerabilidades de softwares. Segundo relatérigpo Gartner
denominaddNow Is the Time for Security at the Applicationvie€
de dezembro d2005 (Lanowitz, 2005), 75% dos ataques contra a

seguranca de sistemas de informacao ocorre nodd\egblicacéo.
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2. O tamanho, a complexidade do software e as divarsagaces em
um sistema de informacéo, dificultam a realizac&owalidacao de

testes com suficiente abrangéncia.

3. Outsourcinge o uso de softwares ndo verificados aumentam o0s

riscos de seguranca.

4. O reuso de softwares legados interfaceando conasaflicacoes
em novos ambientes pode introduzir outras conseEEMAO
analisadas, aumentando o numero de vulnerabilidddssnovos

riscos quase sempre néo sao entendidos.

O software é quase sempre uma parte de um sista@igsacomplexo e para
ser seguro significa que sera executado nestextontem contribuir para um
incidente (acidente ou perda). O software necessitaeguro por causa daquilo
que faz, incluindo como influencia outras entidad2sbjetivo da seguranca de
software € produzir software que ndo seja vulnér&emodificacdo nédo
autorizada, tampouco deve possibilitar a um uspéra intencionado ou néo, ter
acesso a dados, podendo difundir, alterar ou mefgetiui-los. Além disso, o
software ndo deve oferecer oportunidades para epigava ser adulterado através
do uso de operagfes em principio autorizadas, ed@ifmdo odenial of service
durante a sua execuc¢do (Goertzel et al., 2006). fféticas de desenvolvimento
gue aumentam a possibilidade dele ser seguro boim&ipara a capacidade do

sistema de informacédo em alcancar seus objetivesglganca.

Leveson (2002), no contexto deftware safetyafirma que, ao contrario do
gue a maioria dos usuarios e desenvolvedores imadimcionalidades de
softwares ndo necessariamente garantem seguraagapadem contribuir para
alcanca-la. Segundo a autora, sendo o sistemaumségmpossivel que qualquer
software construido para este sistema seja sefjigeguranca é uma propriedade
gue deve ser avaliada a partir do comportamensb diet um sistema. Um bom
entendimento das propriedades essenciais de ssenmformacdo é essencial
quando projetamos a seguranca de um software.elmeisl podem ser causados
ndo sé por um componente isolado deste sistematamdm devido a uma ma

interacdo entre os diversos componentes (humagialdieletromagnético, etc)
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que compdem o sistema. O tratamento das interaigss®es componentes é um
dos maiores desafios para a avaliacdo da seguranca.

Obviamente, existem sobreposi¢cdes significanteseems objetivos
principais da seguranca da informacéo, da segua@mesestemas de informacéo e
da seguranca de software. Contudo, estas sobrépssitdo devem ser mal
interpretadas quando afirmarmos que os requisgoseduranca de todas as trés
entidades serdo idénticos, ou que seus princifgetivos de seguranca podem

ser alcancados pelos mesmos meios.

2.6 O que queremos em relacédo ao desempenho do soft  ware quanto
a questao da seguranca?

Queremos um software fidedigno, com execucao prelie conforme com
0S seus requisitos de seguranca, tanto como umar@nie individual quanto no
nivel de seguranga do sistema como um todo. Paradssoftware deve ser

resistente ou tolerante a ataques.

Para alcancar robustez, habilidade de detectaasfale modo que as
consequéncias possam ser mantidas em um patantavelces componentes de
software e o sistema de informacdo como um todcerdeger capazes de
reconhecer padrées de ataques — nos dados deaeotrathais que eles recebem
a partir de entidades externas (pessoas ou prajesscesistir a entrada. A
resisténcia & padrdes de ataques e faltas exteod@sser alcancada bloqueando
dados de entrada que contém os padrées de atagueeeando a conexao do

software com a entidade externa defeituosa e hostil

Tolerar falhas resultantes de ataques bem-suceduate faltas externas
intencionais, significa manter a continuidade daragio do software apesar das
falhas. Frequentemente a continuacdo da operagéens® pode ser alcancada
por gerenciamento dos processos criticos. Quarshiftware entra um modo de
falha, processos nao criticos sdo terminados dmafoordenada, com uma
condizente explicacdo para o usuario dos motivosedoencerramento, enquanto

0S processos criticos para o funcionamento densstesdo mantidos com um


DBD
PUC-Rio - Certificação Digital Nº 0410821/CA


PUC-RIo - Certificagdo Digital N° 0410821/CA

Conceitos e Propriedades Desejaveis Para Um Software Seguro 34

aceitavel nivel de funcionamento. Dependendo dacidpde de tratamento de
excecao do software, a operagdo continuada soréqrassivel até um certo nivel
de operacdo degradada, para depois o software nfarnompletamente a

operacao (falha severa).

O que o software seguro nunca deve fazer € simplasntravar (Goertzel
et al., 2006). Nenhuma falha deve ser permitida geenprimeiro sejam apagados
todos os dados da memoéria temporaria do computagloglizando neste
momento para todos os usuarios a falha. Apos pas=®s, 0 software deve entao
liberar de forma segura todos os recursos, finadiaaos processos de software.
Isto é o0 que é entendido ptail safe”, que reduz a possibilidade de um atacante
ganhar acesso de leitura a dados sensiveis em mdsraporaria.

A recuperabilidade do software, habilidade em apidamente reposto em
operacao fidedigna apos a ocorréncia de uma fathgue bem sucedido), € uma
forma de capacidade de sobrevivéncia que tem poosad possivel de ser
atingida somente ao nivel do sistema como um tGaeitzel et al., 2006). Para
alcancar o poder de recuperacdo de ataques, emasside software devem ser
capazes de recuperacdo a partir de qualquer fethdtante de um ataque bem-
sucedido ao software (incluindo faltas externaencibnais) e reassumir a sua
operagdo em um nivel minimo aceitdvel em um perimgto, até finalmente
conseguir restaurar todo o servico no nivel deop@dince especificado. A
recuperacao do sistema de software deve ocorréogaca fonte de ataque tenha

sido isolada e blogueada, e os danos resultamtieartesido encerrados.

Para conseguir um software com este nivel de qd®ido investimento em
seguranca, aqui considerando desenvolvimento dwaaf e 0 estabelecimento
do ambiente de operacédo, nédo € pequeno. Além dasypacdes tradicionais do
desenvolvimento de software com qualidade assegurad equipes de
desenvolvimento e operacao dos sistemas se véegaadis a se preocupar com
conceitos e aspectos que ndo estdo acostumadasathar. Para o cliente isto é
ruim, pois acaba sendo impactado no prazo e no dassolucao e, muitas vezes,
acaba nao tendo um software com qualidade assegamdelacéo a seguranca.
Seguranca esta que, na maioria dos casos, ele meSmentende quanto a
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necessidade de ser incorporada a sua solucao ndaaras casos. Além disso, 0s
métodos e praticas atuais de Engenharia de Softéarédo sucesso limitado em
gerenciar a complexidade intelectual de projetangementar software seguro.
Normalmente, no projeto de sistemas de softwareceitns de seguranca sao
enderecados muito tardiamente ao invés de ser uitiagointegrada ao projeto
como um todo, principalmente nas fases de espac#H e arquitetura. Isto
significa que os sistemas de software, de qualtar®anho e complexidade,

acabam tendo muitas vulnerabilidades passiveisréensexploradas.


DBD
PUC-Rio - Certificação Digital Nº 0410821/CA




