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3
Métricas de Seguranca de Software

Independente do modelo de avaliagdo da segurancaoftiware, esta
dissertacdo busca um critério para medir segurdacsoftwares antes que estes
sejam colocados em producdo. Conseguimos até coto sacesso medir
inseguranca, porém o que estamos buscando é cowfio ohgetivamente se o
sistema é potencialmente seguro ao analisarmos pregto, codigo, testes, etc,

isto &, antes de ser colocado em uso.

Devanbu (2000) declara que seguranca € como beb@ende do
observador. O entendimento do que é belo variabdereador para observador.
Apesar desta afirmacao, métricas de segurancafteas® devem ser usadas para
avaliar a seguranca, eliminando a advinhagcdo enastias subjetivas sobre
seguranca. O principio de que uma atividade nae ged gerenciada se ela néo

pode ser medida também se aplica a seguranca.

A pratica de medi¢cdo vem sendo reconhecida ha nberibpo como uma
atividade critica para o desenvolvimento de sisseomen qualidade assegurada.
Seguranca necessita de meios de avaliacdo comasdagueles empregados em
outros atributos de qualidade de software, comoegemplo manutenibilidade,
gue € um atributo de qualidade bem entendido epqde ser quantitativamente
estimado ao avaliarmos propriedades tais como arthme a complexidade.

Este capitulo tem como objetivo introduzir o tem&nmas de seguranca de

software.

3.1 Medicéo de Software

A medicdo pode ser definida como um processo pedd gumeros ou
simbolos sédo associados a atributos de entidadesuddo real, com o objetivo
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de caracterizd-la de acordo com um conjunto deasegtaramente definido

(Fenton, 1995). Entao, a medicao requer: Entidatebutos e Regras.

Exemplos de entidades incluem: produtos, processasysos, artefatos,
atividades, agentes, organizacdes, ambientes dcdest Entidades também

podem ser conjuntos ou colecdes de outras entidades

Atributos sdo caracteristicas ou propriedades tidagles. Assim como uma
pessoa (entidade) pode ser descrita por caraiasishis como altura, cor dos
olhos, sexo, idade e anos de experiéncia, entidddesoftware podem ser
descritas por atributos tais como tamanho, cusmpo, esforco, tempo de
resposta, taxa de transagfes, numero de defeitoatesndos, etc. Um processo de
medicdo de segurancga precisa capturar os atribategsantes de um sistema,

antes de realizar uma avaliacdo de seguranca.

As regras definem como a medicdo sera realizadapidoesso de medicéao
contém todos 0s passos a serem seguidos pardzagaalde medigcbes em uma

organizacéao.

A medicdo é um processo que produz como resultadocanjunto de
medidas. Uma medida constitui um mapeamento emreatnibuto empirico e
uma escala matematica. Unidades de medida sédelesidias para convencionar
como esses atributos devem ser registrados (Patk £996).

Uma métrica consiste em uma unidade de medida err@spondente
medicao (definicdo + processo) utilizada para mediavaliar uma determinada

propriedade de uma entidade.

Um processo de medicdo pode ser baseado em instasn@®ledir), pode
utilizar julgamento humano baseado em algum coitéiefinido (Avaliar) ou
utilizar julgamento humano sem um critério defin{dalgar). Seguranca deve ser

medida, pode ser avaliada, mas nunca deveria s@nse julgada.

Segundo Park et al. (1996), uma organizagédo dea@fttem bons motivos
para estabelecer um programa de métricas de seftWaravés das métricas a

organizacao pode:
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Conhecer seus processos, produtos, recursos, dasmienestabelecer

baselines para comparar com avaliagGes futuras.

Avaliar se a situacdo de uma determinada entidadeckacédo as metas
pré-estabelecidas estd com o seu desempenho cenfesperado.
Também avaliamos para verificar as metas de quigigapara medir o
impacto das melhorias de processos e tecnologiee somcessos e

produtos.

Prever para poder melhor planejar. A medicdo seyaea obter
entendimento do relacionamento entre processosdufms e construir
modelos a partir destes relacionamentos. Proje@esstimativas
baseadas em dados histéricos também nos ajudaraliaaarniscos e
fazer comparacdes de projetos e custos.

Melhorar a organizacdo ao coletar informacOes da#uas que
auxiliam na identificacdo de obstaculos, causaz, naeficiéncias, e
outras oportunidades de melhoria da qualidade dwmlupp e da
performance do processo, facilitanto a melhoriassa®satividades ao

aplicar agbes corretivas, baseadas em medicdes/abtias.

Existem poucos trabalhos sobre métricas de sequraspecificamente em

Engenharia de Software (Langweg, 2006). Um poucatdacdo até tem sido

dada a métricas focadas na seguranca operacios@tdmas de informacdo em

seu ambiente de producéao, mas de uma forma getralb@dhos ainda sao poucos.

3.2 Métricas de Seguranca de Software

Métricas de seguranca sao ferramentas para quisgwofis de seguranca

da informacdo avaliem os niveis de seguranca ds sistemas, produtos e

processosdando a possibilidade de tratar as questfes deaseguque estdo

enfrentando. Métricas podem ser Uteis para ideatifivulnerabilidades em

sistemas e avaliar 0os seus riscos, orientando @ssacorretivas de maior

prioridade, aumentando o nivel de maturidade sebgeiranca na organizacao.
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Com o conhecimento de métricas de seguranca, ufisgiomal de seguranca da
informacé&o poderia tentar responder a pergunta®com

* As aplicacdes estdo hoje mais, ou menos, segurgsedantes?
* Como nos saberemos quando Nnossos sistemas estguioss?
» Estamos nos seguros o suficiente?

» Treinar em seguranca realmente faz diferenca?

As métricas também podem ser usadas para justdiairecionar futuros
investimentos em seguranca e também facilitar astgg@o de contas dos
governantes e melhorar a confianca dos clientes.plsrque o investimento em
seguranca, aqui considerando desenvolvimento devasef e ambiente de
operacdo, nado € pequeno. Além das preocupacdesicidrais no
desenvolvimento de software com qualidade assegurad equipes de
desenvolvimento e operagcao dos sistemas se véegaadis a se preocupar com
conceitos que ndo estdo acostumadas a trabalkarrdguer investimento em

treinamentos e contratacéo de consultoria espzaiti

Distinguir métricas significativas € critico paradesenvolvimento de um
programa de métricas de seguranca efetivo, prilmgrde para os programas
com responsabilidade direta com a administrac&edaranca e para aqueles que
tratam diretamente com assuntos e interesses daiatlatdo da organizagcao. As
métricas verdadeiramente Uteis indicam o grau pajaal as metas de seguranca,
como confidencialidade dos dados, esta sendo @dang elas orientam acdes
que devem ser tomadas para melhorar o programaederasica de uma

organizacdo como um todo.

Devido a impossibilidade de se medir diretamentével de seguranca de
um software, sem considerar o sistema de informagéoque esta inserido,
diferentes fatores e consequéncias que tém efeliee ®ste nivel de seguranca
devem ser avaliados. Para que isto seja posstveiétricas de seguranca devem
ser obtidas em niveis diferentes dentro de umanaggéo, podendo ser mais

detalhadas, quando coletadas ao nivel de sistemanfdemacdo, ou ser
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acumuladas e desdobradas em niveis mais altosepsigamente, dependendo do
tamanho e complexidade de uma organizacdo. Seja fquao grau de
detalhamento da métrica de seguranca, elas devanfwsdamentadas em metas

e objetivos de desempenho de seguranca da organi@dSEC, 1991).

3.3 Classificacfes de Métricas de Seguranca encontr  adas na
Literatura

A definicdo e escolha das métricas de segurancaén@ma tarefa muito
simples. Muitas vezes, o termo métrica de seguréancanfuso e ambiguo em
muitos contextos de discusséo sobre segurancdadmacéo. No ano de 2001 foi
realizado um evento intitulad&orkshop on Information Security System Scoring
and Ranking (Henning, 2001) que tinha como principal objetivscdtir sobre o
assunto métricas para seguranca da informacdo abhutps e tecnologia de
informac&o numa tentativa de minimizar estes probte Neste \&fkshop foi
proposta uma classificacdo para métricas de segp@m 3 categorias: técnico,
organizacional e operacional (Figura 7). Esta dlaasdo tem sido adotada na

maioria dos trabalhos sobre métricas de segurangaftivare desde entéo.

Operacional

Figura 7: Classificacdo das métricas de software encontradas em HENNING(2001)

Na categoria técnica estdo incluidas as métricagegradas para avaliar a
qualidade do software e do hardware. Estas métsi&asusadas para descrever
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e/ou comparar objetos técnicos. (exemplo: algostnmrodutos ou modelos).
Métricas organizacionais avaliam processos e pnoggade seguranca. Métricas
operacionais sao utilizadas para avaliar sistemgwagcas operacionais em

relacdo aos principios de seguranca.

Neste mesmoWorkshop Deborah Bodeau do MITRE sugeriu uma
caracterizagdo interessante para métricas de sggurda informacdo. Ela
apresentou uma abordagem para métricas de segutarsgHtware que leva em
consideracao o tipo de objeto que sera mensuragorqué da necessidade de
medi-los, e para quem estamos medindo. Sua caraci@o esta representada na

Figura 8 a seguir (Henning, 2001):
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Figura 8: Caracterizacdo de Métricas de Software (extraida de HENNING, 2001)

3.4 Critérios de Avaliacéo

Encontramos na literatura critérios qualitativosqeantitativos para a
avaliacdo de um software em relacdo a segurangaun8e Bayuk (2000), os
modelos de avaliacdo de seguranca se enquadrarmardas cinco categorias a
seqguir: Avaliacdo de seguranca a partir de boascasado mercado (Auditoria
externa), Avaliagdo de seguranca a partir de @stie seguranca definidas
internamente (Auditoria interna), Modelo de Matadd da Capacitacdo, Analise

de riscos e eliminacéo de defeitos.
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3.4.1 Modelo de avaliacdo de seguranca a partir de  boas préticas
do mercado (Auditoria externa)

O modelo de avaliacdo de seguranca a partir de firdéisas do mercado
(auditoria externa) assume que existem “melhor@sicas” disponiveis sobre
como proteger um determinado tipo de ambiente odyto. Este modelo mede a
seguranca ao comparar o nivel de controle geresmime 0 ambiente do sistema.
O resultado final € uma lista de fragilidades dpusanca, ou defeitos, que devem
ser corrigidos para que os sistemas operem em ueh adeitavel de riscos de
seguranca. Enquadram-se neste tipo de avaliacd&®Bd, TCSEC, ISO 9000,
ISO 17799, Common Criteria, COBIT, etc.

O marco inicial da avaliagado de seguranc¢a ocorvamdp 0 governo norte-
americano publicou a norma TCSECTrusted Computing System Evaluation
Criteria (DOD, 85), também conhecido com@wange Book, para a avaliacdo de
seguranca de dispositivos de seguranca (criptegfawalls, etc.). Com relagao
a software, o foco do TCSEC (DOD, 85) consistialefinicdo dos requisitos de
seguranga necessarios para a garantia da confitldade das informacgfes. Na
época, o grande cliente comprador de seguranca egaverno dos Estados
Unidos e o sigilo de informacdes sensiveis eraaodg requisito que deveria ser

atendido.

Em 1991, uma comisséo européia formada por Fra&iemanha, Holanda
e Reino Unido, publicou uma norma para certificag@oseguranca intitulada
ITSEC —Information Technology Security Evaluation Criteria (ITSEC, 1991),
baseada no TCSEC (DOD, 85), tornando-se depoiatdeuin padrdo europeu
voltado tanto para a avaliacdo de produtos comasiskiemas. Diferente do
TCSEC, o ITSEC separava funcionalidade de segudagarantia de seguranca.

Em 1992 dNational Institute of Sandards and Technology (NIST) publicou
0 Minimum Security Functionality Requirements for Muiti-user Operating
Systems (MSFR, 1992) que tinha como objetivo apresentarconjunto minimo
de requisitos funcionais de seguranca para sist@p@scionais multi-usuario,
especialmente aqueles relacionados com o a gatentjaalidade do processo de

desenvolvimento dos fornecedores de software ndad&s Unidos. Estes
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requisitos eram baseados no TCSEC e, futuramesrtensparte do novo o novo
Federal Information Processing Sandard (FIPS), que substituiria o TCSEC
(Orange Book).

Em 1993, o governo canadense juntou as normas T@IESEC e criou o
Canadian Trusted Computer Product Evaluation Criteria (CTCPEC,1993) com o

mesmo objetivo.

Com tantas normas de certificagcdo, as empresasnauidtnais acabaram
tendo problemas ao ter que certificar seus prodpErante cada oOrgao de
governo, 0 que gerava enormes custos de certibcaPara resolver este
problema, os paises envolvidos na definicdo destamas encaminhou para a
ISO uma proposta de consolidacdo de todos estEsiasi para avaliagdo de
seguranca em um anico critério. A ISO acatou aidgyosteriormente apresentou
a Norma ISO 15.408:1999, dando-lhe o nomeCdenmon Criteria. Os sete
orgaos de governo responsaveis pelos critérios menfilne Common Criteria
Project Sponsoring Organizations) continuam proprietarios déopyright, porém

cederam os direitos de uso para a ISO (figura 9).
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Figura 9: Histérico da Criacao do Common Criteria. Figura extraida do artigo “Computer

Security Criteria: Security Evaluations and Assessment” de 2001 da Oracle.
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Assim como os padrdes que Ihe deram origef@oramon Criteria tem por
objetivo ser a base para avaliagdo das proprieddglesguranca dos sistemas de
computacdo. @ommon Criteria permite comparacgoes entre produtos fornecendo
um conjunto de requisitos de seguranca e medidagadmntia de seguranca
aplicadas a eles durante a avaliacdo. Ao finalvddiagdo de dois produtos, €
possivel comparar as funcbes de seguranca e as diev@arantia de seguranca
fornecido por ambos, de forma a possibilitar a kscdo produto que mais se
adequa as necessidades da organizacdo. Logo, ampaigante é que a norma
ISO 15408 define diferentes niveis de confiancaarrgias na avaliacdo (do
EALO ao EALY). Ela é formada por um conjunto de tvélumes, onde o primeiro
discute definicbes e metodologia, 0 segundo listaconjunto de requisitos de

seguranca e o terceiro descreve as metodologiagatiacao.

Diferentemente da ISO 17799, @ommon Criteria € uma norma para
definir e avaliar requisitos de seguranca de sis$e® ndo de organizagoes,
enquanto que a ISO 17799 € uma norma que aboetueasca da informacao da

organizacao.

Todas essas normas sao usadas para avaliacoeatiyaalide seguranca.

3.4.2 Modelo de avaliacdo de seguranca a partir de  praticas de
seguranca definidas internamente (Auditoria interna )

O modelo de avaliacdo de seguranca a partir decgsate seguranca
definidas internamente (Auditoria interna) assurme g organizagdo adota um
conjunto de controles definidos internamente (alitle seguranca) com o intuito
de proteger os ativos de sistemas de informacdavaliacdo fornecer entédo
informacdes (medidas) que comprovam ou ndo a @icdos controles de
seguranca adotados. A comparacao € realizada cditoréas de anos anteriores
ou com ambientes de TI similares na organizacada Esuma abordagem

qualitativa de seguranca.
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3.4.3 Modelo de maturidade da capacitacao

Este modelo, em uma abordagem qualitativa, assuwme ogganizacdes
devem se comprometem em proteger seus ambienteendddormalmente um
processo que garanta esta seguranca. Conformedtsaprsao estabelecidas e
cumpridas, o nivel de maturidade em segurancaginimacdo aumenta. O SSE-
CMM (System Security Engineering Capability Maturity Model) avalia um
processo de gerenciamento de seguranca, atribumddvel de maturidade (de 1

a 5), que representa o quao bem a organizacao euogas as praticas.

3.4.4 Modelo de Anélise de Riscos

Andlise de riscos, em suas diferentes formas, pEmieconsiderado um
modelo util de medigcdo de seguranca. O modelo ddisande riscos mais
empregado assume que existe um fator “valor mané@ue representa o quanto
devera custar para proteger um ativo. A partir miise de riscos, calcula-se o
guanto se gastar para que o risco ndo ocorra. @lmedsume que se nenhum
dinheiro € gasto em seguranga, nenhuma seguramgaakmncada. Outras

abordagens podem ser também usadas. (horas sesqapereputacao, etc).

3.4.5 Modelo de Eliminacéo de Defeitos

Esta é uma abordagem quantitativa de segurancasguene a existéncia de
um parametro mensuravel, inerente ao ambientecdeltsia da informacéo, que
reflete o seu perfil de seguranca. Quanto maisipixio “zero defeitos”, mais
seguro o software. Por exemplo, no cdodigo contamosumero de bugs
encontrados ( ou corrigidos ao partir de uma vepsdia a proxima) e no nivel de
sistema contamos 0 numero de vezes em que umaovdesaim sistema €
mencionada nos avisos do CERTComputer Emergency Response Team, nos
boletins de seguranca da Microsoft ou no Mitre (@mn Vulnerabilities and

Exposures - CVES).
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