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Estudo de Caso

Este capitulo apresenta a aplicacdo do procesdoigyem um estudo de
caso. Inicialmente é apresentada uma breve intdmdogm a justificativa para o
caso escolhido, seguida da descricdo do caso. &osseguinte apresenta 0s
resultados da aplicagdo passo a passo do proceadsdde, proposto no capitulo

anterior.

4.1 Introducao

O objetivo da elaboracdo de um estudo de caso idavabd processo
evoluido, proposto no capitulo anterior. Este estigl caso trata especificamente
de dois sub-tipos de requisitos de seguranca dgamiaizao: confidencialidade e
consisténcia. Embora disponibilidade também sejarequisito de seguranca
essencial, confidencialidade e consisténcia sacstgee mais centrais em
seguranca da informacdo. Outro motivo para focaestudo de caso em
confidencialidade e consisténcia das informac@gseéo manuseio da informacéo
pode ser claramente modelado em i*, uma vez qusteegm i* uma associacao
clara entre informacéo e recurso (entidade infoiomat), e entre processo de
manuseio da informacéo e tarefa (um modo particlgaproduzir/manusear um
recurso). Confidencialidade e consisténcia sé&o isggs que dependem
diretamente do manuseio da informacdo. Para tratdros requisitos de
seguranca, como disponibilidade, além da informamdtoos atores e recursos
precisam ser cuidadosamente modelados, como hadsigstema operacional,
infra-estrutura de rede, servidores de aplicag@wjdoresweh sendo estes outros
atores e recursos o foco da atencdo despendidaefirdic@io de requisitos

especificos de seguranca.


DBD
PUC-Rio - Certificação Digital Nº 0410836/CA


PUC-RIo - Certificagdo Digital N° 0410836/CA

Estudo de Caso 52

4.20 Caso

O estudo de caso desenvolvido neste trabalho @ighi de requisitos
(gerais e especificos de segurancalgpert CommitteeO Expert Committeoi
escolhido para o estudo de caso por ter um esanpdamanho adequado para o
estudo de caso (cinco atores identificados inicali®) e por possuir informacdes
(tais como: artigo, artigo revisado) para as quas requisitos de

confidencialidade e consisténcia da informacagoséfeitamente aplicaveis.

O Expert CommitteEC) € um sistema para suporte ao gerenciamento de

submissodes e revisbes de artigos submetidos a onfaréncia ou workshop.
Agentes de software foram introduzidos no sisten@ [gara assistir os
pesquisadores e a comissao de organizacdo de umoea tarefas que fazem
parte do processo de revisdo e submissdo e quenpsele automatizadas. A
descricdo do problema usado no estudo de caso ésmanda disciplina
Engenharia de Software de Sistemas Multi-Agentescdiso de mestrado,
Departamento de Informatica, Pontificia Universel&@&htolica do Rio de Janeiro

[34]. As atribuicdes dos envolvidos Bapert Committeestdo descritas a seguir:

Autor - O autor de um artigo envia o artigo para o eavengspera a resposta
da revisdo. No processo de submisséo do artigatoo deve informar titulo

do artigo, abstract, autores e instituicbes e a@@a(s) na(s) qual (quais) o
artigo se classifica. Caso o artigo seja aceit@tor envia o camera-ready

do artigo, i.e., a versao final do artigo.

Chair - A principal atribuicdo dochair é distribuir os artigos para os
revisores e enviar o resultado das revisoes pasaitoses. Qchair distribui

0s artigos para os revisores de acordo com a érgaeltesse dos revisores e
com a(s) area(s) na(s) qual (quais) o artigo sergrec Cada artigo deve ser
revisto por no minimo 3 revisores e cada reviseé o maximo 3 artigos.
Além disso, revisores ndo podem revisar artigosadmres da mesma
instituicdo a qual ele esta associado. Antes deeas arquivos dos artigos
para oS revisores, 0 chair envia uma proposta deaE esta proposta
contém uma lista dos titulos dos artigos, os attsteas areas dos mesmos.

O revisor avalia a proposta e informa ao chaircggt@ ou nao revisar tais
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artigos. Caso algum revisor ndo aceite revisamalguigo, ochair entra em
contato com o coordenador geral pedindo novosamss O coordenador
geral envia uma nova lista de revisores para or.ciachair analisa esta
lista, seleciona revisores para 0s artigos qugppnésuem 3 revisores e envia
a proposta para cada revisor selecionado. Paralifsiap o problema
assumimos gque nesta segunda etapa de proposteisioreenhum revisor
ir4 rejeitar a proposta. Uma vez que todos osamtagstejam alocados para
revisores, ochair envia os arquivos contendo os artigos (assumeayse u
arquivo para cada artigo). Apés a revisdo, 0s oeggsa enviam aohair.
Com base nesses resultadoghair verifica se existe algum conflito. Um
conflito ocorre quando um artigo é fortemente apdwvpor um revisor e €
fortemente reprovado por um outro revisor. Pararbgos com revisdes em
conflito, o chair envia artigos e revisdes para os membros do caieité
programa. Os membros do comité votam nos artigesdguem ser aceitos
e enviam a votacédo para o chair; por exemplo, umbne indica se aceita
ou rejeita o artigo. @hair analisa 0os votos e gera o resultado final. Em
seguida, ochair envia as revisdes e o resultado final de cadgoadbs
autores. No caso dos artigos aceitoshair recebe o camera-ready destes

artigos.

Revisor- O revisor tem por atribuicdo rever 3 dos artigogbmetidos a um
evento, e que lhe foram atribuidos pelwmir. Quando o revisor recebe a
lista de artigos que deve rever, ele verifica sepmu ndo aceitar a proposta
de acordo com 0os compromissos em sua agenda, deadiine para envio
de revisbes e com suas areas de interesse. Otmdesutiesta verificacao
sdo comunicados pelo revisor abair. Apos concluir a revisdo de cada
artigo, o revisor envia a revisdo paralair juntamente com o seu parecer
final sobre o artigo. O parecer final pode ser:teimente aprovado,

aprovado com restricao, fracamente rejeitado erfoehte rejeitado.

Coordenador Geral O objetivo do coordenador geral no sistema éefoen
revisores para ohair de um evento. Quandoobair pede novos revisores,
ele informa o niumero de revisores que deseja eaadi interesse dos novos
revisores. O coordenador geral consulta sua basgades e fornece no

minimo 1,5 vezes o0 numero de revisores pedidosgheii.
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Membro do Comité de ProgramaOs membros do comité de programa
avaliam os conflitos existentes nas revisbes dbigoar Eles recebem do
chair os artigos onde ocorreram conflitos e suas respsctevisdes. Com
base nas revisbes, cada um vota pela aceitacaejedcdo do artigo. Esta

informacao é enviada atair do evento.

4.3 0 Estudo — Aplicacéo do processo

Para este estudo de caso a elicitacdo dos reguisiio baseada
principalmente na descricdo @&xpert Committd34], e na elicitacdo e parte da
modelagem apresentada em [4]. Em virtude disté¢rida usada na elicitacao foi
basicamente a leitura de documentos, auxiliada psto de senso comum do

engenheiro de requisitos e por alguma liberdade ipaentar, quando necessario.

O resultado da aplicagdo do processo, passos deaaFg3, ao caso do
Expert Committeé apresentado, passo a passo, em seguida:

Passo 1 (Definicao de requisitos gerais) — Identicdo do Atores

Com base na descricdo dexpert Committeforam identificados os atores
apresentados na tabela 4.1, a seguir:

Ator Fonte Iteracdo
Chair Descricdo do problema Primeira
Autor Descricdo do problema Primeira
Revisor Descricdo do problema Primeira
Membro do Comité de Programa Descricdo do problema Primeira
Coordenador Geral Descricdo do problema Primeira

Tabela 4-1 - Identificacdo de Atores — versao inicial
Passo 1 (Definicdo de requisitos especificos desagca) — Identificacdo de
Atacantes

Para cada ator identificado no passo anterior étifdmdo um atacante

correspondente. Além destes atacantes, foi acttasicetambém um atacante
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externo (& conferéncia). A tabela 4.2 apresentaatasantes identificados

inicialmente:
Atacante Fonte Iteracao

Atacante do Chair Identificacdo de atores Primeira

Atacante do Autor Identificacdo de atores Primeira

Atacante do Revisor Identificacdo de atores Primeira
Atacante do Membro do Comité Identificacéo de atores Primeira
Atacante do Coordenador Geral Identificacdo de atores Primeira
Atacante Externo - Primeira

Tabela 4-2 - Identificacdo de Atacantes — verséo inicial

Passo 2 (Definicdo de requisitos gerais) — Identcdo das dependéncias

entre atores

Neste passo é elaborado o modelo SD com base oécdesdo problema
e nos atores identificados no passo 1 — Identdicade Atores e no passo 2 —
Identificacdo de dependéncias entre atores. Comioreado anteriormente, 0

objetivo deste modelo € representar as dependémstiaségicas entre os atores.

As relacdes de dependéncia estratégica (entrespt@apresentadas no
modelo SD da Figura 4.1 (reusado da modelagem epgesla em [4]) estédo

descritas a sequir.
Chair x Coordinator

O Chair depende do CoordenaddZdordinaton para satisfazer seus desejos de
gue sejam indicados o0s revisores (representado peta Reviewers Be
Indicated) e membros do comité de programa (representadia peeta
‘Committee Member Be Indicatgde o desejo de que as indica¢cdes sejam boas
(com qualidade), o que é representado pela metdvdle ‘Quality [good
indication]'. O Coordenador depende queCtair lhe disponibilize as datas do

evento, representada no modelo pelo recliEserit Date's
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Figura 4.1 - Modelo SD do Expert Committee, reusado de [4]

Chair x Author

O Chair depende do AutoAuthor) para que este submeta artigos a conferéncia, e
caso o artigo submetido seja aceito pela confeaén&hair depende também do
Autor para que este envie a versao final. O artigbmetido inicialmente e a
versao final estado representados no modelo SD pstassosArticle’ e ‘Camera
Ready, respectivamente. @hair depende também do Autor para que o0s artigos
tenham qualidade, o que é representado no mod&donpeta flexivel Quality
[Article] . O Autor depende d&hair para saber as datas e prazos do evento e
para obter uma resposta para a submissao do sgo. &t datas e prazos séo
representados pelo recurdévént Date'se a resposta pelo recursBéesult of
Review
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Chair x Reviewer

O Revisor Reviewey depende que &hair lhe envie propostas de revisédo
(representadas pelo recur§yoposal of Revievjsao passo que Ghair depende
do Revisor para saber seus artigos favoritos (septado pelo recurséavorites
Articles) e para obter uma resposta (representada pelarsecResponse of
Proposal) para uma proposta de revisdao. Chair deseja também que as
propostas de revisao que ele envia ao Revisor sgpaovadas, sendo este desejo
representado pela meRroposal Be Approved que oChair depende do Revisor

para satisfazer.

O Chair depende que o Revisor faca as revisdes do artgja.d&pendéncia foi
modela através da tarefaRéview Articles por haver alguns algumas
consideracdes que 0 Revisor deve seguir ao efet@arevisdo. @hair depende
do Revisor também para que as revisfes sejam deajlmdalade, o que esta
representado no modelo pela meta flexivglidlity [good review] O Revisor
depende que &hair disponibilize os artigos para revisdo (represergagelo
recurso Articles to reviewj, enquanto dChair dependegue o Revisor envie 0s

artigos revisados (representados pelo reciRsgiewed Articlg.
Chair x Committee Member

O Chair deseja que os conflitos em revisbes sejam soludosadesejo
representado no modelo pela meTanflict Be Voted e para isto depende do
Membro de Comité de Program@admmittee MembgrO Chair necessita que o
Membro de Comité de Programa vote, nos casos ditocaras revisdes. O ato de
votar esta representado pela tar&fat€, que oChair depende que o Membro do
Comité de Programa desempenhe. A opcéo de repaesenbto através de uma
tarefa e ndo de um recurso se deve ao fato de laéyens critérios a serem
seguidos para a votacao. Além dist@; fwir necessita que a votacao seja justa, o

que esta representado no modelo pela meta flexuallity [Fair judgment].
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Passo 3 (Definicao de requisitos gerais) — Defingd@le SDsituations

Através da observagdo do modelo SD (Figura 4.1 eedso da elicitacdo e parte
da modelagem feitas em [4], foram identificadas saguintes situacfes de

dependénciasSPsituation

Indicacdo dos Membros do Comité de Progran@orfimittee
Indication)

— Indicac&o dos RevisorefRgviewers Indicatidh

— Submissao de Artigo Article Submission

— Aceitacao de Proposta de Revis@r@posal Acceptance
— Revisdo de Artigos Article Review$

— Resolucéo de ConflitosGonflicts Solutiof)

— Recepcao das Versdes FinalSgmera Ready Receptipn

Estas SDsituations possuem interdependéncias temporais, representadas
diagrama deSDsituationg4] (Figura 4.2). As primeiras situacbes a 0COB&0:
‘Indicacdo dos Membros do Comité de Programa’ didacdo dos Revisores’,
que ocorrem paralelamente. Apds a finalizacdo slesidos e decorrido um
intervalo de tempo (representado no diagrama ppmidia-se o ciclo da situacao
‘Submissdo de Artigo’ seguido, apds seu encerramg®o ciclo de ‘Aceitacdo
de Proposta de Revisao’. Uma vez finalizado o adeldéAceitacdo de Proposta de
Revisao’ inicia-se o ciclo de ‘Revisdo de Artige’apdés um intervalo de tempo
(representado no diagrama como T2) inicia-se tambéritio de ‘Solugédo de
Conflitos’ que corre em paralelo ao ciclo de ‘Réwvide Artigo’ iniciado antes.
Apés o encerramento simultaneo destes dois cidbservado o intervalo de
tempo T3, inicia-se o ciclo da ultima situacao:cBecéo das Versdes Finais’. As

SDsituationsestao descritas detalhadamente frermes[4], a seguir:
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Figura 4.2 - Diagrama de SDSituations do Expert Committee, adaptado de [4]
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SDsituation Definition

SDsituation: | COMMITTEE MEMBERS INDICATION
Goal: | Committee Members be indicated.
Definition: | It represents a situation when the Coordinator indicates Committee
Members to the conference.

ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
REASEARCHERS DEPENDENCY critical

INVITATION
Chair Conference Members goal critical Coordinator
Be Indicated
Chair Quality [Good softgoal critical Coordinator
Indication]
Coordinator Event Dates resource critical Chair

SDsituation Definition

SDsituation: | REVIEWERS INDICATION
Goal: | Reviewers be indicated.
Definition: | It represents a situation when the Coordinator indicates Reviewers to
the conference.
ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
REASEARCHERS DEPENDENCY critical
INVITATION
Chair ReviewersBelndicated goal critical Coordinator
Chair Quality [Good softgoal critical Coordinator
Indication]

Coordinator Event Dates resource critical Chair

SDsituation Definition

SDsituation: | ARTICLE SUBMISSION
Goal: | Article be submitted
Definition: | It represents a situation when the Author submits an article to the
conference.
ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
Chair Quality [Article] softgoal critical Author
Author Event Dates resource critical Chair
Chair Article resource critical Author
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SDsituation Definition

SDsituation: | PROPOSAL ACCEPTANCE
Goal: | Proposal be accepted
Definition: | It represents a situation when the Chair asks reviewers to accept a
proposal of review.
ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
REVIEWERS DEPENDENCY critical
INDICATION
ARTICLE SUBMISSION | DEPENDENCY critical
Chair ProposalBeApproved goal critical Reviewer
Chair Favorites Articles resource critical Reviewer
Reviewer Proposal of Review resource critical Chair
Chair Response of Proposal resource critical Reviewer
SDsituation Definition
SDsituation: | ARTICLES REVIEW
Goal: | ArticlesBeReviewed
Definition: | It represents a situation when the Reviewer reviews an article (the
proposal of review has been previously accepted)
ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
PROPOSAL DEPENDENCY critical
ACCEPTANCE
Chair Review Article task critical Reviewer
Chair Quality [Good Review] softgoal Reviewer
Reviewer Article to Review resource critical Chair
Chair Reviewed Atrticle resource critical Reviewer
SDsituation Definition
SDsituation: | CONFLICTS SOLUTION
Goal: | Conflicts be solved
Definition: | It represents a situation when the Committee votes in the cases of
reviews with conflict (positives and negatives reviews for the same
article)

ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
ARTICLES REVIEW DEPENDENCY critical

Chair ConflictsBeVoted goal critical Committee
Member
Chair Quality [Fair judgment] softgoal Committee
Member
Chair Vote task Committee
Member
Committee Reviews with conflict resource critical Chair

Member
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SDsituation Definition

SDsituation: | CAMERA READY RECEPTION
Goal: | Camera Ready be received
Definition: | It represents a situation when the Author sents the Camera Ready (of
an article previously accepted).

ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
ARTICLES REVIEW DEPENDENCY critical

CONFLICTS DEPENDENCY

SOLUTION
Chair Quality [Article] softgoal critical Author
Author Event Dates resource critical Chair
Author Result of Review resource critical Chair
Chair Camera Ready resource critical Author

Passo 4 — iterativo (Definicdo de requisitos gerdis ldentificacdo de novos

atores

Examinando-se &Dsituationsindicacao dos Revisores’ e ‘Indicagao dos
Membros do Comité de Programa’ foi identificadeeaessidade de mais um ator:
Pesquisador. A necessidade de representar esteatmveurgiu em virtude das
dependéncias estratégicas que Coordenador Gere#gmmaonm oChair. Com isto
0os passos 1 (Identificacdo de Atores), 2 (ldemiiff® de dependéncias entre
atores) foram revistos. A revisao do passo 1 gama nova versao para a tabela
de identificacdo de atores, e consequientementeaptaiaela de identificacdo de

atacantes, apresentadas nas tabelas 4.3 e 4 .dila seg

Ator Fonte Iteracao
Chair Descricdo do problema Primeira
Autor Descricdo do problema Primeira
Revisor Descricdo do problema Primeira
Membro do Comité de Programa Descricdo do problema Primeira
Coordenador Geral Descricdo do problema Primeira
Pesquisador Modelo SD Segunda

Tabela 4-3 - Identificacdo de Atores — verséo revisada

Atacante Fonte Iteracdo
Atacante do Chair Identificacdo de atores Primeira
Atacante do Autor Identificacdo de atores Primeira
Atacante do Revisor Identificacdo de atores Primeira
Atacante do Membro do Comité Identificacdo de atores Primeira
Atacante do Coordenador Geral Identificacdo de atores Primeira
Atacante Externo Primeira
Atacante do Pesquisador Modelo SD Segunda

Tabela 4-4 - Identificacdo de Atacantes — versao revisada
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Na revisdo do Passo 2 (ldentificacdo de dependeremdre atores), o
Pesquisador e seus relacionamentos de dependérstiatégica foram

acrescentados ao modelo SD, gerando uma nova \ageggentada na Figura 4.3.

Neste novo modelo SD, o Coordenador Ge@udofdinato) depende do
PesquisadorResearchérpara que um convite para participacdo na conteaén
seja aceito. No modelo SD o convitevtation), feito pelo Coordenador, e a
resposta Response of Invitatigndada pelo Pesquisadeéo representados por
recursos, enquanto o desejo do Coordenador de o'teronvite aceito’ é
representado pela metiavitation Be Acceptédque o Coordenadatepende do
Pesquisador para satisfazer.
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Figura 4.3 - Modelo SD do Expert Committee — verséo revisada

Na revisdo do passo 3 (Definicao 8Psituation}, foi identificada mais
uma situacao de dependéncia: Convite a pesquisafiBesearchers Invitation’).
Esta situacdo é a primeira situacdo a ocorrersatde situacdes: ‘Indicacdo dos
Membros do Comité de Programa’ e ‘Indicacdo dosis®ess’, que ocorrem
paralelamente. Com a inclusdo desta n8@situation foi gerada uma nova

versao para o diagrama 8Bsituationsapresentado na Figura 4.4.
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A novaSDsituationidentificada esta descrita a seguir.

SDsituation Definition
SDsituation: | RESEARCHERS INVITATION
Goal: | Invitation be accepted
Definition: | It represents a situation when the Chair asks researchers to accept an
invitation to join the conference.

ACTOR ELEMENTS OF TYPE DEGREE ACTOR
(depender) DEPENDENCY (dependee)
Coordinator InvitationBeAccepted goal critical Researcher
Researcher Invitation resource critical Coordinator
Coordinator Response of Invitation resource critical Researcher
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Figura 4.4 - Diagrama de SDSituations do Expert Committee, adaptado de [17]

Passo 2 (Definicdo de requisitos especificos dewagca) — Identificacado de

vulnerabilidades
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Este passo consiste em identificar os pontos deerabilidade nas relacdes de
dependéncia entre os atores. Como o foco destedoestlie caso é
confidencialidade e consisténcia das informacgOes, ingestigacdo das
vulnerabilidades do sistema inicia-se pela idesagéo das informacgdes (recursos
em i*) que fazem parte dos relacionamentos de dEp®ia entre os atores. Além
dos recursos em si, tarefas diretamente assoc@masa produgcao de alguma
informacé&o valiosa também devem ser analisadass Estursos e tarefas sao
identificados a partir do modelo SD e &i3situationgroduzidos anteriormente,

da seguinte forma:

— lIdentificar os elementos de dependénciependum de cada

SDsituationdo tipo recurso ou tarefa;

— Para cada elemento identificado, inferir se € (tanefa que produz)
um recurso sensivel a seguranca (recursos sendiseguranca devem
ser protegidos, configurando pontos de vulneradué). Um recurso
sensivel a seguranca € um recurso que possui amsmema das

seguintes caracteristicas:

= seu conteddo ndo pode ser perdido ou adulterado

(consisténcia);
= 0 acesso (ao recurso) deve ser restrito (conficdidade)

Esta analise pode ser feita usando-se como badassificacdo das
informacdes em relagdo a seguranca, caso a orgaoizenha uma

politica de segurancga da informag&o implementada.

A Tabela 4.5 apresenta uma lista dos elementogpendéncia, oriundos

do modelo SD, candidatos a serem identificados qoonto de vulnerabilidade:

Elementos de Tipo SDsituations Deve ser

dependéncia protegido?
Invitation Resource RESEARCHERS INVITATION Nao
Response of Invitation Resource RESEARCHERS INVITATION N&o
Event Dates Resource RESEARCHERS INVITATION, N&o

COMMITTEE M. INDICATION,
REVIEWERS INDICATION,
ARTICLE SUBMISSION,
CAMERA READY RECEPTION
Article Resource ARTICLE SUBMISSION, Sim
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ARTICLES REVIEW,
Favorites Articles Resource PROPOSAL ACCEPTANCE N&o
Proposal of Review Resource PROPOSAL ACCEPTANCE N&o
Response of Proposal Resource PROPOSAL ACCEPTANCE N&o
Review Article Task ARTICLES REVIEW Sim
Reviewed Article Resource ARTICLES REVIEW, Sim
CAMERA READY
RECEPTION,
CONFLICTS SOLUTION
Vote Task CONFLICTS SOLUTION Sim
Result of Review Resource ARTICLES REVIEW, Sim
CONFLICTS SOLUTION,
CAMERA READY
RECEPTION,
Camera Ready Resource |CAMERA READY RECEPTION Sim

Tabela 4-5 - Identificagdo de vulnerabilidades

Na andlise feita neste estudo de caso, recursos caonvite [nvitation) enviado
pelo Chair aos pesquisadores ou datas programadas para o ¢zeant Datep
ndo foram considerados como valiosos o suficieata merecerem protecdo. J4 a
versdo final de um artigopC@mera Ready embora ndo seja uma informacao
sensivel a confidencialidade (ndo é necessaridmgisto acesso a ela, uma vez
que o destino da versao final € ser publicada)méa informacdo sensivel em
relacdo a consisténcia da informacdo (seu contexdaopode ser perdido ou
adulterado). Os elementos de dependéncia idemtificaomo sensiveis na Tabela

4.5, que constituem pontos de vulnerabilidade stersia, sao:

= Recursos: ArtigoArticle), Artigo RevisadoReviewed Articlg Resultado

da RevisdoResult of Reviewe Versao final do artig@C@amera Ready

= Tarefas: Revisar ArtigadReview Articl¢ e Votar {/ote).
Passo 5 (Definicao de requisitos gerais) — Definw@le Cenarios

Conforme mencionado anteriormente, o0 usual € descren cenario para cada
SDsituation [4]. Os cenarios [5] (versbGes iniciais) correspamtds as
SDsituationsidentificadas no passo 4 — DefinicdoS1Iasituationsestao descritos

a sequir:

Scenario definition
Title: | Researchers Invitation(incomplete)
Goal: | Invitation be accepted.

Context:
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Geographical Location: WEB

Temporal Location] Before the beginning the article submission phase.

Constraint:

Precondition:

Resources:] Computer, Internet, event dates
Constraint;|
Actors: Coordinator, Researcher
Episodes: Coordinator prepares the invitations.
Coordinator sends the invitations to Researchers.
Researcher sends the response of invitation todGaior
Coordinator receives the responses and prepareet@wvers list
and the committee members list.
Constraint: NFR: Security, User-friendliness
Exceptions:
Scenario definition
Title: | Reviewers Indication(incomplete)
Goal: | Reviewers be indicated.
Context:

Geographical Location: WEB

Temporal Location] Until the reviews deadline.

Constraint:

Precondition: Invitation Acceptance

Resources:] Computer, Internet
Constraint;|
Actors: Chair, Coordinator
Episodes: Chair ask Coordinator for Reviewers i (specifying the
areas)
Chair informs the event dates to Coordinator.
Coordinator prepare the Reviewers indication (ediog to the
specified areas)
Coordinator send the Reviewers indication to Chair
Chair receives the Reviewers indication.
Constraint: NFR: Security, User-friendliness
Exceptions:
Scenario definition
Title: | Article Submission (incomplete)
Goal: | Article be submitted.
Context:

Geographical Location: WEB

Temporal Location] Before the submission deadline.

Constraint:
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Precondition

Resources:] Computer, Internet, Article
Constraint;|
Actors: Chair, Author
Episodes: | Author prepare the article.
Author sends the article to Chair.
Chair receives the article
Constraint: NFR: Security, User-friendliness
Exceptions:
Scenario definition
Title: | Committee Members Indication (incomplete)
Goal: | Committee Members be indicated
Context:

Geographical Location: WEB

Temporal Location] Until the reviews deadline.

Constraint:

Precondition; Invitation Acceptance

Resources:] Computer, Internet
Constraint;|
Actors: Chair, Coordinator
Episodes: Chair ask Coordinator for Committee Memmbendication
(specifying the areas)
Chair informs the event dates to Coordinator.
Coordinator prepare the Committee Members indioédiccording
to the specified areas)
Coordinator send the Committee Members indicatoGhair
Chair receives the Committe Members indication.
Constraint] NFR: Security, User-friendliness
Exceptions:
Scenario definition
Title: | Proposal Acceptancdincomplete)
Goal: | Proposal be accepted
Context:

Geographical Location: WEB

Temporal Location] Right after the submission deadline.

Constraint:

Precondition: Reviewers list and articles list have been preparé

Resources:] Computer, Internet, reviewers listglastilist
Constraint|
Actors: Chair, Reviewers

Episodes:

Chair prepare proposals
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Chair selects reviewers within the same area®fthicle.

Chair separates out reviewers of the same instituaf the
author.

Chair makes proposals to reviewers.

Chair sends proposals to each *reviewer giving doeeptance
deadline.

A} %4

Chair receives answered proposals form reviewers

Chair verifies answered proposals.

Constraint] NFR: Security, User-friendliness

* Each reviewer can not receive more than 3 adicl

Exceptions:

If there is at least one article without 3 reviesver

(scenario: “Reviewers Indication”)
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Scenario definition

Title: | Articles Review (incomplete)
Goal: | ArticlesBeReviewed
Context:

Geographical Location: WEB

Temporal Location} Before deadline to send reviews.

Constraint:

Precondition: Proposal Acceptance.

Resources:]

Computer, Internet, Articles to review

Constraint|

Actors:

Chair, Reviewers

Episodes:

Chair selects an article to sends tewevi

Chair selects reviewers that have accepted thpopad of
review for the selected article;

Chair sends the article to each reviewer sele@ite@revious
step)

Reviewer receives the article sent by Chair

Reviewer makes the article review

Reviewer sends reviewed article to Chair

Chair receives the reviewed articles

Chair checks if there is a conflict (incompatiblaluations) in the
reviews of each article

Constraint: NFR: Security, User-friendliness

Exceptions:

If an article has a conflict:

(scenario: Conflict Resolution)

Scenario definition

Title:

Conflict Solution (incomplete)

Goal:

Conflict be solved.

Context:

Geographical Location: WEB

Temporal Location] After articles have been reviewed.

Constraint:

Precondition:; Review Article

Resources:] Computer, Internet, Articles, Reviews
Constraint:|

Actors: Chair, Committee Members

Episodes: Chair selects an article with a conflimtompatible evaluations)
Chair selects Committee Members in the same afdheg
article.
Chair separates out reviewers of the same institudf the
Author.

Chair sends reviews with conflict to each selecammittee
Member giving the deadline to vote

Committee Members receives the reviews with confiom Chair

Committee Members votes (to solve the conflict)
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| Chair receives the votes

Constraint] NFR: Security, User-friendliness

Exceptions]

Scenario definition

Title: | Camera Ready Receptior{(incomplete)

Goal: | Camera Ready be sent.

Context:

Geographical Location: WEB

Temporal Location] Before the camera ready sending deadline.

Constraint:

Precondition: Article be accepted

Resources:] Computer, Internet, camera ready

Constraint:|

Actors: Author, Chair

Episodes: Chair sends the result of review to ththév.

Author receives the result of review

Author prepares the camera ready.

Author sends the camera ready to Chair.

Chair receives the camera ready

Constraint:] NFR: Security, User-friendliness

Exceptions:

Passo 6 (Definicao de requisitos gerais) — Refinante de Atores

Os atores (legitimos) e atacantes identificadovigmeente (tabelas 4.3 e 4.4

respectivamente) sdo refinados em papéis, posgd@aentes nos modelos SA.

Este refinamento é feito segundo as seguintesdtieas:

- atores que possuam caracteristicas individubasaetes para o contexto
da aplicacédo e que ndo possam ser transferidasoptams atores devem

ser desdobrados em agentes;

- para os demais atores no modelo SD, sdo criajm&gpque representem
a participacdo do ator nasSDSituation Para as SDSituations

complementares (com dependéncia légica), pode r&dlocapenas um

papel.
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CVERS Conference

Coordinator Organizet

Resesarcher

Committes

COVERS
Mermber .

Conference
Team Member

Reviewer

S —

Figura 4.5 - Modelo SA — Atores legitimos

No modelo SA dos atores legitimos, Figura 4.5,a0 BesquisadoResearcher

foi refinado para o agenfReseacherpelo fato de ter caracteristicas individuais
como area de interesse, artigos publicados, igdidy que sdo relevantes no
contexto doExpert Committee que por serem individuais ndo poderiam ser
transferidas a outro ator. Ha rexpert Committeeum tipo especifico de
Pesquisador, que desempenha atividades dentro mfaer@acia A este tipo
especifico de Pesquisador, chamamos de Membro dgega Conferéncia
(Conference Team MemPerComo um Membro da Equipe da Conferéncia
também é pesquisador, foi criado um ag&weference Team Membgue tem

um relacionamento de “E um” para o ageRésearcher

Os atores AutorAuthor), CoordenadorGoordinator e Revisor Reviewey foram
refinados em papéis, por possuirem caracteristjupaspodem ser transferidas a
outros atores no dominio déxpert Committee pelo fato das situacbes de
dependéncia nas quais estes atores estdo envohodorodelos SD poderem ser
atribuidas a um dnico papel em cada caso. O pawthor pode ser
desempenhado por qualquer Pesquisador, enquanjmapsss Coordinator e
Reviewerpodem ser desempenhados por Membros da Equipe dizr@ucia
(agentes do tipdConference Team MembBerO ator Membro do Comité de
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Programa Committee Membgparticipa daSDsituation'CONFLICTS SOLUTION’

e pode também revisar artigos, participando dasmaeSDsituationsque o
Revisor: PROPOSAL ACCEPTANCE ‘ARTICLES REVIEWNo modelo SA
ha um papel especifico paraSDsituation‘CONFLICTS SOLUTION’ chamado
‘Resolvedor de Conflitos’ Gonflicts Solver) A posicdo Membro do Comité
(Committee Membgrpresentada no modelo SA refina o ator MembrGalmité

de Programadentificado anteriormente, cobrindo os papéis awisdr e de
Resolvedor de Conflitos. Esta posi¢cao é parte de pmsicado maior: a posicao de
Chair. A posicao deChair cobre, além dos papéis de Revisor e Resolvedor de
Conflitos cobertos pela posicao de Membro do Camitgapel de Organizador da
Conferéncia Conference Organizgr O papel de Organizador da Conferéncia
representa todas as atribuicoes que a posic&hdie tem a mais que a posicao
de Membro do Comité, ou seja, todas as demaisgéigaem que 0 atdhair
esta envolvido. Finalmente, as posicoe€tair e Membro do Comité podem ser
ocupadas por agentes do tipo Membro do Corpo dée€@mtia. Ndo ha em i* a
nocdo de cardinalidade para os relacionamentoswgao (hem desempenhar ou
cobrir). Assim, ndo ha como representar no modél@& apenas um agente do
tipo Membro do Corpo da Conferéncia pode ocuparsicfo deChair.

No modelo SA de atacantes apresentado na Figuragl&acantes identificados
anteriormente (tabela 4.4) foram refinados nos teg&hair Attacker, Committee
Member Attacker, Author Attacker, Reviewer Attackeesearcher Attacker,
Coordinator Attacker e External Attack&tom o objetivo de generalizar algumas
caracteristicas comuns a estes agentes foi criad68M o agenteAttacker A
excecdo do agentexternal Attackertodos os demais séo atacantes ‘internos’ a
conferéncia, uma vez que foram concebidos a sengh@dos atores legitimos da
conferéncia. O agentaternal Attackergeneraliza todos estes atacantes internos.
Uma diferenca relevante entre estes dois tipostatziates € que um agente do
tipo Internal Attackerconstitui ameaca ao sistema por tentar desempershar
papéis ou ocupar as posicoes, definidas no modalad& atores legitimos
(Figura 4.5), ilicitamente. Uma vez desempenhaa@oapéis ou ocupando tais
posicOes, disporia de todas as prerrogativas deatom legitimo. J& o agente
External Attackemgeneraliza agentes que possam empreender atamsedesma

independentemente de papéis ou posi¢cOes. Thmternal Attackerquanto
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Internal Attacker especializam o0 agente mais genériéttacker via um

relacionamento do tipo “E um”.

Ll
6 IS S8
CrCUPIES

g s

.
Coordinator External
Internal Abtacker

PLAYS Attacker

S— 154 oh

D

Chair Attacker 7 5k
IS4,

el
.
Coordinator T
Atkacker "
Inkernet
Internet Cracker
s Hacker
IS4 J

I
K .
Researcher | jcp
Attacker .
Committe
134 A Member
5 Attacker OCCUPIE
- COMMITTEE
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i ELAYS
Fapel @ @
. -

Figura 4.6 - Modelo SA — Atacantes

i o~

Posigéo
Reviewer
Abtacker A’%E;El?ér

Agente

OO

Passo 7 — iterativo (Definicdo de requisitos gerdis Refinamento de modelos
SD

Neste passo, 0s atores existentes no modelo SDratibanteriormente (Figura
4.3) sdo substituidos por agentes, papéis e pasigdeltantes do refinamento
elaborado no passo anterior. O modelo SD refinadprésentado na Figura 4.7

adiante.
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Passo 8 (Definicao de requisitos gerais) — Identiicdo de Metas e Tarefas

Neste passo sdo elaborados os modelos SR com tvobje representar

explicitamente as estratégias internas de cada &sr modelos elaborados

0s SRs de dois atares pgssuem

ao mesmo tempo,

apresentam,

interdependéncia estratégica entre si [17]. Os toed&R elaborados incialmente
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para o Expert Committeesdo apresentados nas figuras 4.8 a 4.12 a seguir,

juntamente com uma breve descricdo para cada modelo

Modelo SRResearchek Coordinator

No Modelo SR, apresentado na Figura 4.8, o ag&dsquisador’ Researcher
tem com principal meta ‘Fazer parte da conferéndiain the ConferengeEsta
meta pode ser alcancada através da execucdo da tasponder o convite’
(Response to Invitatign que é decomposta pela sub-tarefas ‘receber tednvi
(Receive Invitatio)) ‘checar agenda’Gheck schedu)ee ‘enviar resposta’Send
Response A sub-tarefa ‘receber convite’ depende do rexursonvite’
(Invitation) e a sub-tarefa ‘checar agenda’ do recurso ‘ddtagvento’ Event
Dateg, recursos estes a serem disponibilizados peladeaador. A sub-tarefa
‘consultar agenda’ € decomposta pelo recurso ‘amgepeéssoal’ Rersonal
Schedulg A meta principal do Coordenador € que o ‘tinsecdnferéncia seja
preenchido’ Conference Team Be Fulfilledue depende externamente da meta
‘convite ser aceito’ Ifvitation Be Acceptgdpor parte do Pesquisador. A meta
pode ser alcancada através da execucao da tanefadar pesquisadorednfite
Researchells que é decomposta pelas sub-tarefas ‘convidar upssstpr a
participar como membro do comité de progranavi{e Researcher to Join as
Committee Membe)s‘convidar pesquisador a participar como reviggmvite
Researcher to Join as Revieyefdivulgar datas do evento’D{vulge Event
Dateg e ‘receber resposta’Réceive Response‘Convidar pesquisador a
participar como revisor’ € decomposta nas subdarébreparar convites dos
revisores’ Prepare Reviewers Invitatiop e ‘enviar convite’ $end Invitatioh
semelhante a ‘convidar pesquisador a participarocomembro do comité de
programa’ que € decomposta em ‘preparar convitesnaembros do comité de
programa’ Prepare Committee Members Invitatigne ‘enviar convite’ $end
Invitation). A sub-tarefa ‘receber resposta’ depende extezngando recuros
‘resposta ao convite’ Response to Invitatigna ser disponibilizado pelo

Pesquisador.
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Modelo SRConference Organizer (Chair) Coordinator

No Modelo SR, apresentado na Figura 4.9, o pap@rdanizador da Conferéncia
(Conference Organizgrque é coberto pela posicdo @hair, tem como metas
principais ‘ter revisores em numero suficientdaye Enough Reviewgrg ‘ter
membros do comité em numero suficientdaye Enougn Committee Members
A meta ‘ter revisores em numero suficiente’ depeda@aneta externa ‘revisores
serem indicados’Reviewers Be Indicat¢e@ € alcancada através da tarefa ‘obter
revisores’ Obtain Reviewe)s A tarefa ‘obter revisores’ € decomposta pelds su
tarefas ‘checar necessidade de revisorésheCk Necessity of Reviewers
‘solicitar indicagédo de revisoresAgk Reviewers Indicatipn‘receber indicacéo
de revisores’Receive Reviewers Indicatipratualizar lista de revisoresUpdate
Reviewers Ligte ‘enviar datas do eventoS¢nd Event DatgsA sub-tarea
‘receber indicacdo de revisores’ dependo do recas®rno ‘indicacdo de
revisores’ Reviewers Indicationa ser disponibilizado pelo Coordenador. A
qualidade das indicacles, representada pela mexavel ‘qualidade — boa
indicacao’ Quality [Good Indication) que o Organizador da conferéncia recebe é
uma dependéncia externa do Coordenador. A metantenbros do comité em
namero suficiente’ € decomposta de maneira sinailaneta ‘ter revisores em

numero suficiente’.

O papel de CoordenadorCdordinato) tem como meta principal que
‘pesquisadores sejam indicadosResearchers Be IndicatedEsta meta é
alcancada através da tarefa ‘indicar pesquisad@reticate Researcheysque €
decomposta em duas sub-tarefas: ‘indicar revisofeglicate Reviewejse
‘indicar membros do comité de programiidicate Committee Memb@r# sub-
tarefa ‘indicar revisores’ é decomposta pelas angfds ‘selecionar revisores’
(Select Reviewer® ‘enviar indicagéo de revisoreSdnd Reviewers Indicatipn
A sub-tarefa ‘selecionar revisores’ depende exteeme do recurso ‘datas do
evento’ e € decomposta nas sub-tarefas ‘conswdts® the pesquisadore€dnsult
Researchers Bayes ‘convidar pesquisador a participar como revigtmvite
Researcher to Join as Revieyvek sub-tarefa ‘consultar base de pesquisadores’ é
decomposta pelo recurso ‘base de pesquisaddreseérchers BageA tarefa
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‘indicar membros de comité de programa’ é decongpdstmodo similar a tarefa

‘indicar revisores’ conforme exposto no modelo.
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Modelo SRAuthor x Conference Organizer (Chair)

No Modelo SR, apresentado na Figura 4.10, o papé€lAdtor’ (Author tem
como metas principais ‘artigo ser submetiderticle Be Submitede ‘verséao final
ser transmitida’ CameraReady Be Transmijed meta ‘artigo ser submetido’ é
alcancada através da tarefa ‘submeter artigabit Articl¢, que € decomposta
pelas sub-tarefas ‘preparar artig@répare Articl@ e ‘submeter artigo’ ubmit

Article) e depende externamente do recurso ‘datas doe{Enent Datek

s

A meta ‘versdo final ser transmitida’ € alcancatlaves da tarefa ‘transmitir
versao final’ Transmit CameraReajlyque é decomposta pelas sub-tarefas
‘receber resultado’ Receive Resylt que possui dependéncia externa para o
recurso ‘resultado da revisaoRésult of Review ‘prepara revisao’ Rrepare

Review e ‘enviar revisao’$end Review

O papel de ‘Organizador da Conferéncia’, cobertla p®sicao deChair, tem
como meta principal que ‘artigos sejam publicad@sticles Be Published Para
alcancar esta meta, € necessario executar a tegedder versao final’Receive
CameraReady que depende do recurso externo ‘versao filGdnieraReadye é
decomposta pela sub-tarefa ‘gerenciar artigos sdes’ Manage Articles and
Reviews ‘Gerenciar artigos e revisfes’ é decompostaspslid-metas ‘artigos
serem recebidos’Afticles Be Receiv@ce ‘artigos serem revisadodArticles Be
Reviewell A sub-meta ‘artigos serem recebidos’ pode sergiada por uma das
tarefas alternativas: ‘receber artigo pelo siste(R&ceive Article by Systé¢rau
‘receber artigo diretamenteRéceive Article Directly Ambas sdo decompostas
pela sub-tarefa ‘atualizar lista de artigddpfate Articles Ligtque por sua vez é
decomposta pelo recurso ‘lista de artigdsrticles Lis). A meta ‘artigos serem
revisados’ é alcancada atraves da tarefa ‘gerereiedes’ Manage Reviejwue

€ decomposta pela sub-tarefa ‘divulgar resulta@vulge Resu)t ‘Gerenciar
revisdes’ € decomposta também por outras tarafasuesos, o que € abordado no
‘Modelo SR Reviewer x Conference Organizer (Chaigpresentado na Figura
4.11.
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Modelo SRReviewer x Conference Organizer (Chair)

No Modelo SR, apresentado na Figura 4.11, o papdelisor Reviewe)y tem
como meta principal que os ‘artigos sejam revisadusicles Be Reviewg@dEsta
meta € alcancada via execucao da tarefa ‘reviBawviévy. ‘Revisar’ por sua vez

€ decomposta pela meta ‘proposta ser analis&tapfsal Be Analys@de pelas
sub-tarefas ‘receber artigoRéceive Articlg ‘fazer revisao’ fMake Revieye
‘enviar revisao’ $end RevieWwA tarefa ‘receber artigoReceive Articledepende

de um recurso externo ‘artigo para revisadrticle to Revieyw a ser
disponibilizado pelo papel do Organizador da Canfela (Conference
Organize). A meta ‘proposta ser analisada’ € alcancada @etaucdo da tarefa
‘analisar proposta’ Analyse Proposalque por sua vez é decomposta nas sub-
tarefas ‘receber proposta’Réceive Proposgl ‘consultar agenda’ Qonsult
Schedul® ‘selecionar artigos favoritosSglect Favorites Articl@se ‘responder
proposta’ Response ProposalA sub-tarefa ‘receber proposta’ depende de um
recurso externo ‘proposta de revisaBrqposal of Revieva ser disponibilizado
pelo Organizador da Conferéncia, enquanto a seffatdconsultar agenda’ é

decomposta no recurso ‘agenda pess@aigonal Schedu)e

O papel de Organizador da Conferéncia, cobertopmedado de€Chair, tem como
meta principal que as ‘revisdes sejam executad®eviéws Be ExecutedPara
que esta meta seja alcancada € necessario exacismafa ‘gerenciar revisdes’

(Manage Reviews

A tarefa ‘gerenciar revisdes’ decomposta pelas rsatas ‘propostas serem
aprovadas’ Proposasl Be Approved ‘artigos serem revisadosAfticles Be
Reviewej] ‘conflitos serem resolvidos'Qonflicts Be Solvegde pelas sub-tarefa
‘preparar padrdes para revisdbBr¢pare Reviews Standard ‘divulgar resultado’
(Divulge Resujt A sub-meta ‘artigos serem revisados’ é alcangadavés da
execucao da tarefa ‘compilar revis6eSopile Reviews ‘Compilar revisdes’,
por sua vez, € decomposta pelas sub-tarefas ‘eaxtigos para revisdo'Send
Articles to Revie)y ‘receber artigos revisados’ e pelo recursodlide artigos’
(Articles Lis) e depende externamente da execucgéo da tarefsarertigo’ pelo
Revisor. A meta ‘conflitos serem resolvido€dnflicts Be Solvgdé alcancada

pela execucdo da tarefa ‘gerenciar conflitoMafage Conflicts que sera
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detalhada no Modelo SR ‘Conflicts Solver (Commitdember) x Conference

Organizer (Chair)’, apresentado na Figura 4.12.

A meta ‘propostas serem aprovadas’ € alcancadagetaicdo da tarefa ‘designar
artigos’ Designate Articlese depende externamente da meta ‘propostas serem
aceitas’. A tarefa ‘designar artigos’ é decomp@stias recursos ‘informacées dos
artigos’ (Articles Informationy e ‘lista de revisores’'Reviewers Ligte pelas sub-
tarefas ‘preparar proposta®repare Proposals ‘receber resposta de propostas’
(Receive Response of Propojajae possui uma dependéncia externa do recurso
‘resposta de propostaRésponse of Propogat ‘verificar propostas respondidas’
(Verify Answered Proposgls‘Prepara propostas’ se decompde em trés sub-
tarefas: ‘receber preferénciafRdceive Preferencegjue depende externamente
do recurso ‘artigos favoritos’ a ser disponibiliaguelo Revisor, ‘preparar artigos’

(Prepare Article¥ e ‘enviar propostasSend Proposa)s

Modelo SR Conflicts Solver (Committee Member) x Conferenceya@izer
(Chair)

No Modelo SR, apresentado na Figura 4.12, o papéRésolvedor de conflitos’
(Conflicts Solvey, coberto pela posicdo de ‘membro do comité degnaroa’
(Committee Membgrtem como meta principal que os ‘conflitos sejatgados’
(Conflicts Be JudgedEsta meta é alcancada através da tarefa ‘joty#titos em
revisdes’ Judge Conflicts in Revieyvgue € decomposta nas sub-tarefas ‘receber
revisbes com conflito’Receive Reviews with Conf)i@ na meta-flexivel ‘formar
uma opiniao’ Make Up his Min§l que foi modelada como tal por ser uma meta
subjetiva. A tarefa ‘receber revisdes com conflittpende externamente do
recurso ‘revisdes com conflitoRgeviews with Confligta ser disponibilizado pelo

Organizador da conferéncia.

O papel de Organizador da conferéncia, cobertopeacdo deChair, tem como
meta principal que os ‘conflitos sejam resolvidgSonflicts Be Solved Esta
meta depende externamente da meta ‘conflitos sexaados’ Conflicts Be
Voted e da meta flexivel ‘qualidade — julgamento jusiQuality [Fair
Judgementi], e internamente a tarefa ‘resolver conflitoSolve Conflicts

contribui para seu alcance.
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A tarefa ‘Resolver conflitos’ é decomposta em ‘idfsar conflitos’ (Identify

Conflicty, ‘escolher membro do comité para julga confl§@hoose Committee

Member to Judge Confligt'enviar revisdes com conflito para julgamentsefd
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Reviews with Conflict to Judgemgst ‘receber votos’Receive Votds ‘Receber
votos’ depende externamente da execucdo da taredtar* (Vote pelo

‘Resolvedor de Conflitos’.

Passo 3 (Definicdo de requisitos especificos dewamgca) — Identificacado de

intencdes maliciosas

Neste passo, séo identificadas intencbes malicideasatacantes, identificados
anteriormente no passo 1 (Definicdo de requisiseaficos de seguranca) —
identificacdo de atacantes. Intencfes maliciosas ls@sicamente intencdes
prejudiciais a seguranca, que 0s atacantes teolan@&m, ao atacar o sistema. Esta
andlise usa também as informacfes contidas noslosd8R, elaborados no passo
8 (definicdo de requisitos gerais), uma vez quatasantes poderiam se apropriar
da capacidade dos atores legitimos para execuias degais ou acessar recursos

valiosos.

A Figura 4.13, a seguir, apresenta em um model@&Rial (composto apenas
por metas) as intencdes maliciosas dos atacaneFads. Neste modelo, o agente
‘Atacante do Pesquisador’ tem como intencdo mal&ci®esquisador legitimo ser
desacreditado’, que é representada pela metmitimate Researcher Be
Discredited. O agente ‘Atacante do AutorA(ithor Attackey tem como intencgoes
maliciosas ‘Autor legitimo ser desacreditado’,igos serem roubados’ e ‘artigos
serem fraudados’, representadas respectivamerde pwltaslegitimate Author
Be Discredited ‘ Articles Be Stolere ‘Articles Be Defraudédrespectivamente.
O agente ‘Atacante do RevisorR¢viewer Attackgrtem como intencdes
maliciosas ‘Revisor legitimo ser desacreditadogvisbes serem roubadas’ e
‘revisbes serem fraudadas’, representadas respewivie pelas metas
‘Legitimate Reviewer Be Discredited Reviews Be Stolere ‘Reviews Be
Defrauded respectivamente. O agente ‘Atacante do Membro adonité’
(Committee Member AttackRetem como intengbes maliciosas ‘Membro do
comité legitimo ser desacreditado’, ‘revisdes serembadas’ e ‘votos serem
fraudados’, representadas respectivamente pelaasnmetgitimate Committee
Member Be Discreditéd ‘Reviews Be Stolene ‘Votes Be Defrauded
respectivamente. O agente ‘Atacante do Coorden&doodrdinator Attackertem

como intencdes maliciosas ‘Coordenador legitimo desacreditado’ e ‘mas
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indicagbes serem feitas’, representadas respean@npelas metad egitimate
Coordinator Be Discreditéce ‘Bad Reviews Be Doheespectivamente. O agente
‘Atacante do Chair tem como intencdes maliciosaHair legitimo ser
desacreditado’, ‘conferéncia ser desacreditadeigt@s serem roubados’, ‘artigos
serem fraudados’, ‘revisdes serem roubadas’, ‘@gserem fraudadas’ e ‘votos
serem fraudados’ representadas respectivamentepelasLegitimate Chair Be
Discredited, ‘Conference Be Discredited’ Articles Be Stolen *Articles Be
Defrauded ; Reviews Be Stoléri Reviews Be Defrauded ‘Votes Be Defraudéd

respectivamente.
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I 1 = .
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(Defrauded) ( Stolen )

Figura 4.13 - Intencdes maliciosas dos atacantes internos

A Figura 4.14, a segquir, apresenta 0 modelo SRigtaoom as intencdes
maliciosas dos atacantes externos. Neste modeégeante ‘Atacante externo’
(External Attacker tem como intengdes maliciosas ‘informacdes vaBoserem
roubadas’ e ‘conferéncia ser desacreditada’, reptadas respectivamente pela

metas Valuable Informations Be Stolem ‘Conference Be Defrauded
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O agente ‘Virus’ tem como intengdes maliciosas fsepagado’, ‘informacao ser
corrompida’ e ‘sistema ser danificado’, que saore@sgntadas respectivamente
pelas metasBe Propagated ‘ Information Be Corrupte ‘System Be Damaged

O agente ‘Cracker’lfiternet Crackey tem como intencdes maliciosas ‘operacdes
ilegais serem realizadas’ e ‘informacfes serem oogpidas’, representadas
respectivamente pelas metdiegal Operation Be Donee ‘Information Be
Corrupt. O agente Hacker (Internet Hackey tem como intencdo maliciosa
‘Informacbes serem descobeftasepresentada pela metdnformation Be

Disclosed

Os modelos apresentados ndo séo exaustivos erdaelagntencdes maliciosas.
E bastante dificil se verificar a completeza naniifieacdo das intencdes dos

atacantes.
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Passo 9 — iterativo (Definicado de requisitos gerais Refinamento de Cenarios

Neste passo o0s cenarios, elaborados anteriormenfeasso 5 — Definicdo de
cenarios, sao refinados com base nos modelos Siratlbs no passo 8 —
Identificacdo de metas e tarefas. As linhas acnéadas aos cenarios estdo em

azul.

Scenario definition

Title: | Researchers Invitation(incomplete)

Goal: | Invitation be accepted.

Context:

Geographical Location: WEB

Temporal Location] Before the beginning the article submission phase.

Constraint:

Precondition:

Resources: | Computer, Internet, event datessarchers personal schedule

Constraint:]|

Actors: Coordinator, Researcher

Episodes: | Coordinator Divulge Event Dates

Coordinator Invite Researchers

Coordinator Invite Reviewers

Coordinator prepares the reviewers invitations

Coordinator sends the invitations to Researchers

Coordinator Invite Committee Members

Coordinator Invite Committee Members

Coordinator prepares the committee members inwitat

Coordinator sends the invitations to Researchers

Researcher receive invitation

Researcher check his schedule

Researcher sends the response of invitation todBwdor

Coordinator receives the responses

Coordinator update the reviewers list and the cateexmembers list

Constraint:| NFR: Security, User-friendliness

Exceptions: |
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Scenario definition

Title: | Reviewers Indication(incomplete)
Goal: | Reviewers be indicated.
Context:

Geographical Location: WEB

Temporal Location] Until the reviews deadline.

Constraint:

Precondition:| Invitation Acceptance

Resources: |

Computer, Internet

Constraint;]

Actors:

Chair, Coordinator

Episodes:

Chair check the necessity of Reviewers

Chair ask Coordinator for Reviewers indicatione@@fying the areas)

Chair informs the event dates to Coordinator.

Coordinator prepare the Reviewers indication (edicg to the specified

areas)

Coordinator selects reviewers

Coordinator consults researchers base

Coordinator invite researcher (scenario: Reseasdheitation)

Coordinator send the Reviewers indication to Chair

Chair receives the Reviewers indication.

Chair update the Reviewers list

Constraint:] NFR: Security, User-friendliness

Exceptions: |

Scenario definition

Title:

Committee Members Indication(incomplete)

Goal:

Committee Members be indicated

Context:

Geographical Location: WEB

Temporal Location] Until the reviews deadline.

Constraint:

Precondition:| Invitation Acceptance

Resources: | Computer, Internet
Constraint;]
Actors: Chair, Coordinator
Episodes: | Chair check the necessity of Committee Members

Chair ask Coordinator for Committee Members intioca(specifying the
areas)

Chair informs the event dates to Coordinator.

Coordinator prepare the Committee Members indioataccording to thg
specified areas)

A%

Coordinator selects committee members

Coordinator consults researchers base

Coordinator invite researcher (scenario: Reseasdheitation)

Coordinator send the Reviewers indication to Chair

Chair receives the Committe Members indication.

Chair updates the Committee Memblést

Constraint:] NFR: Security, User-friendliness

Exceptions: |
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Scenario definition

Title: | Article Submission (incomplete)
Goal: | Article be submitted.
Context:

Geographical Location: WEB

Temporal Location] Before the submission deadline.

Constraint:

Precondition:

Resources: | Computer, Internet, Article
Constraint:]|
Actors: Chair, Author
Episodes: | Chair informs the event dates
Author prepare the article.
Author sends the article to Chair.
Chair receives article
Chair receives article by System or Chair recearéisle directly
Chair updates the Articles List
Constraint:] NFR: Security, User-friendliness
Exceptions:
Scenario definition
Title: | Proposal Acceptancdincomplete)
Goal: | Proposal be accepted
Context:

Geographical Location: WEB

Temporal Location] Right after the submission deadline.

Constraint:

Precondition:| Reviewers list and articles list have been prepared

Resources: |

Computer, Internet, reviewers listcladilist

Constraint:|

Actors:

Chair, Reviewers

Episodes:

Chair receive preferences from reviewers

Chair prepare proposals

Chair selects reviewers within the same areaeftticle.

Chair separates out reviewers of the same institaf the author.

Chair makes proposals to reviewers.

Chair sends proposals to each *reviewer givingatteeptance deadline.

Reviewer receives proposal

Reviewer consults personal schedule

Reviewer selects favorites articles

Reviewer answers the proposal

Chair receives answered proposals form reviewers

Chair verifies answered proposals.

Constraint:] NFR: Security, User-friendliness

* Each reviewer can not receive more than 3 adicl

Exceptions:

If there is at least one article withBueviewers:

(scenario: “Reviewers Indication”)
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Scenario definition

Title: | Articles Review (incomplete)
Goal: | ArticlesBeReviewed
Context:

Geographical Location: WEB

Temporal Location] Before deadline to send reviews.

Constraint;

Precondition:| Proposal Acceptance.

Resources: |

Computer, Internet, Articles to review

Constraint:]|

Actors:

Chair, Reviewers

Episodes:

Chair prepares standards to review

Chair selects an article to sends to review

Chair selects reviewers that have accepted theopad of review for
the selected article;

Chair sends the article to each reviewer selditegorevious step)

Reviewer receives the article sent by Chair

Reviewer makes the article review

Reviewer sends reviewed article to Chair

Chair receives the reviewed articles

Chair checks if there is a conflict (incompatildealuations) in the
reviews of each article

Constraint:| NFR: Security, User-friendliness

Exceptions:

If an article has a conflict:

(scenario: Conflict Resolution)

Scenario definition

Title:

Conflict Solution (incomplete)

Goal:

Conflict be solved.

Context:

Geographical Location: WEB

Temporal Location]| After articles have been reviewed.

Constraint;

Precondition:| Review Article

Resources: | Computer, Internet, Articles, Reviews
Constraint;]
Actors: Chair, Committee Members
Episodes: Chair identify an article with a conflimcompatible evaluations)

Chair selects Committee Members in the same drine @rticle.

Chair separates out reviewers of the same institaif the Author.

Chair sends reviews with conflict to each seledBminmittee Membe
giving the deadline to vote

Committee Members receives the reviews with corfiom Chair

Committee Members votes (to solve the conflict)

Chair receives the votes

Constraint:] NFR: Security, User-friendliness

Exceptions:
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Scenario definition

Title: | Camera Ready Receptior{incomplete)

Goal: | Camera Ready be sent.

Context:

Geographical Location: WEB

Temporal Location] Before the camera ready sending deadline.

Constraint;

Precondition:| Article be accepted

Resources: | Computer, Internet, camera ready

Constraint:|
Actors: Author, Chair
Episodes: Chair sends the result of review to ththér.

Author receives the result of review

Author prepares the camera ready.

Author sends the camera ready to Chair.

Chair receives the camera ready

Constraint:] NFR: Security, User-friendliness

Exceptions:

Passo 10 (Definicdo de requisitos gerais) — Defidiz de Requisitos N&o-

Funcionais

Neste passo séo definidos os requisitos ndo-fuaigoksta definicdo é feita em
duas etapas: (i) criacdo de metas flexiveis par@mssitos nao-funcionais e (ii)

refinamento dos requisitos nao funcionais.

(1) Criacdo de metas flexiveis para os requisitos néoibnais — nesta
etapa sdo adicionados aos modelos SR metas flexiseespondentes

aos requisitos ndo-funcionais.
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Figura 4.15 - Tipos de requisitos ndo-funcionais, baseado em [7]

A elicitacdo dos requisitos nao-funcionais, e smffiamentos, sera feita
utilizando-se um catalago de requisitos nao-furaimrcomo proposto por
Chung et al [7]. A Figura 4.15 apresenta tiposetpiisitos ndo-funcionais. Os
requisitos de nivel de abstracdo mais alto sdondgastos em sub-tipos de
nivel de abstracdo menor via elos de contribui€@mo o foco deste estudo
de caso séo requisitos de seguranca, especificanoemfidencialidade e
consisténcia das informagfes, as metas flexivelativ@s aos demais
requisitos nao-funcionais ndo serdo abordadas.oSwiadas apenas metas
flexiveis de alto nivel para alguns requistos néwibnais que sejam
impactados, ou impactem, os requistos de segurabgedados, como por
exemplo os requisitos ndo-funcionais de usabilidadkesempenho. Com o
auxilio de um catalogo, os requisitos de seguradgaidentificados com o
objetivo de neutralizar as vulnerabilidades idesddas anteriormente no

passo 2 — identificacdo de vulnerabilidades (tath&ln

(i) refinamento dos requisitos néo funcionais — umarfexivel pode ser
refinada por tipo e por topico. No refinamento pipo, o requisito

nao-funcional (meta flexivel) € decomposto em $obst (sub-metas).
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No refinamento por topicos, o requisito ndo-funelo@ decomposto
por tépicos (ou assuntos). Neste caso, o0 requisdtm-funcional é
aplicado a cada um dos tépicos do refinamento.oTaotrefinamento
por tipos quanto no refinamento por topicos, aaid@que 0s requisitos
de mais alto nivel serdo ‘satisfeitos a contentoh@ ‘satisfacdo a
contento’ dos requisitos que os refinam. O refin@mepor tipos
independe do dominio da aplicacédo, o que permigesgja facilmente
reusado. JA4 no refinamento por topicos, sdo usadpscos
pertencentes ao dominio que se deseja modelare @ape restingir

sua reutilizagéo.

A Figura 4.16, a seguir, apresenta o refinamentotipo do requisito nédo-

funcional de seguranca, com destaque para confalelacie e consisténcia,

foco deste trabalho.

onfidentialf

Aailabilit

7

4

Inkernal
anfidentish

External
anfidentish

imelyAccurac

| PropertyAccurac
neToCnedcouracy

Figura 4.16 - Refinamento de seguranca por tipo, baseado em [7]

O requisito de confidencialidad€dgnfidentiality esta decomposto em dois tipos:

confidencialidade interna e confidencialidade exerConfidencialidade interna

significa que deve ser respeitada a confidenciddidantre os atores internos a

conferéncia, representados no modelo SA, Figurapkl® agente Membro da
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equipe da conferéncia. J& confidencialidade extesigmifica que o acesso as
informacdes é vetado apenas aos atores extermogei@ncia.
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[Article]

Revigw]

Figura 4.17 - Refinamento de consisténcia por topicos.
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Figura 4.18 - Refinamento de confidencialidade por tépicos

A Figura 4.17 apresenta o refinamento do requdgtconsisténcia por topicos e a
Figura 4.18 apresenta o refinamento de confidddedé¢, e seus sub-tipos

confidencialidade interna e confidencialidade exepor topicos.
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Passo 11 (iterativo) — Adicao dos requisitos naoruaionais aos modelos SR

Neste passo, 0s requisitos nao-funcionais, refmauo tipos e topicos no passo
anterior, sdo adicionados aos modelos SR produnid@asso 8 (Identificacédo de
metas e tarefas), através de metas flexiveis. larquestdo de simplicidade, as
metas flexiveis de seguranca serdo adicionadaarefad de nivel de abstracdo
mais alto associadas aos recursos vulneraveidjfidados no passo 2 (definicdo
de requisitos especificos de seguranca) — Idestéic de vulnerabilidades. Uma
meta flexivel adicionada a uma tarefa de nivelliracdo mais alto desdobra-se
para todas as sub-tarefas que decompbe esta tmefaiveis de abstracéo
menores. As figura 4.19, 4.20 e 4.21 apresentaimadelos SR com metas
flexiveis correspondentes aos requisitos de comfidédade e consisténcia
refinados por tipos e topicos. Tanto as metas V@i quanto as tarefas

impactadas estdo destacadas por um retangulo Verme$ modelos.

Com o refinamento dos modelos SR pela adicdo ddasniexiveis, torna-se
necessario também refinar os cenarios correspagleatravés de uma nova

execucao do passo 9 (iterativo).
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Passo 4 (Definicdo de requisitos especificos desagca) — Identificacdo de
medidas de ataque

Neste passo, sao identificadas as medidas de ajaguss atacantes podem tomar
para satisfazer suas intencbes maliciosas. As medld ataque sdo modeladas
como tarefas alternativas relacionadas com asdgaésnmaliciosas, modeladas
como metas, através de elos ‘meios-fim’. Esta sedéiva em consideragéo, além
das intencdes maliciosas dos atacantes, as vuildadbs do sistema que podem

vir a ser exploradas.

A Figura 4.22, a seguir, apresenta medidas de at@ogi atacantes externos.

N
Waluable +
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Stalen

External
Attacker
onference Be
Defrauded ’
*

o —
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System

g

arrupk Systed
Infaormation

e

-~
riformation Be'
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4] 3
Abkack Atkack
Information Infarmation
Storage Transmission
-
\‘
-~

7 =

Ilegal
Crperation Be
Dione

Attack
Information
Shorage

Aktack
Information
Transmission

.

Figura 4.22 - Medidas de ataque dos atacantes externos.

Uma medida de atague do agente Virus € ‘danifichersa’, representada pela
tarefa Damage SystemmEsta tarefa € uma alternativa para satisfazerirgencao
maliciosa ‘sistema ser danificado’, representada peta System Be Damaged
‘danificar sistema’ € decomposta pela tarefa ‘itdesistema’ Ihfect Systejnque
€ a0 mesmo tempo uma alternativa para satisfamgieacdo maliciosa de ‘ser
propagado’, representada pela meke ‘Propagated’ ‘Infectar sistema’ é
decomposta pela tarefa ‘corromper informacdes dtersia’ Corrupt System

Informatior) que é ao mesmo tempo uma alternativa para saistaintencao
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maliciosa de ‘informacOes ser corrompida’, représ#gn pela meta Be
Propagated’ O agente ‘Internet Cracker’ tem como medidastdque ‘invadir o
sistema’ [nvade the Systém ‘atacar transmissdo de informacde#ittéck
Information Transmissigne ‘atacar armazenamento de informacoeéstack
Information Storage ‘Invadir o sistema’ é uma alternativa para $atisr ao
mesmo tempo as intengdes maliciosas de ‘operatgigss serem realizadas’ e
‘informacdes serem corrompidas’. Ja ‘atacar trasséw de informacdes’ e
‘atacar armazenamento de informacdes’ sédo alteasafpenas para a intencao
maliciosa ‘informacdes serem corrompidas’. O agédnternet Hacker’ tem como
medidas de ataque para satisfazer sua intencaciosali‘informagdes serem
descobertas’ também as alternativas de ‘atacasnrigedo de informacdes’
(Attack Information Transmissipne ‘atacar armazenamento de informacdes’

(Attack Information Storage

Na Figura 4.23, a seguir, sdo apresentadas medelaastaque dos atacantes
internos. Como 0s atacantes sdo internos ao sistsmmaedidas de ataque seguem
a idéia que os atacantes tentardo se passar pales kgitimos, ou seja, tentardo
desempenhar os papéis e ocupar as posi¢ées des l@gitimos, se beneficiando
de suas capacidades. Assim, para satisfazer geagdes maliciosas o ‘atacante
do Autor’ tem como tarefa alternativa ‘desempentgrapel de Autor’ Rlays
Author Rol¢, que por sua vez € decomposta pela meta ‘peisagéb do agente
legitimo pesquisador ser aceitdmpersonation of Legitimate Researcher Be
Acceptefl O ‘atacante do Revisor tem como tarefa altevaadesempenhar o
papel de Revisor'Rlays Review Rojeque por sua vez é decomposta pela meta
‘personificacdo do agente legitimo membro da eqdgeonferéncia ser aceita’ -
Impersonation of Legitimate Conference Team AgemrA&eptedO ‘atacante do
Chair tem como tarefa alternativa ‘ocupar a posicadCtiair (Occupies Chair
Position, que por sua vez € decomposta pela mbtgpersonation of Legitimate
Conference Team Agent Be Accept@d‘atacante do Membro do comité’ tem
como tarefa alternativa ‘ocupar a posicdo de Mendwocomité’ QOccupies
Committee Member Positipn que por sua vez é decomposta pela meta
‘personificacdo do agente legitimo membro da eqdgeonferéncia ser aceita’ -
Impersonation of Legitimate Conference Team AgemrA&eptedO ‘atacante do

Coordenador’ tem como tarefa alternativa ‘desemaeatpapel de Coordenador’
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Figura 4.23 - Medidas de ataque dos atacantes internos.

Passo 5 (Definicdo de requisitos especificos de wwagca) — Analise de

medidas de defesa

O objetivo das medidas de defesa é ‘satisfazerntentn’ aos requisitos nao-
funcionais de seguranca, definidos anteriormentepasso 10 (definicdo de
requisitos gerais) — Definicdo de requisitos natefonais. As medidas de defesa
sdo medidas capazes de conter as ameacas ao si(sepresentadas pelas
medidas de ataque identificadas no passo anteritslas medidas sao as
alternativas para operacionalizacdo dos requisifmsfuncionais de seguranca.
Conforme mencionado no capitulo anterior, é immbetalestacar que algumas

vulnerabilidades podem trazer danos a um sistemagse haja necessariamente
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um ataque. Isto pode ocorrer em caso de desasth@®is ou eventos aleatorios
como falhas no funcionamento tdardware por exemplo. A analise das medidas

de defesa deve considerar também estes outrosvent

Operacionalizacdo dos requisitos nao-funcionais

Em geral, um requisito nao-funcional pode ser imgletado de mais de uma
forma. Este passo inicia-se com a elicitacdo daternaltivas para
operacionalizacdo dos requisitos nao-funcionaesyipmente definidos no passo
10 (definicdo de requisitos gerais). As alternatiy@ra operacionalizacdo dos
requisitos ndo-funcionais também podem ser eliagaal partir de catalogo [7]
[20] e instanciadas para alternativas de operalizagdo especificas da
aplicacdo. Novas alternativas de operacionalizég@teém poder ser propostas e
posteriormente adicionadas aos catalogos de rampiigpara reuso futuro,
enriguecendo assim o catalogo de requisitos namdioais. Além dos catalogos
de requisitos, alternativas de operacionalizacatemoser elicitadas a partir de

normas e guias de boas praticas de seguranca,[28ire[26].

Uma determinada alternativa de operacionalizacaanteequisito ndo funcional
pode ter impacto, e geralmente tem, em outros sgqgsi ndo-funcionais. A
escolha da melhor alternativa para operacionalizdede ser feita de acordo com

a prioridade dos requisitos impactados.

A Figura 4.24, a seguir, apresenta algumas alieasapara operacionalizacdo dos

requisitos de confidencialidade e consisténcia.


DBD
PUC-Rio - Certificação Digital Nº 0410836/CA


PUC-RIo - Certificagdo Digital N° 0410836/CA

Estudo de Caso 105

B erification
Function

Inkernal
onfidential

Backup

Exkernal
onfidential
Help

_ryphograpp

Requisito Ndo-Funcianal
Operacionalizagio

Figura 4.24 - Alternativas de operacionalizacdo para confidencialidade e consisténcia.
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i
i

Confidencialidade Interna

Na andlise de medidas de defesa para o requigitéun@ional ‘confidencialidade
interna [artigo revisado] Igternal Confidentiality [Reviewed Articlg]
apresentada na Figura 4.25, a alternativa paraacipealizacdo € representada
pela tarefa ‘autorizar acess&utorize Accegque € decomposta pelas sub-metas
‘acesso ser validadoAgcess Be Validat¢d‘usuario ser identificado’User Be
Identified e ‘usuério ser autenticadoUger Be Autheticatgd As sub-metas
‘usuario ser identificado’ e ‘usuario ser auterd@watém o objetivo de impedir
gque atacantes consigam se passar por atores legidna sub-meta ‘acesso ser
validado’ tem o objetivo de controlar quais atade¥s autorizagdo para acessar as

informag0des, neste caso, 0 recurso artigo revisado.
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Figura 4.25 - Analise de medidas de defesa - confidenciadade interna [artigo revisado]

Consisbency
[Article
Reviewsd]

Alternativas:

Para satisfazer a meta ‘usuario ser autenticado’tr@&a alternativas: ‘usar
autenticacdo com cartdoUge CardKey Authenticatipn ‘usar autenticacao
biométrica’ (Use Biometrics Authenticatipn e ‘autenticar com senha’

(Authenticate with Passwoyd

A tarefa ‘autenticar com senha’ é decomposta pettanser autenticado por
senha’ Be Authenticated By Passwdrgue possui duas alternativas: ‘usar senha
simples’ Use Single Passoworde ‘usar senhas multiplas’'Uge Multiple
Passwor(l. Para satisfazer a sub-meta ‘acesso ser validadibernativa é a tarefa
‘usar regras de validacdo de acesddsg Access Validation Ru)eg para
satisfazer a sub-meta ‘usuario ser identificadaltarnativa é a tarefa ‘usar uma

chave de identificacdoUse an ldentification Kgy
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Figura 4.26 - Analise de alternativas: ‘usar autenticacdo com cartdo’ e ‘usar autenticacéo
biométrica’

A alternativa ‘usar senhas multiplas’, apresentaldigura 4.27, também fere a
usabilidade (uma vez que o usuario é obrigado ardeenais de uma senha),
sendo neutra em relagdo ao custo. Tanto a alteanatsar senhas multiplas’

quanto a alternativa ‘usar senha simples’ satigfiagaemeta ‘ser autenticado por
senha’. Uma vez satisfeita esta meta, a meta ‘esgér autenticado’ também é
satisfeita, devido a propagacdo do rotulo de dmnggdo [7] (da meta ‘ser

autenticado por senha’ para a meta ‘usuario sentcado’). Neste exemplo, e

nos préximos, a propagacao dos rétulos foi feitbodea manual.
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Figura 4.27 - Analise de alternativas: ‘usar senhas mdltiplas’.

A tarefa ‘usar senha simples’ € considerada nertraelacdo aos requisitos de

custo e usabilidade, conforme apresentado na FRéa
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Figura4.28 - Andlise de alternativas: ‘usar senha simples

Escolha da alternativa:

A escolha da alternativa mais adequada dependeatalade dada aos requisitos
nado-funcionais de custo e usabilidade além de aagar Em um cenéario onde
custo e usabilidade tenham a mesma prioridadec@hesda alternativa ‘usar
senha simples’ se mostra adequada. Justamentescaltermativas ‘usar regras de
validacdo de acesso’ e ‘usar uma chave de ideatdiw, também consideradas
neutras em relacdo ao custo e usabilidade, estasaivas ‘satisfazem a

contento’ a meta flexivel de ‘confidencialidadeemma [Artigo Revisado]. Ao

mesmo tempo, estas alternativas impedem (breaka queta ‘personificacdo do

agente legitimo membro da equipe da conferénciacta’ (do agente Atacante

do Revisor) seja satisfeita, conforme apresentadéigura 4.29.
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Um mecanismo auxiliar para a escolha de alterrmt®&aa analise de
variabilidade visual proposta em [35] para mode@nentados a metas. Feitas as
correlagbes entre alternativas de operacionaliza;@iequisitos nao-funcionais
(via elos de contribuicdo) é possivel, através edestecanismo, analisar
visualmente (em forma de graficos) o impacto, pasibu negativo, que a escolha
de um determinado conjunto de alternativas de omeralizagdo tem na

satisfacao dos requisitos nao-funcionais.

Confidencialidade Externa

A analise de medidas de defesa para ‘satisfazeonéermto’ o requisito de
confidencialidade externa do artigo revisado, coné Figura 4.30, indica a
tarefa ‘criptografar’ Encryp) como alternativa para operacionalizacdo deste
requisito nao-funcional e esta tarefa é decompuesita sub-meta ‘informacao ser
criptografada’ Ipformation Be Encrypted Através desta alternativa, a
confidencialidade fica protegida de ataques exterama vez que as informacoes

estardo criptografadas, o que impede a descobesawdreal conteudo.

Alternativas:

Para satisfazer a meta ‘informacdo ser criptogeafadio apresentadas duas
alternativas: ‘usar chave de 64 bitblsg 64bits Keye ‘usar chave de 128bits’
(Use 128bits Key
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Figura 4.30 - Analise de medidas de defesa para confidencialidade externa (artigo
revisado)

Andlise:

A alternativa ‘usar chave de 64bits’ ajuda (confrilpositivamente para) o
requisito ndo-funcional de ‘confidencialidade em#er e € considerada neutra em
relacdo ao requisito nao-funcional de desempert@fdqrmancg conforme

apresentado na Figura 4.31.
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Figura 4.31 - Andlise de alternativas: ‘usar chave de 64bits’

Send Review

A alternativa ‘usar chave de 128bits’ garante #stcao a contento’ do requisito
nao-funcional de ‘confidencialidade externa’, masef(contribui negativamente
para) o0 requisito nao-funcional de desempenRerformancg conforme

apresentado na Figura 4.32.

Escolha da alternativa:

A escolha da alternativa mais adequada dependeatalade dada aos requisitos

nao-funcionais impactados, neste caso, desempertndidencialidade externa.
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Figura 4.32 - Analise de alternativas: ‘usar chave de 128bits’

Em um cenério onde a confidencialidade externaatgmivridade em relacdo ao
desempenho, a escolha da alternativa ‘usar chad®8leits’ € mais adequada,
conforme Figura 4.33. Esta alternativa ‘satisfazamtento’ o requisito de
confidencialidade externa [artigo revisado] ao mesempo que impeddieak) a

satisfacdo da meta ‘informacao ser descobertagdate Interneiacker.
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E importante ressaltar que a alternativa escollpidaa operacionalizacdo de
confidencialidade externa deve ser implementadaap&nas na transmissao das
informacdes (em virtude de um possivel ‘atagueastnissdo de informacdes’),
mas também no armazenamento das informacfes (¢ndevide um possivel

‘ataque ao armazenamento de informagdes’).

Consisténcia

De acordo com a andlise de medidas de defesa gatiafazer a contento’ o
requisito de consisténcia (artigo revisado), cantiFigura 4.34, sdo necessarias
duas tarefas: ‘autorizar acessAuthorize Accegse ‘checar consisténciaCheck
Consistency A tarefa ‘autorizar acesso’ tem o objetivo denmér que a
informacé&o seja alterada apenas pelos atores zados, de acordo com as regras
de validacdo de acesso. A decomposicao da tarefarizar acesso’ e suas
alternativas de operacionalizacdo foram discut@ateriormente na analise de
medidas de defesa para o requisito de confidedaidi interna. A tarefa ‘checar
consisténcia’ € decomposta em duas sub-metas:ist@nsia da informacéo ser
checada’ Ipformation Consistency Be Checked ‘informacdo ser copiada’
(Information Be Copied A sub-meta ‘consisténcia da informagéo ser dlegca
tem o objetivo de verificar se a informacao naocimirompida, enquanto a sub-
meta ‘informacdo ser copiada’ tem o objetivo dergaaima copia de seguranca,
possibilitando a restauragcdo da mesma caso segss&D. A tarefa ‘checar
consisténcia’, com sua respectiva decomposicamamedida de defesa também

para casos de desastre natural ou falhas de eqgnpanonde ndo ha ataque.

Alternativas:

Para operacionalizacdo da sub-meta ‘consisténciafdanacdo ser checada’ a
alternativa é a tarefa ‘usar funcdash (Use Hash Function Este tipo de funcéo
gera um coédigo de tamanho pequeno que serve canmessdo digital’ para
determinada informacéo. Se a informacéo for altgrad cédigo gerado sera

diferente do original e sera detectado que houvae alteracdo na informacéao.
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Para operacionalizagdo da sub-meta ‘informacdogg@ada’ ha duas alternativas:

a tarefa ‘usar midia de DVD’ e a tarefa ‘usar mitkadisco magnético’.
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Figura 4.34 - Analise de medidas de defesa para consisténcia (artigo revisado).

Escolha da alternativa:

Tanto a alternativa ‘usar midia de DVD’ quanto teralativa ‘usar midia de disco
magnético’ satisfazem a meta ‘informacéo ser c@iadhdo ferem nenhum outro
requisito ndo-funcional. Neste caso, a escolhaudéqger das duas € valida. A
Figura 4.35 apresenta a escolha da alternativa fagha de DVD’ e a alternativa
de ‘usar func&ohash para operacionalizacdo da sub-meta ‘informacéo se
checada’. Estas tarefas alternativas juntamente @darefa ‘autorizar acesso’
conseguem ‘satisfazer a contento’ ao requisitofuéotonal de consisténcia, ao
mesmo tempo que impedenbréak a satisfacdo da meta ‘informacéo ser

corrompida’ dos agentes Virus e Inter@eacker.
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A operacionalizacdo destes requisitos nao-funcsoomeade ser reusada como
medida de defesa para as vulnerabilidades ideaddi€ nas demais situagdes. A
Figura 4.36, a seguir, apresenta o reuso da opee@acdo dos requisitos de

confidencialidade externa e consisténcia na situde&submissao de artigo.
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Figura 4.36 - Operacionalizacdo de confidencialidade interna e externa e consisténcia na
‘submisséo de artigo’

A Figura 4.37, a seguir, apresenta o reuso da ciperdizacdo dos requisitos de
confidencialidade interna e externa e consisténaisituacao de ‘resolugcéo de
conflito’.
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Figura 4.37 - Operacionalizacdo de confidencialidade interna e externa e consisténcia na
‘resolugéo de conflito’

Uma alternativa para a situacdo de ‘resolucédo délito é ter a votacao aberta.

Com a votacao aberta abra-se mao do requisito mfeleacialidade interna, uma

vez que os Membros do comité tomariam conhecimgogovotos uns dos outros.
Por outro lado, esta opgcao simplifica consideragab® a operacionalizagcao da
seguranca do voto. Em uma votagao aberta, o reglasg opinides dos Membros
do comité pode ser feito fisicamente em uma apara ‘satisfazer a contento’ os
requisitos de consisténcia e confidencialidade mai&@o (voto) dos Membros do

comité € necessario restringir fisicamente o acessesta ata, conforme

apresentado na Figura 4.38 a sequir.
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Figura 4.38 - Votacado aberta na ‘resolu¢céo de conflito’

Passo 6 - iterativo (Definicdo de requisitos espéicbs de seguranca) —

Identificacdo de novas vulnerabilidades

Neste passo, deve-se checar se novas vulnerabgidadam introduzidas em
funcdo das alternativas de defesa escolhidas. Casnalternativas de defesa
tratadas até aqui ndo produziram novos recursos tré@ados, nao foram
introduzidas novas vulnerabilidades em relacdo afidencialidade ou a

consisténcia de informagodes.

Passo 7 - (Definicdo de requisitos especificos deggranca) — Incorporacao

das medidas de defesa escolhidas

As medidas de defesa escolhidas sé@o incorporadiefinécdo de requisitos gerais.
Com isto, os cenarios correspondentes sdo refinadosrporando a opg¢éo
escolhida para operacionalizacdo dos requisitosfurémonais. Os cenarios
refinados sdo apresentados a seguir. As linhasen#és aos requisitos nao-
funcionais estdo em azul e as linhas referentesm ageracionalizagdo estdo em

vermelho.
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Scenario definition

Title: | Article Submission
Goal: | Article be submitted.
Context:

Geographical Location; WEB

Temporal Location] Before the submission deadline.

Constraint:

Precondition:

Resources:

| Computer, Internet, Article

Constraint:|

Actors:

Chair, Author

Episodes:

Chair informs the event dates

Author prepare the article.

Author sends the article to Chair.

Consistency [Article]

Check Consistency of Article

Use hash function to generate an article’s ‘fingetp

External Confidentiality [Article]

Encrypt Article

Use a 128bits Key (to encrypt article)

Chair receives article

Chair receives article by System

External Confidentiality [Article]

Decrypt Article

Use a 128bits Key (to decrypt article)

Consistency [Article]

Check Consistency of Article

Use DVD midia to make an Article’s copy

Chair updates the Articles List

Constraint:| NFR: Security:Consistency [Article], External
[Article] ; User-friendliness

Confidentialit

Exceptions:
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Scenario definition

Title: | Articles Review
Goal: | ArticlesBeReviewed
Context:

Geographical Location; WEB

Temporal Location] Before deadline to send reviews.

Constraint:

Precondition:| Proposal Acceptance.

Resources: | Computer, Internet, Articles to review
Constraint:]

Actors: Chair, Reviewers

Episodes: Chair prepares standards to review

Chair selects an article to sends to review

Chair selects reviewers that have accepted thpoped of review for the
selected article;

Chair sends the article to each reviewer seldg@tegrevious step)

External Confidentiality [Article]

Encrypt Article

Use a 128bits Key (to encrypt article)

Reviewer receives the article sent by Chair

External Confidentiality [Article]

Decrypt Article

Use a 128bits Key (to decrypt article)

Reviewer makes the article review

Internal Confidentiality [Reviewed Article]

Authorize Access

Reviewer uses an Identification Key

Authenticate Reviewer with Password

Reviewer uses Single Passoword

Uses Access Validation Rules to check if Reviesan make)
the review to this article

Consistency [Reviewed Article]

Check Consistency of Reviewed Article

Use hash function to generate a ‘fingerprint’

Reviewer sends reviewed article to Chair

External Confidentiality [Reviewed Article]

Encrypt Reviewed Atrticle

Use a 128bits Key (to encrypt article)

Chair receives the reviewed articles

Internal Confidentiality [Reviewed Article]

Authorize Access

Chair uses an Identification Key

Authenticate Chair with Password

Chair uses Single Passoword

Uses Access Validation Rules to check if Chair aagess this
article

External Confidentiality [Reviewed Article]

Decrypt Article

Use a 128bits Key (to decrypt article)

Consistency [Reviewed Article]

Check Consistency of Article

Use DVD midia to make an Article’s copy

Chair checks if there is confliihcompatible evaluatiofsn reviews of each articlg

17

Constraint:| NFR: SecuritfConsistency [Reviewed Article], External
Confidentiality [Reviewed Article], Internal Conédtiality [Reviewed
Article] ; User-friendliness

Exceptions:

| Ifan article has a conflict: (scena@onflict Resolution)
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Scenario definition

Title: | Conflict Solution
Goal: | Conflict be solved.
Context:| Open Judgement

Geographical Location; WEB

Temporal Location] After articles have been revidwe

Constraint:

Precondition:| Review Article

Resources:

| Computer, Internet, Articles, Reviews

Constraint:|

Actors:

Chair, Committee Members

Episodes:

Chair identify an article with a cortflincompatible evaluations)

Chair selects Committee Members in the same dréwe @rticle.

Chair separates out reviewers of the same institulf the Author.

Chair sends reviews with conflict to each selec@ainmittee Member giving th
deadline to vote

)

External Confidentiality [Reviewed Article]

Encrypt Article

Use a 128bits Key (to encrypt article)

Committee Members receives the reviews with confiom Chair

External Confidentiality [Reviewed Avrticle]

Decrypt Article

Use a 128bits Key (to decrypt article)

Committee Members votes (to solve the conflict)

Committee Members do apen judgement

Committee Members emit their opinion (vote)

Consistency [vote] and External Confidentiality f&b

Record physically the opinion of the Committee Mxems in an act

Restricts physically the access to the act

Chair receives the votes

Constraint:| NFR: Security, User-friendliness

Exceptions:



DBD
PUC-Rio - Certificação Digital Nº 0410836/CA


PUC-Rio - Certificacé@o Digital N° 0410836/CA

Estudo de Caso 125

Scenario definition

Title: | Camera Ready Reception
Goal: | Camera Ready be sent.
Context:

Geographical Location; WEB

Temporal Location] Before the camera ready sendaaglline.

Constraint:

Precondition:| Article be accepted

Resources:

| Computer, Internet, camera ready

Constraint:]

Actors:

Author, Chair

Episodes:

Consistency [Result of Review]

Check Consistency of Result of Review

Use hash function to generate a ‘fingerprint’ te Result of Review

Use DVD midia to make a copy of Result of Review

Chair sends the result of review to the Author.

External Confidentiality [Result of Review]

Encrypt Result of Review

Use a 128bits Key (to encrypt Result of Review)

Author receives the result of review

External Confidentiality [Result of Review]

Decrypt Result of Review

Use a 128bits Key (to decrypt Result of Review)

Author prepares the camera ready.

Consistency [Camera Ready]

Authorize Access

Author uses an Identification Key

Authenticate Author with Password

Author uses Single Passoword

Uses Access Validation Rules to check if Authon caake the
camera ready

Check Consistency of Camera Ready

Use hash function to generate a ‘fingerprint’ tce
Camera Ready

th

Author sends the camera ready to Chair.

External Confidentiality [Camera Ready]

Encrypt Camera Ready

Use a 128bits Key (to encrypt Camera Ready)

Chair receives the camera ready

External Confidentiality [Camera Ready]

Decrypt Camera Ready

Use a 128bits Key (to decrypt Camera Ready)

Consistency [Camera Ready]

Check Consistency of Camera Ready

Use hash function to generate a ‘fingerprint’ t@ tG@amerg
Ready

Use DVD midia to make a copy of Camera Ready

Constraint:| NFR: Security: External Confidentiality [Result of Review
Consistency [Result of Review]External Confidentiality [Camera
Ready], Consistency [Camera Readyker-friendliness

—

Exceptions:

Ao final deste passo, 0s cendrios estao enriquecioim 0s requisitos nao-

funcionais refinados e as respectivas medidas desaleescolhidas para sua
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operacionalizacdo. Com 0 uso de cenarios 0s réggligerais sédo integrados com
0s requisitos especificos de seguranca, em uma ésicutura (os requisitos de
seguranca sdo contextualizados em relacdo aos gleeupiisitos). A validacdo
dos requisitos ndo-funcionais, juntamente comexrativa de operacionalizacao
escolhidas, pode ser feita através da leitura slest@arios detalhados pelos
clientes e demais interessados. Com a leitura@luérios é possivel validar:

— o refinamento dos requisitos de seguranca;

— a integracdo entres o0s requisitos de seguranca eepmis

requisitos;

— as alternativas de operacionaliza¢do escolhidas qaata requisito

de seguranca.

O uso de cores diferentes para os requisitos néoeitais (em azul) e para
a respectiva alternativa de operacionalizacdo kestzo(em vermelho) auxilia na
identificacdo do desdobramento do requisito nacitural em si (o qué”), e sua

operacionalizacéo (“coma”).

Passo 12 - (Definicdo de requisitos gerais) Verificdo de consisténcia entre
modelos (passo final)

Por fim, é feita a verificacdo de consisténcia moslelos gerados. Este passo visa

justamente garantir a qualidade do trabalho comaoaim.

4.4 Consideracoes sobre o Estudo de Caso

O Exercicio do estudo de caso foi bastante posiittavés da aplicacao do
processo evoluido n&xpert Committedoi possivel perceber melhor como as

alteracdes introduzidas (na evolucéo do processujibuiram para sua melhoria.

O uso deSDsituationsde fato ajudar a lidar melhor com a complexidade
(para analise) dos modelos de iSBsituationgpossibilitam abordar o problema
da modelagem dos requisitos de seguranca atrawémaestratégia “dividir para

conquistar”.
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A introducdo de um passo especifico para definigdorequisitos nao-
funcionais, especificamente de seguranca neste @asiou a organizar melhor a
forma de definir estes requisitos: iniciando pela slicitacao através de catalogos
de requisitos, seguida pelos refinamentos por tppsr topicos, deixando para a
“andlise de medidas de defesa” a proposicdo e hesadds alternativas para
operacionalizagao destes requisitos.

O uso de cenarios trouxe como beneficios a intégrdps requisitos nao-
funcionais, especificamente de seguranca, e osigeatplisitos, apresentando-os
em uma forma textual estruturada e com facilitasda leitura para validacao

pelos clientes e demais interessados.

Outro ponto percebido através do exercicio do estigdcaso foi 0 uso de
heuristicas. Durante a aplicacdo do processo emlioi preciso definir algumas
heuristicas que ndo estavam muito claras até esuém no caso da identificacdo
de vulnerabilidades. Em outros casos, a definic&onthis (ou melhores)
heuristicas ainda se faz necessaria, como por déaemgra a identificacdo de

medidas de ataque.

Por fim, concluimos que o exercicio de outros estude caso deve
contribuir para melhoria do processo proposto nestealho. A proposicdo de

outros estudos de caso sera abordada mais adiardecao de trabalhos futuros.
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