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3
Moratus

Moratus é um protocolo distribuido que coordena a adaptag@o coletiva de
servigos de transformacdo de mensagens em um grupo de dispositivos que estejam
interagindo entre si. Na maior parte das aplicacdes modveis, a adaptacdo se faz
necessdria como uma forma de rea¢do a uma mudanga no contexto de execucao
do sistema. Assim, o inicio do processo adaptativo estd sempre associado a uma
percep¢do de uma variagdo das informagdes de contexto do dispositivo. Em um
cendrio de comunicacdo entre varios dispositivos, sempre que for detectada uma
variagcdo significativa do contexto de um dispositivo, o protocolo Moratus ird
iniciar o processo de adaptacdo de servicos no grupo.

O protocolo estende o conceito de sensibilidade ao contexto, fazendo com
que uma variagdo no contexto local (de um dispositivo) seja apenas o evento que
iniciard a execuc¢do do processo adaptativo, mas que a decisdo do tipo de
adaptacdo a ser executada dependa de um consenso do contexto entre 0s membros
do grupo. Tal consenso terd como base os contextos locais de cada dispositivo do
grupo, e servird para definir qual tipo de adaptacdo deve ser realizada. Portanto,
Moratus é um protocolo para adaptacdo coordenada sensivel ao contexto, onde
esse contexto € global e é determinado através do consenso do grupo.

Ap6s a conclusdo da adaptacdo coordenada do servigo no grupo, todos os
membros do grupo deverdo ter o mesmo servigo de transformacdo de mensagens
instalado e ativado. Isso permite que a aplicacdo possa continuar a interacdo entre
os dispositivos usando moddulos de transformacdo de mensagens
(codificacdo/decodificacdo) mais apropriados ao novo contexto global do grupo.
Isto é, antes de enviar uma mensagem para a rede ou recebé-la da rede, a
aplicacdo usard, respectivamente, o modulo codificador e 0 médulo decodificador
do servi¢o de transformagdo de mensagens, permitindo uma correta e otimizada
comunica¢do em grupo usando os médulos idénticos de codificagdo/decodificacao

de mensagem.
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Ha trés requisitos que foram estabelecidos para o Moratus. Um dos
requisitos desse protocolo € que ele execute também em dispositivos moveis
conectados através de redes sem fio, baseadas em IP. Em tal tipo de rede € natural
que os dispositivos moveis possam eventualmente  desconectar-se
involuntariamente, devido a variacdo freqiiente da qualidade do enlace sem fio,
que por sua vez € dependente da intensidade do sinal de radiofreqiiéncia
(Rappaport, 2002). Portanto, pensando nesse problema relacionado as redes sem
fio, o Moratus foi desenvolvido como um protocolo tolerante a desconexdes
involuntdrias de dispositivos membros do grupo.

Outro problema apresentado nas redes sem fio, decorrente da variagdo
freqliente da intensidade do sinal € a alta taxa de perda de pacotes de mensagens.
Portanto, outro requisito do protocolo € garantir que a troca de mensagens entre 0s
membros do grupo seja confidvel, ja que a coordenacdo da adaptacdo de servigos
no grupo depende fundamentalmente do recebimento correto das mensagens de
controle do protocolo por todos os membros. Dessa forma o Moratus utiliza um
mecanismo de comunicacao de grupo confidvel.

Por fim, outro requisito do protocolo € que o processo de adaptacido de
servigos de transformacdo de mensagens seja transparente para as aplicacdes de
comunicac¢do de grupo que utilizam tais servigos. Portanto, o Moratus possui uma
interface uniforme de acesso ao servigo de transformacdo de mensagens pela qual

os médulos codificadores e decodificadores sdo atualizados pelo Moratus.

3.1.Etapas do Protocolo

A adaptac@o coordenada de servicos de transformacdo de mensagens no
grupo € dividida em duas etapas: a eleicdo do contexto global e a adaptacdo de
servicos de transformacdo de mensagens.

A primeira etapa, descrita na se¢do 3.1.1 representa o periodo em que o
grupo determina seu contexto global. A segunda etapa, descrita na se¢dao 3.1.2
representa o periodo em que o grupo fard a adaptacdo coletiva de um servigo de
transformacdo de mensagens que tipicamente contém operagdes para codificacao
e decodificacdo de mensagens. Nessa se¢do serdo apresentadas em detalhe essas

etapas.
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3.1.1.Eleicao do Contexto Global

Esta etapa do protocolo faz com que todos os membros do grupo
determinem um contexto global inico, entrando em consenso sobre ele. Como em
todo protocolo de consenso, para que isso ocorra, € necessario que os participantes
troquem seus contextos locais até que cada um deles obtenha os contextos de
todos os demais membros do grupo. A Figura 1 apresenta o diagrama de casos de
uso de todas as situacdes envolvidas nesse protocolo, que serdo descritas ao longo

dessa secdo.

Eleigdo do Contexto Global

Comvocar Eleigéo do
Contexto Global

Responder a
Comvocacéo da Eleigao
o Contexto Global

eceber a Resposta
da Convocagdo da

Eleigdo do Contexto
Global

Verificar Término
da Eleicdo do
Contexto Global

==includEy=

Determinar
Contexto Global

Tratar
Desconexao

Figura 1 — Casos de uso da fase de eleicao do contexto global.

H4 duas situacdes em que o processo de adaptacdo de servigos € iniciado em
um membro do grupo: quando € detectada uma variacdo significativa no contexto
local de um dispositivo, ou quando um membro do grupo recebe uma mensagem
de outro membro convocando-o para a elei¢do do contexto global.

No primeiro caso, quando € detectada uma variagdo, € iniciada
imediatamente uma eleicao do contexto global, conforme apresentado no caso de
uso Convocar Eleicdo do Contexto Global (Figura 1). Nesse momento, um
membro do grupo difunde uma mensagem de convocagdo do contexto global para
o grupo, contendo o contexto local do dispositivo, e notificando-os que uma

eleicdo foi iniciada.
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No segundo caso, assim que receber uma mensagem de convocacdo da
eleicdo do contexto global, o membro do grupo, responderd para o grupo com o
proprio contexto local, conforme apresentado no caso de uso Responder a
Convocagdo da Eleicdo do Contexto Global (Figura 1).

Ap6s ter convocado uma eleicdo do contexto global, ou respondido a uma
convocagdo, um membro do grupo ird apenas receber as respostas da convocacao
da eleicao (caso de uso Receber a Resposta a Convocagdo da Eleigcdo do Contexto
Global, que serd descrito no capitulo 4) dos demais membros. Dessa forma, ele ira
aguardar até adquirir os contextos locais de todos os membros do grupo.

Sempre que um membro do grupo receber uma mensagem com o contexto
local de outro membro (mensagem de convocacdo da eleicdo ou resposta da
convocacdo da eleicdo), ele deverd verificar se todos os dispositivos que
pertencem ao grupo ja enviaram seus contextos para que possa identificar o
término da troca de contextos entre o grupo (caso de uso Verificar Término da
Eleicdo do Contexto Global, que serd descrito no capitulo 4). Caso isso tenha
ocorrido, cada membro do grupo utilizard todos os contextos recebidos para
determinar localmente qual é o contexto global do grupo.

Como os membros do grupo sdo dispositivos méveis, alguns deles podem
desconectar-se involuntdriamente, devido a alguns fatores, tais como a atenuacao
do sinal da rede sem fio ou o esgotamento de sua fonte de energia. Caso algum
tipo de desconexdo de um dispositivo ocorra durante a etapa de eleicdo do
contexto global, pode surgir o problema da espera indefinida, onde o grupo espera
pelo contexto de um dispositivo que estd desconectado, dado que qualquer
consenso tipicamente requer a contribuicdo de cada participante. Portanto, assim
que se detecta que um membro se desconectou, a camada de comunicagcdo e
gerenciamento de grupo atualiza a visdo do grupo e o Moratus solicita que seja
verificado novamente o término da eleicao do contexto global (caso de uso Tratar
Desconexdo, Figura 1). Como o dispositivo que foi desconectado foi removido da
visdo do grupo, o grupo constatard o término da troca de contextos para os
membros conectados na proxima verificacao.

Como mencionado, a etapa de eleicdo do contexto global consegue tratar a
desconexdo de um dispositivo antes de enviar seu contexto. Porém, quando a
situacdo contrdria acontece, ou seja, quando o dispositivo envia seu contexto e se

desconecta, esta etapa do protocolo ird considerar o contexto do dispositivo que ja
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se desconectou na determinacdo do contexto global. Apesar deste funcionamento
ndo ser apropriado para algumas aplicacdes (por levar em conta o contexto de um
membro que ndo faz mais parte do grupo), ele garante a terminacido da etapa de
eleicdo do contexto global.

Por exemplo, considere a situacdo onde dois membros de um grupo ml e m2
participam da eleicdo do contexto global. Considere que m/ foi o responsdvel por
convocar a eleicdo do contexto global, enviando seu contexto para os demais
membros do grupo, nesse caso apenas m2. Em seguida m/ sofre uma desconexao.
No momento em que m2 receber o contexto de ml, m2 ird terminar a elei¢do e
determinar localmente o contexto global do grupo. Porém, a transmissdao do
contexto de ml e o processamento de m2 podem ter sido tdo rdpidos de modo que
m2 ndo tenha recebido a visdo atualizada do grupo. Portanto, nesse caso, m2
considerard o contexto de m/ na determina¢do do contexto global.

Finalmente, de posse dos contextos locais de todos os membros do grupo, a
proxima agdo € definida pelo caso de uso Determinar Contexto Global (Figura 1),
no qual um membro do grupo utilizard todos os contextos locais para decidir
localmente o contexto global do grupo. Como todos os membros do grupo
executardo o mesmo algoritmo com a mesma entrada, o resultado serd o mesmo

para todos os membros, e, portanto, o contexto global serd tinico no grupo.

3.1.2.Adaptacao de Servicos de Transformacao de Mensagens

Na etapa de adaptacdo de servigos de transformacdo de mensagens ocorre a
instalacdo e ativacdo de um servigo de transformagdo de mensagens em cada um
dos membros do grupo.

Esta etapa foi subdividida em quatro fases para permitir a adaptacdo de um
servico de forma transparente’ para a aplicacdo usudria do Moratus. Tais fases sdo

as seguintes (executadas na ordem abaixo):

1. Instalacdo do Servigo. Essa é a fase em que os membros do grupo irdo

obter o servigo de processamento de mensagens remotamente.

" A transparéncia da adaptacdo de servicos no Moratus ndo considera a transferéncia de
estado entre servigos, como ¢ feito, por exemplo, no NeCoMan (Janssens, 2004). Mais
informacdes sobre o NecoMan podem ser obtidas no Capitulo 6.


DBD
PUC-Rio - Certificação Digital Nº 0611910/CA


PUC-RIo - Certificagdo Digital N° 0611910/CA

Moratus 27

2. Ativacdo do Novo Decodificador. Nessa fase, o novo mddulo
decodificador do novo servico serd carregado. Nesse momento os dois
moédulos decodificadores, o antigo € o novo, estardo simultaneamente
ativos. Dessa forma, durante um certo periodo de tempo a aplicacdo
usudria do Moratus estard apta a decodificar mensagens de dois tipos
diferentes.

3. Ativagdo do Novo Codificador. Nessa fase, o novo médulo de codificagado
serd ativado em substitui¢iao ao antigo.

4. Desativagdo do Antigo Decodificador. Nessa fase, o antigo moddulo

decodificador serda removido.

No inicio da etapa de adaptacdo de servigos de transformacdo, antes da
instalacdo do servico propriamente dita, todos os membros do grupo devem
decidir quais deles assumird o papel de coordenador para a adaptacao coordenada.
Tal papel é importante durante o processo de adaptacdo de servicos, pois o
coordenador ird garantir que todos os membros do grupo mantenham-se
sincronizados na passagem de uma fase para a proxima. No Moratus,
convencionou-se que o coordenador serd o primeiro membro do grupo.

Ap6s cumprir cada fase, cada membro do grupo deve enviar uma mensagem
para o coordenador, notificando-o da conclusdo (com sucesso) da execugdo da
fase. Apods receber todas as confirmagdes de conclusdo de fase de todos os
membros do grupo, o coordenador solicitard aos membros que iniciem a proxima
fase, ou no caso da fase 4 determinar que a adaptacio terminou.

A etapa de adaptacdo de servigos de transformagdo de mensagens também
estd preparada para tratar desconexdes, assim como a etapa de elei¢do do contexto
global. O mecanismo para tratar dispositivos desconectados € exatamente o
mesmo do que foi descrito na se¢do 3.1.1, ou seja, 0 membro do grupo é removido
da visdo do grupo e desta forma evita-se a espera indefinida por parte do
coordenador. A tnica diferenca é que nessa etapa o protocolo deve saber tratar a
desconexdo de um dispositivo que tenha assumido o papel de coordenador. Nesse
caso, o procedimento que o protocolo assume é recomecar a etapa de adaptacdo

com a visdo do grupo atualizada.
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3.2.Servico de Adaptacao Coordenada de Servicos de Transformacao
de Mensagens

O servico distribuido de middleware, denominado Servico de Adaptacdo
Coordenada de Servigcos de Transformagdo de Mensagens (SACS) implementa o
protocolo Moratus. Tal servico de middleware permite que as aplicacdes que
sigam o paradigma de comunicac¢@o de grupo o utilizem para modificarem a forma
como elas se comunicam com o grupo, utilizando os servicos de transformacao de
mensagens, conforme apresentado na Figura 2. Essas aplicacdes serdo

referenciadas no restante deste texto como aplicagcoes usudrias do SACS.

Camada de Aplicacéo Camada de Aplicagédo

m
m

( amada de Middlewa amada de Middlewa

/ SACE \ K SACS \

m

<+ ———— P
Médulo Médulo Médulo Médulo
Codificadol Decodificador Codificadol Decodificador
Camada de . - Camada de .
Comunicagao de Grupc | “® Multicast P Comunicacéo de Grupc

Figura 2 — Utilizagao do Servigo de Middleware SACS.

Como o protocolo Moratus € responsavel por coordenar a adaptagdo
coletiva dos servicos no grupo, todas as aplicacdes usudrias do SACS presentes
nos membros do grupo conseguirdo se comunicar usando o mesmo servico de
transformacdo de mensagens acordado pelo grupo. Além disso, como o Moratus
executa a adaptacdo de servicos de forma transparente, nenhuma das aplicagoes
usudrias do SACS perceberd que ha um processo adaptativo sendo executado para
substituir o servico de transformacdo de mensagens que elas estejam usando. A
execucdo da adaptacdo de servicos de forma transparente é garantida por uma

interface uniforme para uso dos moédulos codificadores e decodificadores do
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servico de transformacdo de mensagens, bem como pela forma gradual que os
médulos s@o trocados na etapa de adaptacdo (conforme se¢do 3.1.2).

Como a adaptacdo dindmica e transparente de software € uma
caracteristica importante de middlewares que se baseiam em comunicacdo de
grupo, o SACS foi desenvolvido como um servico de middleware para que seja

incorporado em outros middlewares desse tipo.

3.2.1.Arquitetura

Essa secdo ird apresentar a arquitetura completa do SACS, conforme
ilustrado na Figura 3. Inicialmente, serdo descritas cada uma das componentes
presentes nos dispositivos moveis e em seguida serd apresentado o Servico de

Provisao de Servicos (SPS).
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Figura 3 — Arquitetura do Servico de Adaptacado Coordenada de Servigos de
Transformacao de Mensagens (SACS).


DBD
PUC-Rio - Certificação Digital Nº 0611910/CA


PUC-RIo - Certificagdo Digital N° 0611910/CA

Moratus 30

(€N

O Gerenciador da Adaptacdo ¢ a componente central do SACS. Ela
responsdvel por gerenciar localmente as mudancas de etapa do protocolo e
interpretar as mensagens recebidas do grupo para entdo encaminhd-las para a
componente responsavel pela etapa correspondente na qual o grupo se encontra.

O Gerenciador do Grupo é a componente responsdvel pela comunicacdao
entre os membros do grupo. Como o protocolo usa um servigo de pertinéncia a
grupos € um de comunicac¢do de grupo confidvel, essa componente age apenas
como um encapsulador de tais servigos. O Gerenciador do Grupo € responsavel
por: gerenciar a entrada e a saida de membros ao grupo; manter atualizada a visao
do grupo; notificar desconexdes de dispositivos do grupo; e permitir a troca
confidvel de mensagens entre os membros do grupo.

O Monitor é a componente responsdvel por obter periodicamente os dados
de contexto de sistema associados ao dispositivo. Assim, essa componente estard
sempre atualizada em relacdo ao contexto do dispositivo. No escopo deste
trabalho, o Monitor ird coletar apenas a intensidade do sinal da rede sem fio do
dispositivo (RSSI), mas em principio, qualquer outro contexto do dispositivo (por
exemplo, energia residual), poderia ser usado como base para uma adaptacio
coordenada.

O Detector da Variagdo Significativa de Contexto (DVSC) é a componente
responsavel por implementar a condicdo que define o quanto de variacdo de uma
informacdo de contexto deve ser considerada significativa para uma adaptacdo.
Freqiientemente, o Monitor invoca essa componente para que ela verifique se
houve alguma variagdo significativa, de acordo com a regra que ela implementa.
Caso ocorra tal variacdo, essa entidade iniciard o processo adaptativo no grupo.

Por exemplo, no protétipo deste trabalho o DVSC foi implementado de
forma a definir intervalos de valores de RSSI, como os apresentados nos dois

intervalos de valores de RSSI, apresentados na Tabela 1.

Servico de

Identificacao do | Faixa de Valores do | Transformacao de

Intervalo Intervalo Mensagens Adequado a
faixa de Valores
Intervalo A 0dB a -50dB Servigo A
Intervalo B -51dB a-100dB Servigo B

Tabela 1 — Definigcao dos intervalos da variacao da intensidade do sinal.
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E importante que os intervalos de valores de uma varidvel de contexto (no
caso do RSSI) sejam disjuntos, para evitar inconsisténcia sobre o servico de
transformacdo de mensagens que serd instalado no grupo. Se dois servigcos de
transformacdo de mensagens estiverem associados a um mesmo valor medido, os
membros do grupo poderiam instalar qualquer um dos dois servigos, o que
poderia comprometer a comunica¢do entre os membros do grupo.

Também € aconselhdvel que todo o espectro de valores possiveis de RSSI
esteja associado a servigos de transformacdo de mensagens. Um intervalo de
valores que ndo esteja associado a um servico pode fazer com que ndo seja
executada uma adaptacdo de servicos que seria necessdria para otimizar a
comunicacdo entre os membros do grupo.

Se o DVSC identificar que valores sucessivos do RSSI, coletados pelo
Monitor, estdo dentro do mesmo intervalo, isto indica que ndo ocorreu uma
variagdo significativa no valor da RSSI. No entanto, caso as proximas medidas
indiquem uma certa estabilizagdo em um novo intervalo, essa componente inicia o
processo adaptativo no grupo”.

Além do seu papel de iniciador de adaptagdes, essa entidade ainda possui
uma outra func¢do importante, que € a de associar a cada intervalo de valores da
varidvel de contexto a um servico de transformacdo de mensagens (Tabela 1).
Dessa forma, quando for determinado o contexto global do grupo (por exemplo,
uma média de todos os valores de RSSI do grupo), esta componente serd
consultada para fornecer o identificador do servigco associado a esse contexto
global, permitindo, assim, que todos os membros do grupo instalem o novo
servigo de transformagdo de mensagens.

O Gerenciador da Elei¢dao do Contexto Global é a componente responsdvel
por implementar o protocolo que fard com que cada membro do grupo obtenha
todos os contextos locais dos demais membros, pois somente com esses dados o
contexto global poderd ser determinado. Mais detalhes acerca do funcionamento
desta etapa pode ser obtido na se¢do 3.1.1.

O Processador do Contexto Global é a componente responsavel por definir

como o contexto global do grupo serd computado a partir dos contextos locais

* A indicagdo da estabilizagdo do valor do RSSI em um intervalo é considerado um trabalho
complexo e foge o escopo desta dissertacio.
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obtidos de todos os membros do grupo. Essa componente foi definida
separadamente do Gerenciador da Eleicdo do Contexto Global para permitir que
diferentes funcdes para determinacdo do contexto global fossem facilmente
incorporadas no Moratus sem a necessidade de modificacdo do restante do
protocolo. No escopo de implementacdo do protétipo, optou-se por definir o
contexto global como sendo o menor valor da varidvel de contexto RSSI de todos
0s membros do grupo.

O Gerenciador de Servigos é a componente responsdvel por coordenar no
grupo o processo de adaptacio dos servigos de transformacdo de mensagens. Apds
a determinacdo do contexto global na etapa anterior, essa componente obtém o
objeto Java que representa o servico de transformagdo de mensagens associado a
esse contexto, € em seguida todos os membros do grupo executam juntos o
processo de adaptacdo de servicos de forma coordenada.

O Provedor Local de Servicos € a componente que se comunica com O
Servico de Provisdo de Servicos. Essa componente € responsdvel pelas seguintes
tarefas: obter junto ao SPS o identificador do servico de transformagdo de
mensagens em uso no grupo em questdo; obter o objeto java que representa um
novo servico que esta no repositorio do SPS; atualizar junto ao SPS o registro do
servigo que serd usado pelo grupo; e bloquear e desbloquear o SPS no inicio e no
final de um processo adaptativo. O bloqueio do SPS € necessdrio para evitar que
algum novo membro do grupo que esteja se conectando durante o processo
adaptativo obtenha um servigo que esté prestes a ser modificado.

A componente Interface de Acesso é o ponto de acesso entre o SACS e as
aplicacdes que o utilizam. Sua fun¢do € permitir que a aplicacdo usudria do SACS
utilize o servigo de transformag¢do de mensagens que estd sendo utilizado pelo
grupo no momento. Isso € feito através das APIs padronizadas codificar e
decodificar da Interface de Acesso, que utilizam respectivamente o mddulo
codificador e decodificador de um servico de transformacdo de mensagens. A

troca destes modulos € feita transparentemente pelo Gerenciador de Servigos.

3.2.2.Servicos de Apoio ao Moratus

O SACS depende de um outro servico de apoio denominado Servico de

Provisdo de Servicos (SPS). Este servico € responsavel por disponibilizar uma
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biblioteca de servicos de transformacdo de mensagens para instalacio remota
pelos membros de um grupo.

A instalacdo de servicos € o unico momento em que o SACS muda do
modelo de comunicagdo de grupo para o modelo cliente/servidor.

Uma funcionalidade importante do SPS € a de estar sempre atualizado em
relacdo ao servico de transformacdo de mensagens atualmente sendo usado por
um grupo para permitir que novos membros do grupo instalem sempre 0 servico
de transformacdo corrente do grupo. Assim, a primeira acdo de um membro que
acabou de se conectar ao grupo € obter do SPS o servico de transformacdo de
mensagens, para que a aplicagdo usudria do SACS, presente nesse membro, ja
inicie corretamente a comunicacdo com as demais instancias de aplicacdo usudrias
do SACS executando nos demais membros do grupo.

Outra funcionalidade importante do SPS € impedir o envio de servigos de
transformacdo de mensagens durante o processo adaptativo para membros que
acabaram de se conectar ao grupo. Assim, evita-se a situagdo em que um membro
do grupo, que acabou de se conectar ao grupo, obtenha o servigo de transformacao
de mensagens do grupo, que estd prestes a ser substituido. Portanto, o SPS é
bloqueado assim que o processo adaptativo € iniciado (convocacdo da eleicao do
contexto global) e desbloqueado quando o processo adaptativo € finalizado
(finalizag¢do da adaptacgdo de servicos).

O SPS ¢ inicializado com um servico de transformacdo de mensagens
padrdo que simplesmente repassa as mensagens originais € ndo executa nenhum
método de codificacdo ou decodificagdo sobre as mesmas. A inicializacdo com
esse servico padrao € uma forma de garantir que ao se conectar a um grupo que
ainda ndo executou nenhum processo adaptativo, um membro obtenha esse

servico padrdo para iniciar sua comunica¢do com os demais membros.
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