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Anexo 1.
Material utilizado no teste piloto com agentes humanos

Nesta secdo mostramos uma reproducéo do material disponibilizado para os

respondentes da pesquisa.

Parte 1. Treinamento
Objetivo da pesquisa

O objetivo desta pesquisa € avaiar a capacidade de um usuario comum da
Internet localizar fraudadores no site MercadoLivre; especificamente, estamos
analisando fraudes de nao-entrega, aquela na qual um falso vendedor anuncia
produtos, recebe a maior quantidade possivel de pagamentos e, quando é desco-
berto, desaparece.

Esta pagina contém um material de treinamento, contendo informacdes pu-
blicamente disponiveis na Internet acerca de fraudes. Também sdo fornecidos a-
guns exemplos de vendedores que cometeram fraudes, junto com uma descricao
dos indicios de fraude que podem ser encontrados no perfil e nos andncios do
vendedor.

Apés o estudo do material, o respondente sera apresentado a uma série de
vendedores do MercadoLivre. Na verdade, ele tera acesso a uma “fotografia” do
perfil do vendedor, obtida do site do MercadoLivre ha alguns dias atras. Esse per-
fil contém:

e A pagina de qualificacfes do vendedor (aquela em que estdo as opinides
dos outros usuarios que negociaram com ele), com links para os perfis
desses usuérios e dos produtos que foram negociados com eles.

e  Também contém um link para alista de produtos anunciados, que por sua
vez contém links para os anuncios individuais.

O respondente tera que dar sua opinido acerca de cada vendedor: se parece
ter o perfil de um fraudador ou ndo. Para isso, ele devera anaisar 0s possivels
indicios de que os anuncios do vendedor ndo inspiram confianca.


DBD
PUC-Rio - Certificação Digital Nº 0410881/CA


PUC-RiIo - Certificacéo Digital N° 0410881/CA

115

A meta que o respondente deve perseguir € a de acertar a0 maximo, isto €,
apontar 0 maior numero de possiveis fraudadores, 80 Mesmo tempo errando o
minimo, isto €, apontando como fraudadores poucos vendedores normais. A res-
posta sobre se o vendedor é fraudador ou ndo sera obtida acompanhando o desem-
penho do vendedor no MercadoLivre. Uma dica: fazer essa tarefa como se fosse
receber um “pagamento” por cada vendedor analisado, onde o valor do pagamento
depende de quantos supostos fraudadores forem encontrados e também de quantos
vendedores normais forem apontados como fraudadores.

Atencdo: A guantidade de fraudadores na amostra € aleatéria: pode haver
muitos, mas pode ndo haver nenhum.

A préxima secdo contém uma sintese de informacdes sobre fraudes de néo-
entrega. Aqueles que ndo estiverem familiarizados com o MercadoLivre podem
visitar as seguintes péginas para se informarem:

e Como comprar no MercadoLivre?

e O gueéo MercadoPago?

e OaqueéMercadoLider?

e O que éum Usuério Certificado (ou Usudrio sequro)?

e Como funciona o sistema de qualificacoes?

Apbs os exemplos de fraude, havera um link para uma pagina com alista de
vendedores a serem avaliados, assm como instrugdes para 0 preenchimento das
respostas. Procure limitar o tempo a ser gasto com a leitura sobre fraudes em 30

minutos.

Fraudes de ndo-entrega

O fraudador tenta “imitar” todo o processo de venda de um negociante nor-
mal, até 0 momento em que a ndo-entrega das mercadorias fica evidente e 0 a con-
ta utilizada para perpetrar a fraude € inabilitada.

O fraudador ndo tem a inten¢édo de entregar produtos. quer apenas ameal har
o dinheiro dos incautos. Essa diferenca acaba se manifestando nos detalhes. Um
ponto importante € que o lucro do fraudador depende da quantidade de gente que
efetua 0 pagamento. Logo, ele tem que ser convincente para vender, por exemplo,
oferecendo condi¢bes que um vendedor normal n&o teria como oferecer. Também

tem que ser convincente parafazer o cliente esperar, pois quando comegam a apa-
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recer reclamagoes ele pode ser descoberto, além de diminuirem ou cessarem as
compras.

Para ganhar confianga dos compradores, os fraudadores podem construir
uma reputacéo. As vezes adquirem essa reputaco através de compras (ou invés de
vendas); outras vezes vendem produtos de baixo valor ou usados,; outras ainda
eles simplesmente simulam compras, cadastrando-se usando identidades falsas e
“comprando” de s mesmos. Também ha o problema do roubo de cadastro (veja
um exemplo).

Ha alguns usuarios que sao “usuérios seguros’ (veja as questdes acima). |s-
SO ndo € garantiatotal contra fraudes.

O uso do numero de rastreamento de encomendas € um meio para certificar-
se de que o vendedor enviou o produto. No entanto, 0 niUmero em questdo soO diz
que h&d uma encomenda a caminho de tal lugar. Pode ser um tijolo no lugar do
equipamento em questdo. Ou entdo pode ser simplesmente 0 nimero de outra pes-
soa. Quando o comprador nota, o vendedor se desculpa dizendo gue se enganou e

repete 0 processo.

Elementos tipicamente consultados para avaliar um vendedor no Mer-
cadoLivre

e Anuncios do vendedor (que produtos esta vendendo)

e Quadlificacdes como vendedor

e Compradores dos seus produtos (link fica na pagina do aniincio)

e Respostas as perguntas dos outros usuérios (ficam no final do aniincio)

Alguns textos retirados de sites sobre fraudes (n&o precisa clicar nos
links)

"Estava pesguisando no ML um Xbox 360 para compraimediata. Entdo me
deparei com um anuncio ainda em oferta de um xbox 360 novo e com 6 jogos
originais. Ao fina de 2 dias, eu fui "contemplado”, sendo o vencedor da maior
oferta que ficou em R$1325,00. O vendedor (estelionatario) Luiz ***** entrou em
contato rapidamente, informando-me a conta poupanca de nimero **** AG

20493-8 e que quando eu fizesse 0 DOC €ele enviaria imediatamente por sedex
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sem Onus algum. Fiz o depdsito no dia 15/02/2008 nesta conta poupanca, onde o
titular era DAN**. Passaram-se 15 dias e nada. O celular 19-9714-**** dado pelo
ML do "vendedor" comegou aficar desligado e incomunicavel. Os emails também
sumiram (**** @hotmail.com). Falei com DAN** e ela afirmou que houve um
atraso no envio devido a um erro de digitacdo dos Correios e que 0 [...] esteliona-
tario estava trabalhando na Bacia de Campos, ficando 15 dias sem se comunicar.
Tudo mentira... Ainda ontem €ele teve a coragem, a cara de pau de me enviar um
email, dizendo que teria feito a remessa do produto na sexta-feira passada e pas-
sou-me um codigo de rastreamento do sedex completamente falso. [...]”

(http://www.veja.org/modul es.php?name=News& file=article& sid=759)

“Depositel 400 reais por um celular sony ericsson na conta de ***, BANCO
237, AGENCIA 1802, CONTA *****(BRADESCO) faz mais de 20 dias e na
da.Primeiro mandou um numero de rastreamento falso e depois disse que era pro-
blema com os correios.Agora nem responde mais 0s e-mails.Ja é o terceiro golpe
gue sofro no ml,ndo compro mais.Como fago prareaver esse dinheiro?’

(http://www.veja.org/modul es.php?name=News& file=article& sid=672)

“Muita gente gosta do Sedex a Cobrar mas esquece gque vocé tem de pagar o
sedex ainda na agéncia do correio sem conferir adequadamente se 0 enviado na
correspondénciafoi o combinado.” (http://www.interney.net/?p=9757804)

“Conta falsa: Conta no sistema de leil&o virtual, aberta com dados e docu-
mentos falsos, ofertando mercadorias muito atrativas (como tipo e prego), com o
anico intuito de receber o pagamento adiantado, em uma conta também aberta
com documentos falsos, prometendo o envio da mercadoria em seguida e depois
sumir. Por demorar um tempo antes que o comprador/vitima se preocupe e denun-
cie, os golpistas tem uma vantagem e podem aplicar o golpe varias vezes antes de
desaparecer. |...]

“[...] muitas vezes os golpistas simplesmente anunciam uma mercadoria a-
proveitando dados ficticios ou roubados, empresas laranjas ou fantasmas ou o
bom nome de empresas verdadeiras (que porém nada tem aver com o golpe e nem
sabem do que esta acontecendo), que € aproveitado trocando somente os tel efones
de contato.

“Sinteticamente o golpe envolve uma suposta venda, contra pagamento do
valor integral ou de um adiantamento (se o valor for elevado). A mercadoria pro-

posta sempre tem preco e/ou condicdes bem atraentes e sGo apresentadas muitas
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facilidades. A localizag&o (ou suposta tal) sempre é longe das vitimas, para difi-
cultar averiguacOes profundas. Na realidade a mercadoria ndo existe e nunca sera
entregue sendo gue o objetivo dos golpistas € receber 0 pagamento do valor ou
adiantamento e desaparecer.

“As empresas, ou supostas tais, que oferecem estas mercadorias na maioria
dos casos ndo existem e ndo tem um endereco fixo (ou um telefone fixo) ... tentam
conduzir toda a operacéo por e-mail ou por canal eletrénico (MSN, Skype...), de
maneira que segja possivel desaparecer sem deixar muitos rastros. [...].

(http://fraudes.org/showpagel.asp?pg=74)

Exemplos de fraudes

Abaixo se encontram al guns exempl os de vendedores com qualificagbes que
apontam para fraude. S3o indicados alguns indicios de fraude em cada caso. E
interessante reparar que esses indicios Ndo necessariamente apontam para a ocor-
réncia de fraude (vendedores honestos podem oferecer frete grétis, por exempl o).
O respondente tera que avaliar que indicios €le encontrou para entéo tomar a deci-
sd0. Os indicios abaixo sdo fornecidos a titulo de exemplo: pode haver muitos
outros. Vale a pena clicar nos links de alguns dos vendedores e verificar de onde

os indicios foram tirados.

JO-**** (clique para ver a pagina do vendedor)

“ |$$!
o Frete grétis

Tenta “forcar” a comunicagdo por email alegando que ligagdes interurba-

nas sao caras.

e Falade problemas com filtros de spam. Pode ser uma tentativa de se isen-
tar de falhas de comunicacéo posteriores, dizendo que, por exemplo, o e
mail que ele enviou com o numero de rastreamento ndo chegou.

e SO aceita depdsito bancario

e N&o diz claramente em que cidade esta (fala “interior” de SP; depois diz
nas respostas que € em Jales)

e Diz que sb entrega em maos as sextas-feiras. Pela data de inicio do leildo

(quarta-feira), seriadificil alguém aparecer la antes de uma semana e meia,

0 gque jadariatempo para o golpe
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e A maior parte das qualificagdes positivas foi obtida comprando produtos

e Asqualificagbes mais antigas dele se referem a compras e vendas bem va-
riadas, com um perfil bem diferente dos produtos recentes (em termos de
preco e quantidade). E possivel que tenha sido roubo de cadastro

VEND*****

113 I&%”
o Fretegrétis

o Oferece brindes
o Tem notafiscal

SO aceita deposito bancério

Menciona nas respostas mais de uma vez que esta fora do estado a traba-
Iho. Pode ser desculpa para evitar entrega em maos (ja que disse estar nu-
ma capital). Em outraresposta diz que ndo entrega em maos.

e Nomes dos compradores que qualificaram positivamente parecem seguir
padrdo. Além disso, h& muitos comentarios positivos dizendo que produto
ainda ndo foi recebido por conta da greve dos correios. Pode ser uma ma-
neirade diminuir a preocupacdo dos clientes

e Hatrés qualificagdes positivas de um comprador novo para trés produtos

bem diferentes. Ha também compradores com reputacdo suspeita.

Héa qualificacbes positivas com datas muito proximas a da compra. Pela

distanciafisica, é pouco provavel.

SON* * k% R
e Grande quantidade de produtos atraentes a venda (chama a atencéo)
o ‘“lscas’

o Dizer que danota fiscal

o Dizer que tem formas de pagamento segura, mas na verdade néo a-
ceita MercadoPago. Responde para outro “ja tenho 4 pontos positi-
vos ok, e tenho uma forma segura de negociacéo, de o lance e te
passomais informagdes por telefone pode ser”. Quatro pontos €
muito

o “Jacom Metal Gear Solid 4 incluso”
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o Ficano estado de SP, mas numa cidade distante. Diz que podem re-
tirar pessoamente. Um fraudador pode simplesmente ignorar a
compra dessa pessoa, a0 mesmo tempo em gue transmite “tranqui-
lidade” aos demais.

Uma das perguntas diz: “Bom, esse preco realmente esta muito abaixo da

meédia. Posso retirar pessoal mente?*

LUI****O
Grande quantidade de produtos atraentes a venda (chama a atencgéo)
N&o aceitaretirada no local
Varias“iscas’
o Frete grétistorna oferta atraente
o Atendimento telefénico 24h
o Produto enviado no mesmo dia
o Afirmagéo de que é uma compra“100% segura’
SO aceita depodsito bancério
Enfatiza nas respostas as perguntas que Araras € bem longe. Depois res-
ponde para outro que pode retirar em maos. O fraudador pode simples-
mente ignorar a compra dessa pessoa, a0 mesmo tempo em que transmite
“tranquilidade” aos demais
Mais de uma pergunta comenta que o produto esta muito barato. O ven-
dedor responde que “Nao esta barata, os outros vendedores que procuram
0 maximo em lucro.”
Apesar de anunciar frete grétis para encomenda PAC, na resposta a uma
das perguntas da o valor do frete desse tipo de encomenda
Vendedora vendia produtos como selos, videos com gols etc. até maio/08.
Depois passou a vender eletronicos. Pode ser indicio de que seu cadastro
foi roubado.

Pouquissimas qualificacfes recebidas nos Ultimos 6 meses

Cl L****N

Prazo de entrega longo (pessoas acabam demorando a perceber que foram
enganadas, dando mais tempo para outras pessoas comprarem também)
“Iscas’
o Notafiscal
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o Euma“loja’

Falaem “cargaroubada’ parajustificar ndo-entrega

Fala em produtos enviados diretamente dos EUA

Aceita MercadoPago. Provavelmente confia que varias pessoas fardo pa-
gamento por depdsito bancério, compensando as que fizerem pelo Merca-
doPago e ndo liberarem o pagamento.

N&o aceitaretiradano local

Reafirma autenticidade das informacdes

N&o diz qual asualocalizacdo

Ha perguntas dizendo que numero de rastreamento fornecido se refere a
uma entrega em outro lugar. E um indicio que o vendedor passou um nu-
mero de rastreamento de outro produto. Fica sempre a davida se o nUmero

foi recebido corretamente, se 0 erro foi dos correios etc.

Parte 2. Execucdo datarefa

Cada respondente receberd uma planilha do Google Documents, onde a-
notard alguns dados demograficos e as respostas da tarefa.

Para cada vendedor, o respondente devera escrever a hora/minuto em que
comegou a analisa-lo, dar sua opiniéo (Fraudador ou Normal, com mais ou
menos certeza), e anotar a hora/minuto em que deu sua opinido. O objetivo
disso é calcular o tempo total gasto analisando cada vendedor.
ATENCAO: uma vez anotada a hora/minuto, a opini&o dada n&o podera
ser modificada de modo algum (salvo por erro de digitacao).

Os vendedores devem ser avaliados na seqiéncia em que estéo na lista.
Isto € ESSENCIAL para a validade da pesquisa. Nao é permitido “ pu-
lar” um vendedor “dificil” paradepoisvoltar.

N&o é permitido consultar a Internet para buscar informagdes sobre o
vendedor (Google, o proprio MercadoLivre etc.), pois isso invalidaria os
resultados da pesquisa. Utilize somente as paginas que vocé pode acessar a
partir dos links fornecidos. Lembre-se de que se trata de uma "cépia’ (um
“mirror”) do perfil do vendedor obtida ha alguns dias atrés (a data exata

encontra-se na planilha). Halinks para os produtos a venda, para os produ-
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tos vendidos, para os usuarios que qualificaram o vendedor etc. Ha varios
links “quebrados’ e varias paginas com formatacdo incorreta. 1sso decorre
das limitages do processo de “cépia’ do site. Favor ignorar esses erros.

e Responder sempre, mesmo gque com pouca certeza. Procure empregar ndo
mais que 10 minutos para analisar CADA vendedor. E preferivel que vocé
responda com um grau de certeza menor que gastar tempo demais. Se a
duvida persistir, “chute’ indicando um baixo grau de certeza.

e N&o ha um limite minimo de tempo para gastar com cada vendedor. Mas
lembre-se de que a precisao é importante: a meta é identificar o maior
nimero possivel de fraudadores errando 0 minimo de vendedores normais.

e Pode pesquisar pregos de produtos na Internet? Sim, desde que ndo sga
no MercadoL ivre e a pesguisa ndo contenha dados do vendedor.

e Procurar fazer a tarefa sem interrupcdes. Se for necessario, interromper
apos a andise do vendedor corrente e depois voltar para o seguinte (fazen-
do as oportunas anotagdes de horério)

e ApOs o término datarefa basta clicar no bot&o “ Salvar e fechar” da plani-

Iha do Google Documents.

Agradeco de anteméo a todos 0s que participarem da pesquisa. Segue o link
para a pagina com a lista de vendedores. A ordem nessa lista € a mesma que esta

na planilha.

LISTA DE VENDEDORES
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