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Conclusao

Nesse trabalho apresentamos os principais conceitos de sistemas de geren-
ciamento de workflow e de tolerancia a falhas por meio de replicagao. A partir
desses conceitos, identificamos requisitos para um mecanismo que pudesse ser
usado para instrumentar uma aplicacao com tolerancia a falhas. Como estudo
de caso, caracterizamos um sistema de automagao de procedimentos como um
sistema de gerenciamento de workflow com foco em processos produtivos e
utilizamos o mecanismo para torné-lo tolerante a falhas. Além disso, desenvol-
vemos um conjunto de workflows de testes para esse sistema que exercitasse
as principais caracteristicas de sistemas de gerenciamento de workflow e ana-
lisamos os resultados obtidos para avaliar o impacto do uso do mecanismo
no desempenho do sistema. Apesar do sistema usado no estudo de caso ser
utilizado realizagao de processos produtivos, nada no mecanismo foi feito es-
pecificamente para esse tipo de processo. Sendo assim, podemos afirmar que o
mecanismo pode ser usado para permitir a tolerancia a falhas na realizacao de
processos administrativos.

Apesar dos resultados indicarem claramente aumento no tempo médio
para realizacao do controle quando ha uma falha na réplica principal, esse
aumento foi da ordem do intervalo definido para identificacao da falha. Isso
indica que, se for possivel utilizar valores menores para esse intervalo o tempo,
o mecanismo pode ser usado para execugao de processos com tempo de resposta
menor. Todavia, o mecanismo foi tolerante a falhas e manteve a execucao do
controle com seguidas interrupcoes na réplica principal. Os testes com falha na
réplica principal foram realizados em sequéncia e o controle continuou sendo
realizado corretamente.

O processo modelado de um sistema que utilize esse mecanismo ira
continuar sendo realizado mesmo que uma falha interrompa a execucao de
uma de suas maquinas. Entretanto, falhas de outra natureza, por exemplo,
falhas que impliquem no envio de mensagens incorretas, nao poderao ser
evitadas e demandam solucoes especificas. Nesse exemplo, essas falhas podem
ser superadas usando alguma forma de replicacao ativa para as operagoes das

réplicas e realizar o consenso em relagao ao resultado das operagoes e do novo
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estado que deve ser aplicado. Além disso, se houver a necessidade de realizacao
de acbes que nao sejam idempotentes, serd necessario buscar uma forma de
execucao atomica dessas acoes para que a recuperacao de uma falha nesse
ponto nao interfira no resultado do processo.

Na sua implementacao atual, o mecanismo fica vulneravel a presenca de
aplicativos nao-confidveis na rede. Aplicativos que conhecam as interfaces usa-
das pelo mecanismo e a localizagao do motor do sistema e dos replicadores
podem influenciar a operacao dos processos. Para evitar esse problema seria
necessario um servico de certificacao do acesso que, além do tempo de imple-
mentagao, poderia impactar o desempenho. Entretanto, no sistema utilizado
para o estudo de caso, o nivel de seguranca foi mantido, pois o motor ja dis-
ponibilizava uma interface de controle para a rede local para acesso mediante
a senha, ficando sujeito apenas a seguranga da rede em que opera.

Além de possibilitar a operacao do sistema na presenca de falhas, o
mecanismo de tolerancia a falhas permite, também, que a manutencao das
maquinas seja feita sem interromper a execucao dos processos. Para tal, basta
que o replicador da maquina em que sera feita a manutencao seja removido do
grupo. Entretanto, deve-se confirmar se o replicador em questao é o replicador
principal por meio da localizacao de servico. Se for o caso, pode ser necessario
pausar a execucao dos processos antes da remocao do replicador para que
nenhuma atualizacao seja perdida. Uma vez que os processos do replicador
ou do motor sejam interrompidos (explicitamente ou pelo desligamento da
méquina), os demais replicadores irdo eleger uma nova réplica principal e
retomar a execugao dos processos.

Um ponto que observamos e que também é mencionado em [15] é a
dificuldade em se adaptar um sistema ja em operacao para que fique tolerante
a falhas. A maior parte dessa dificuldade estd na obtencdo, redefinicao e
atualizacao de estado. No caso de sistemas de gerenciamento de workflow a
manipulagao do estado é o ponto mais trabalhoso das modificagdes necessarias.
De acordo com a implementacao do motor que executa os processos, a descricao
da acao que esta sendo executada pode nao estar disponivel. Entretanto, essa
caracteristica nao é observada em motores que fazem a varredura de todas
as acgoes e verificam seu estado, determinando se estao ativas. Nesses casos,
bastaria armazenar o estados das acoes, o estado das instancias dos workflows
e os dados relevantes para os workflows.

Em relacao ao tempo gasto nas modificagoes do sistema do estudo de caso
para a obtencao de estado e para a interacao com o mecanismo, percebemos
que o maior desafio foi na obtencao de estado. Para esse sistema foi necesséario

alterar a forma que as agoes eram executadas para que todas as informagoes
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necessarias estivessem disponiveis ao retomar a execugao em outra maquina.
Se tivéssemos que estimar, a proporcao entre modificagbes para gerenciamento
de estado e para interacao com o mecanismo é de 3 para 1.

No estudo de caso, uma questao nao foi observada nos testes de desem-
penho: o custo do envio do estado inicial para uma réplica. Como os modelos
de processo e de planta desenvolvidos no MPA nao sao alterados durante a exe-
cugao, esses elementos nao estao sendo incluidos no estado relevante utilizado
para atualizagao e inclusao de novas réplicas. Sendo assim, a entrada de uma
nova réplica pode ficar mais lenta se o estado enviado incluir o estado inicial.
Entretanto, esse caso apresentaria uma vantagem em relacao a implementacao
atual, pois nao seria mais necessario reinicializar o sistema para atualizar os
modelos de processo e de planta.

Outro ponto que pode ser modificado no sistema MPA que traria um
ganho em relacao ao tempo para obtencao do estado e possivelmente para o
tempo de identificagao de falha é a inclusao de comandos de espera incompletos
no estado completo. No modelo atual do sistema MPA comandos de espera sao
fungoes comuns, e nao é possivel distinguir programaticamente um comando
de espera de um comando que possua uma espera interna. Se fosse definido um
elemento de espera aos fluxogramas do MPA, a entrada de uma nova réplica
nao precisaria aguardar a conclusao de esperas em andamento. Nessa caso,
bastaria armazenar o tempo restante das esperas no estado com o tempo. Para
isso, o tempo restante deveria ser armazenado de forma independente do relogio
da maquina, pois o relégio da méaquina origem e o relégio da maquina destino
poderiam estar fora de sincronia.

Apesar dos resultados indicarem que o mecanismo nao apresenta impacto
significativo em uma execucao sem falhas, nao é possivel afirmar que esse
comportamento serd observado para todos os sistemas de gerenciamento de
workflow. Para sistemas e processos que demandem um tempo de resposta
menor, o impacto no desempenho pode ser impeditivo, demandando melhorias
no mecanismo.

Para que o mecanismo possa ser usado em conjunto com o sistema
do estudo de caso em solucoes que tenham requisitos de tempo de resposta
menores, é necessario utilizar uma versao da infra-estrutura de comunicacao
que nao deixe de enviar mensagens enquanto tenta re-estabelecer o canal de
comunicagao com réplicas em falha. Substituindo esse elemento, sera possivel
utilizar intervalos para identificacao de falha menores, sem o risco de suspeitar
incorretamente da falha de uma réplica.

Futuramente, o mecanismo pode ser estendido para tolerar falhas bizan-

tinas e falhas de particionamento. Além disso, seria interessante avaliar a via-
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bilidade de definir o tipo de replicacao por agao ou por workflow, ou seja, work-
flows menos importantes poderiam ter esquemas de replicacdo menos agressi-
vos enquanto fluxogramas criticos manteriam o comportamento atual em que
o resultado de cada acao é encaminhado para as réplicas. Alternativamente
o mecanismo poderia utilizar uma ou as duas flexibilizagdes para replicacao
passiva quente mencionadas no capitulo 3. Com isso o mecanismo deixaria
de interromper a execucao do motor em um ou dois momentos da replicagao:
durante o envio da atualizacao para os replicadores e durante a aplicacao da
atualizagao nos replicadores.

Na secao 4.5 discutimos algumas limitagoes do mecanismo e indicamos
algumas melhorias que podem ser avaliadas para que o mecanismo seja
usado com sistemas de gerenciamento de workflow que demandem tempos de
resposta e recuperacao menores. A manutencao de timeouts por replicador, a
propagacao de mensagens por heap e a flexibilizacao das garantias da replicacao
poderiam ser utilizadas em conjunto. O mecanismo poderia ordenar a lista
de replicadores e definir os candidatos de acordo com o timeout observado.
Dessa forma, a réplica principal poderia utilizar a flexibilizacao do ntimero de
respostas necessarias para retomar a execugao assim que enviasse a atualizagao
para as duas réplicas com o menor timeout. Essa ordenacao acabaria deixando
a réplica principal independente do tempo que leva para enviar as mensagens
de atualizacao para réplicas mais distantes minimizando a sobrecarga no tempo

para o realizacao das agoes.
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