PUC-RIo - Certificacdo Digital N° 0812577/CA

PONTIFfCIA UNIVERSIDADE CATéLlc
DO RIO DE JANEIR

Leandra Mara da Silva

Uma Abordagem Sensivel a Histéria para
Deteccdo de Anomalias de Cédigo

Dissertacio de Mestrado

Dissertacdo apresentada como requisito parcial para obtencio do
grau de Mestre pelo Programa de Pés—graduacido em Informatica
do Departamento de Informatica da PUC-Rio

Orientador : Prof. Carlos José Pereira de Lucena
Co—Orientador: Prof. Alessandro Fabricio Garcia

Rio de Janeiro
Agosto de 2010


DBD
PUC-Rio - Certificação Digital Nº 0812577/CA


PUC-RIo - Certificacdo Digital N° 0812577/CA

PONTIFI’C]A UNIVERSIDADE CATéLlc
DO RIO DE JANEIR

Leandra Mara da Silva

Uma Abordagem Sensivel a Histéria para
Deteccdo de Anomalias de Cédigo

Dissertacdo apresentada como requisito parcial para obtencdo do
grau de Mestre pelo Programa de Pés—graduacdo em Informatica
do Departamento de Informatica do Centro Técnico Cientifico
da PUC-Rio. Aprovada pela Comissdo Examinadora abaixo assi-
nada.

Prof. Carlos José Pereira de Lucena
Orientador
Departamento de Informatica — PUC-Rio

Prof. Alessandro Fabricio Garcia
Co—Orientador
Departamento de Informatica — PUC-Rio

Prof. Arndt von Staa
Departamento de Informatica — PUC-Rio

Prof. Soeli Teresinha Fiorini
Pesquisadora — PUC-Rio

Prof. José Eugénio Leal
Coordenador Setorial do Centro Técnico Cientifico — PUC-Rio

Rio de Janeiro, 23 de Agosto de 2010


DBD
PUC-Rio - Certificação Digital Nº 0812577/CA


PUC-RIo - Certificacdo Digital N° 0812577/CA

Todos os direitos reservados. E proibida a reproducio total
ou parcial do trabalho sem autorizacao da universidade, do
autor e do orientador.

Leandra Mara da Silva
Leandra Mara da Silva recebeu da Universidade Federal Flu-
minense (UFF) o titulo de bacharel em Ciéncia da Com-
putacao em 2007. Atualmente, participa do grupo de pesquisa
OPUS que funciona junto ao Laboratério de Engenharia de
Software da PUC-Rio (LES/PUC-Rio). Ela também atua
como integrante do TecGraf, contribuindo no desenvolvimento
do sistema v302 que auxilia na andlise de dados sismicos per-
tencentes a Petrobras. Seus trabalhos estao relacionados a
temas como manutencao de sistemas, métricas, avaliacao de
codigo, qualidade de sistemas e engenharia de software em-
pirica.

Ficha Catalografica

Silva, L. M.

Uma Abordagem Sensivel a Histéria para Deteccdo de
Anomalias de Cédigo / Leandra Mara da Silva; orientador:
Carlos José Pereira de Lucena; co—orientador: Alessandro
Fabricio Garcia. — Rio de Janeiro : PUC—-Rio, Departamento
de Informatica, 2010.

v., 120 f: il. ; 29,7 cm

1. Dissertacdo (mestrado) - Pontificia Universidade
Catélica do Rio de Janeiro, Departamento de Informatica.

Inclui referéncias bibliograficas.

1. Informatica — Tese. 2. Manutencdo de Sistemas. 3.
Anomalias de Modularidade. 4. Estratégias de Deteccdo. 5.
Métricas. 6. Métricas Sensiveis a Histéria. 7. Engenharia
de Software Empirica. I. Lucena, C. J. P.. Il. Garcia, A.
F.. 1ll. Pontificia Universidade Catélica do Rio de Janeiro.
Departamento de Informatica. IV. Titulo.

CDD: 004


DBD
PUC-Rio - Certificação Digital Nº 0812577/CA


VO/.2GZT80 oN [enbia oedeona)d - o14-oONd

A minha familia.


DBD
PUC-Rio - Certificação Digital Nº 0812577/CA


PUC-RIo - Certificacdo Digital N° 0812577/CA

Agradecimentos

Agradeco a Deus pela sua constante presenca em minha vida. Agradeco
pelas oportunidades de estudo, pelo conhecimento e amadurecimento adquiri-
dos ao longo desses anos. Agradeco pelas conquistas obtidas, pelas pessoas
presentes na minha vida e por este titulo.

Agradeco, cheia de emocao, & minha mae, irmas, irmao e sobrinhos.
Agradeco por todo apoio e incentivo, bem como por toda admiracao demons-
trada a mim. Agradeco também por serem sempre tao compreensivos comigo,
mesmo quando precisei ficar tantos meses sem visita-los por conta das ativi-
dades académicas.

Agradecimentos especiais a Gustavo pela maneira dnica que me ama
e que se preocupa comigo. Também agradeco por seu apoio e presenca em
cada projeto que tenho assumido na minha vida e por sua paciéncia nos meus
momentos de incerteza. Agradeco ainda por sua compreensao quando muitas
vezes durante o mestrado eu nao consegui lhe dar a devida atencao. Agradeco
também por suas dicas e contribuicoes no desenvolvimento da ferramenta
proposta neste trabalho.

Minhas consideragoes também aos amigos que constantemente me ale-
graram e me renovaram nos momentos de cansago. O carinho, as brincadeiras
e 0s sorrisos dessas pessoas sempre me trouxeram alegria. Intimeros amigos
poderiam ser citados, mas eu nao teria espaco suficiente para isso. Dessa forma,
como representante dos amigos de Niterodi, agradeco a Luca e, como represen-
tante dos amigos de Cachoeiro, agradeco a Silvania.

Também conheci pessoas especiais na PUC, verdadeiros parceiros e com-
panheiros de pesquisa, pessoas com quem aprendi muito. Agradego aos colegas
do LES, do Grupo de Pesquisa OPUS e do TecGraf. Agradeco a Soeli que me
incentivou na realizacao dos primeiros estudos sobre medi¢ao de cédigo. Ao
Alessandro e ao Chico pela amizade, além de suas importantes contribuicoes
nos trabalhos publicados. A Isela, por sua amizade e conhecimento comparti-
lhado na area de métricas.

A profissionais como Cassino e Leonardo do TecGraf que me propor-
cionaram a possibilidade de aplicar os primeiros conhecimentos adquiridos so-
bre métricas em sistemas desenvolvidos para a Petrobras. Ao Gustavo Car-
valho, Daniele Coutinho e Vera Menezes pela atencao a mim concedida em
todos os momentos em que deles precisei.

Também nao poderia deixar de agradecer ao Glauco Carneiro (UFBA),
Claudio “Baiano” (UFBA) e Eduardo Figueiredo (UFMG). Por termos al-
cangado, juntamente com o Alessandro Garcia e o Manoel Mendonga, o prémio
de melhor artigo do CBSoft-SBES 2010.


DBD
PUC-Rio - Certificação Digital Nº 0812577/CA


PUC-RIo - Certificacdo Digital N° 0812577/CA

Agradeco também a alguns parceiros de estudo nas disciplinas cursadas.
Dentre eles, Hildebrando Trannin, Kelly Leal, Katia Canepa, Elisabeth Sues-
cun, Amadeu Barbosa, Marcio Santos, Luana Lachtermacher, Sérgio Cerqueira
e outros.

Agradeco ao departamento de informética e professores, em especial
a secretaria Teresa e ao professor Arndt. Ao professor Carlos Lucena, meu
orientador, pelo seu apoio em todas as minhas propostas de estudo.

Finalmente, ficam registradas as minhas consideragoes ao Alessandro,
meu co-orientador. Revelo minha admiragao pelo seu profissionalismo e des-
treza no relacionamento com seus orientados. Agradeco pela relagao de confi-
anca e amizade que estabelecemos. Agradeco por ter me concedido liberdade
para crescer, mas a0 mesmo tempo nao ter deixado de se fazer presente nas
minhas principais experiéncias vivenciadas durante este mestrado.

Agradeco também a CAPPES, a PUC-Rio e a Fundagao Padre Leonel

Franca pelo auxilio financeiro ao longo desses anos.


DBD
PUC-Rio - Certificação Digital Nº 0812577/CA


PUC-RIo - Certificacdo Digital N° 0812577/CA

Resumo

Silva, L. M.; Lucena, C. J. P.; Garcia, A. F.. Uma Abordagem
Sensivel & Histéria para Deteccao de Anomalias de Cédigo.
Rio de Janeiro, 2010. 120p. Dissertacao de Mestrado — Departa-
mento de Informatica, Pontificia Universidade Catolica do Rio de
Janeiro.

A modularizagao do codigo pode influenciar diretamente a manutenibilidade
de sistemas de software. Por isso, pesquisadores tém proposto mecanismos
que visam contribuir com a identificacao de potenciais anomalias de modu-
laridade no cédigo. Nesse contexto, um mecanismo baseado em métricas que
vém sendo bastante divulgado sao as estratégias de deteccao. Comumente,
elas sao compostas por métricas que consideram apenas propriedades de
versoes isoladas dos sistemas. Entretanto, estudos recentes relatam que tal
abordagem tém se apresentado contraproducente. Nossa pesquisa esta rela-
cionada a investigacao dos possiveis beneficios de se considerar informacgoes
sobre a evolucao do cédigo na deteccao de anomalias. Nesse contexto, este
trabalho propoe um conjunto de métricas e de estratégias de deteccao que
consideram propriedades historicas do c6digo em evolucao. Além disso, uma
ferramenta de medigao e avaliagao para dar suporte a abordagem também
foi desenvolvida. Essa ferramenta permite a especificacao declarativa de
diferentes estratégias de deteccao através de uma linguagem especifica de
dominio. Tal fato atende a necessidades particulares de desenvolvedores na
configuracao de estratégias e disponinbiliza a pesquisadores um ambiente
propicio a experimentacao de estratégias de deteccao. Ainda como con-
tribuicao desta pesquisa, é apresentada uma avaliacao das estratégias em
termos de precisao e revocagao em dois sistemas de dominio diferentes. Re-
sultados de estratégias convencionais e sensiveis a historia sao comparados
em deteccoes de anomalias cléssicas, tais como God Class, Divergent Change
e Shotgun Surgery em um total de 16 versoes desses sistemas. Como resul-
tado desse estudo observou-se que a utilizacao de informagoes relacionadas
a evolucao do codigo pode trazer importantes contribuigoes a deteccao de

anomalias de codigo.

Palavras—chave
Manutencao de Sistemas; Anomalias de Modularidade; Estratégias de
Deteccao; Meétricas; Meétricas Sensiveis a Historia; Engenharia de Software

Empirica;
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Abstract

Silva, L. M.; Lucena, C. J. P.; Garcia, A. F.. A History Sensitive
Approach to Code Anomaly Detection. Rio de Janeiro, 2010.
120p. MsC Dissertation — Departamento de Informatica, Pontificia
Universidade Catolica do Rio de Janeiro.

The modularization of the code can directly influence the software main-
tainability. Therefore, researchers have proposed mechanisms to contribute
to the identification of potential modularity anomalies in source code. In
this context, a mechanism based on metrics that have been widespread are
the detection strategies. Commonly, they are based on metrics that consider
only properties of isolated versions of the systems. However, recent studies
have reported that these strategies have been considered counter-productive.
Our research is related to the investigation of the possible benefits of con-
sidering information about the code evolution to detect anomalies. In this
context, this paper proposes a set of metrics and detection strategies that
consider historic properties of the code evolution. Furthermore, a measuring
and assessing tool to support the approach was also developed. This tool al-
lows the declarative specification of different detection strategies through a
domain-specific language. This fact meets the particular needs of developers
in setting strategies and dispose to researchers an opportune environment to
detection strategies experimentations. Also as a contribution of this research
is presented an evaluation of strategies in terms of precision and recall in
two systems of different domains. Results of conventional strategies and of
history-sensitive strategies are compared in detections of classical modular-
ity flaws, such as God Class, Divergent Change and Shotgun Surgery in
a total of 16 versions of these systems. Results of this study showed that
the use of information related to the code evolution can provide important

contributions to detect design flaws in code.

Keywords

Software Maintenance;  Code Smells;  Detection Strategies;  Met-
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