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Modelo de Controle de Acesso no Projeto de Aplicacdes na
Web Semantica

Este trabalho tem o objetivo de integrar o controle de acesso no projeto de
aplicagcdes na web seméntica. Uma arquitetura de software para o controle de
acesso foi projetada e implementada, e dois novos modelos foram adicionados.
O primeiro descreve politicas de acesso em forma de regras, e o segundo prové
a especificacdo de conceitos relacionados ao controle de acesso, tais como,
sujeito, papel do sujeito, permisséo, objeto e operacdo. O modelo RBAC (Role-
based Access Control model) foi escolhido devido ao seu grande uso em
aplicacdes do mundo real [Ferraiolo et al., 2007] e consideravel estudo
académico [Finin et al., 2008].

Tais modelos podem ser aplicados em métodos de desenvolvimento de
aplicacdes que tenham a nocgédo de operacdo do dominio. Em especial, 0 método
SHDM (Semantic Hypermedia Design Method) [Lima, 2003] foi estendido para a
inclusdo desses modelos de controle de acesso. O método SHDM e as
mudancas ocorridas nele serdo apresentados no capitulo 4.

A seguir serd apresentado os modelos de controle de acesso utilizados

neste trabalho.

3.1.
Modelo de Controle de Acesso

O modelo de controle de acesso implementado neste trabalho é baseado
na segunda abordagem apresentada por Finin et al. (2008). Os autores
desenvolveram duas abordagens diferentes para representar o modelo RBAC
usando a linguagem OWL, incluindo os conceitos de sujeito, papel, objeto, acbes
e as associacfes feitas com o papel. A primeira abordagem representa 0s
papéis como classes e subclasses, enquanto que na segunda abordagem, os
papéis sado representados como propriedades. Tais abordagens foram
apresentadas na secao 2.8. Optou-se pela segunda abordagem, devido esta ser
mais simples e concisa. A Figura 7 mostra o vocabulario do modelo de controle

de acesso utilizado neste trabalho.
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Figura 7 — Vocabulario do modelo de controle de acesso

Algumas modificagdes com relagdo ao modelo original foram feitas, como
segue abaixo:

¢ A propriedade rbac:subject deixou de ser owl:FunctionalProperty,
pois uma determinada acdo (recurso da classe rbac:Action) pode
ser realizada por mais de um usuario (recurso da classe
rbac:Subject) que tenha permissdo de realizar esta acdo. Esta
propriedade passou a ser rbac2:subject;

e A propriedade rbac:object deixou também de ser uma
owl:FunctionalProperty, pois uma acdo (instdncia da classe
rbac:Action) pode estar relacionada com mais de um objeto
(recurso da classe rbac:Object). Esta propriedade passou a ser
rbac2:object;

e A propriedade rbac2:relatedOperation foi adicionada ao modelo
para representar qual operacdo (shdm:Operation) definida no

modelo de opera¢cbes do método SHDM esta sendo controlada;
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e As classes rbac: PermittedRoleActivation e rbac:
ProhibitedRoleActivation ndo sdo usadas por este modelo, por isso

foram removidas;

3.1.1.
Definicdo da Hierarquia de Papéis (rbac:subRole)

Os papéis sao representados como instancias da classe rbac:Role. A
propriedade rbac:subRole especifica uma relagdo de heranca entre dois papéis e
€ usada para criar uma hierarquia de papéis. Como visto na se¢do 2.2.2, a
heranca na hierarquia de papéis do modelo RBAC é dada da seguinte forma:
todas as permissdes definidas pelos papéis no topo da hierarquia sdo herdadas
pelos papéis que estdo na base da hierarquia. O Quadro 4 mostra um exemplo
da definicdo de uma hierarquia de papéis para o dominio de um sistema de

controle de submissdes e revisbes de trabalhos para conferéncias.

1 rbac:reviewer_ role a rbac:Role .

2 rbac:zenior reviewer role a rbac:Role ; rbac:subRole rbac:reviewer role .
rbac:pcchair role a rbac:Role ; rbac:subRole rbac:senior reviewer role .

4 rbac:iauthor_role a rbac:Role .

5 rbac:conference_chair role a rbac:Role .

Quadro 4 — Exemplo da definicdo de uma hierarquia de papéis

3.1.2.
Definicdo dos Sujeitos (rbac:Subject)

A classe rbac:Subject representa o0s sujeitos de uma acdo (recurso da
classe rbac:Action). A propriedade rdfs:subClassOf relaciona uma classe que
representa 0s usuarios da aplicacdo (como, por exemplo, foaf:Person) do
modelo de dominio com a classe rbac:Subject. A Quadro 5 mostra um exemplo
da definicdo dos sujeitos.

1 foaf:Person rdf=s:subllass0f rbhac:S5ubject

Quadro 5 — Exemplo da definicdo dos sujeitos (rbac:Subject)

3.1.3.
Definicdo dos Objetos (rbac:Object)

Os recursos da classe rbac:Object representam as entidades do modelo de
dominio que atuam como objeto de uma acdo (recurso de rbac:Action). No

dominio de um sistema de conferéncias, os artigos submetidos (swc:Paper) ou
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as revisbes de artigos (myconference:Review) podem ser considerados como
objetos do modelo de controle de acesso, e podem ser definidos como mostra o
Quadro 6.

1 swo:Paper rdfs:subClass0f rbac:Ckject
2 myconference:Rewview rdfs:subClass0f rbhac:0bject

Quadro 6 — Exemplo da definicdo dos objetos (rbac:Object)

3.1.4.
Definicdo dos Possiveis Papéis (rbac:role)

A definicdo dos possiveis papéis que um usuario (recurso da classe
rbac:Subject) pode ter é dada pela propriedade rbac:role. A propriedade
rbac:role relaciona um sujeito (rbac:Subject) aos seus possiveis papéis,
enquanto que a propriedade rbac:activeRole associa um sujeito (rbac:Subject)
aos seus papéis ativos.

O exemplo apresentado no Quadro 7 define que um revisor (instancia da
classe myconference:Reviewer) pode ter como possiveis papéis o papel
role:reviewer_role e o papel role:author_role, podendo entdo o revisor ativar
quaisquer um deles ou ambos. Um revisor sénior (instancia da classe
myconference:SeniorReviewer), no exemplo do Quadro 7, pode ter somente o
papel role:senior_reviewer_role. Como o papel role:senior_reviewer_role é
rbac:subRole do papel role:reviewer_role, entdo um revisor sénior pode atuar
também como um revisor. A definicdo dos possiveis papéis de cada sujeito é

dada através de regras em N3Logic.

1 { ?R a myconference:Reviewer
2 } =» {?R rbac:rcle rbac:reviewer role ; rbac:role rbac:author role}

9 { ?5R a myconference:SeniorReviewer .
-+ } => {?5R rbac:irole rbac:senior reviewer role}

Quadro 7 — Exemplo da definicdo dos possiveis papéis para 0s sujeitos
que sao recursos das classes myconference:Reviewer e

myconference:SeniorReviewer

3.1.5.
Definicdo das Acdes (rbac:Action)

As acdes (rbac:Action), no modelo RBAC, sdo processos ativos que sao

invocados por um sujeito (recurso de rbac:Subject). O Quadro 8 apresenta
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alguns exemplos de definicbes de agbBes para o dominio de um sistema de
conferéncias.

1 CreateReview a rbac:fction

2 EditReview a rbac:Action

5 VisualizeStatusEeview a rbac:iction
4 CreatePaper a rkhac:ifction

5 DownloadPaper a rbhac:hction

Quadro 8 — Exemplos da definicdo das acdes (rbac:Action)

A propriedade rbac2:object relaciona uma acdo (recurso da classe
rbac:Action) a um ou mais objetos do dominio (recurso da classe rbac:Object). A
definicdo dos objetos de uma acao é dada através de regras em N3Logic. O
Quadro 9 mostra um exemplo da definicho dos objetos da acédo
rbac:createReview. Tal definicdo especifica que a acdo de criar uma revisao €
aplicada somente sobre os recursos da classe swc:Paper. O Quadro 10
apresenta outro exemplo que define quais sdo os objetos para a acdo
rbac:editReview.

1 { rbac:createReview a rbac:Action
2 ?P a swoc:Paper
3 } =» { rbac:createBReview rbacZ:object ?P

Quadro 9 — Exemplo da definicdo da propriedade rbac2:object para a acdo
rbac:createReview
1 { rbac:editReview a rbac:Action

2 ?EEV a myconference:Review
3 } =» { rbac:editBReview rbacZ:object ?REV }

Quadro 10 — Exemplo da definicdo da propriedade rbac2:object para a

acdao rbac:editReview

Algumas acbes ndo possuem objeto. Alguns exemplos sédo: fazer login,
criar um usuario na aplicacdo (rbac:createReviewer ou rbac:createPCChair),
criar um artigo (data:createPaper), etc. Portanto, para estas acbes, a

propriedade rbac2:object néo é criada.

3.1.6.
Definicdo das Permissdes (rbac:permitted)

A propriedade rbac:permitted é usada para definir quais a¢6es (recurso de

rbac:Action) sdo permitidas para um determinado papel (recurso de rbac:Role).
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O Quadro 11 mostra um exemplo de definicdo de permissdes para um sistema
de conferéncias.

1 rbacireviewer role rhac:permitted rbac:createReview

2 rbac:reviewer role rbac:permitted rbac:editReview

3 rhac:i:pcchalilr role rhacipermitted rbac:createReviewer

4 rbac:author role rbac:permitted rbac:visualizeStatusReview

3 raciauthor role rbhac:permitted rkac:createPaper

& rbac:conference chair role rbac:permitted rbac:createPCChair

Quadro 11 — Exemplo da definicdo das permissdes (rbac:permitted)

3.1.7.
Regras em N3Logic Traduzidas em OWL 2

Algumas regras em N3Logic do modelo apresentado por Finin et al. (2008)
foram traduzidas para a linguagem OWL 2. Por exemplo, para especificar a
hierarquia de papéis, que antes foi implementada através de regras em N3Logic
(Quadro 12), foi usado uma representacdo em OWL 2 de mesma semantica
através da propriedade owl:propertyChainAxiom, como mostra o Quadro 13.

1 # role inheritance.
2 {?5 role ?E.

5 ?RE =subRole 7?7R2Z.

4 ¥} => {?5 role ?RZ2.}.

# activeRole inheritance.
{?5 actiwveRole 7?E.

?R subRole ?7R2.
B } =» {?53 activeRole 7RZ.}.

1 & Ln

Quadro 12 — Definicdo da hierarquia de papéis usando regras em N3Logic
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1 <ObhjectProperty rdf:about="gRbac;role">

2 <rdfs:range rdf:rescource="zRbac;Raole"/>

3 <rdfs:domain rdf:resource="&Rbac:Subject"/>

! <rdfs:subProperty0Of rdf:rescurce="#topObjectProperty™/>
= <propertyChaindxiom rdf:parseType="Collection">

& <rdf:De=scription rdf:about="&Rbac;role"/>
<rdf:Description rdf:about="&Rbac;subRole"/>

8 </propertyChainixiom>

] </0bjectPropercy>

11 <CbjectProperty rdf:about="&Rbac;activeRole">

12 <rdfs:subProperty0f rdf:resocurce="&Rbac;role"/>

13 <propertyChaindxiom rdf:parseType="Collection">

14 <rdf:Description rdf:about="&iRbac;activeRole"/>
15 <rdf:Description rdf:about="&Rbac;=subRole"/>

16 </propertyChainixiom>

1 </0bjectPropercy>

Quadro 13 - Especificacdo em RDF das propriedades rbac:role,
rbac:activeRole e da hierarquia de papéis usando a propriedade Chain Axiom da

linguagem OWL 2

3.1.8.
Definicdo da propriedade rbac2:relatedOperation

A propriedade rbac2:relatedOperation é usada para representar qual
operacao (shdm:Operation) definida no modelo de operacées do método SHDM
estd sendo controlada. Essa propriedade tem uma relacdo inversa
(owl:inverseOf) com a propriedade shdm:relatedAction. Esta Ultima ser& definida
no capitulo 4. O Quadro 14 mostra um exemplo da definicdo desta propriedade.

1 rhac:createReview rbhacZ:irelatedCperation shdm:createReview

Quadro 14 — Exemplo da definicdo da propriedade rbac2:relatedOperation

3.1.9.
Execucao do modelo RBAC

A execucdo do modelo RBAC para saber a permissdo de execucédo de
uma determinada acdo (rbac:Action) foi feita através de regras em N3Logic
seguindo a mesma abordagem de Finin et al. Uma pequena adaptacéo foi feita
para lidar com o objeto das acdes. A regra mostrada no Quadro 15, realiza a

ativacdo do papel de um usuario. Tal definicdo permaneceu a mesma da original.
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1 % role activation

2 { ?4 a rbac:hctivateRole;
5 rbac2:subject ?5;

4 rbace:object ?R.

?5 rbac:role ?R.

} =» { ?4 a rbhac:PermittedRolelctivation; rkac:subject ?5; rkac:okject ?R:

1

rhac:justification "Iz one of subjects possible roles™.
8 ?5 rbac:activeRole 7R }.

Quadro 15 — Regra em N3 para a ativacao do papel

A regra apresentada no Quadro 16 foi adicionada para verificar se uma
acao (rbac:Action) possui um objeto (rbac:Object). Caso positivo, essa acao sera
do tipo rbac:ActionWithObject. For fim, o Quadro 17 mostra as regras em
N3Logic que fazem a verificagdo se um sujeito tem permissdo de executar uma
determinada acdo sobre certo objeto. Tal verificacédo foi dividida em duas regras
(a) e (b) para tratar o caso de acdes sem objeto.

1 % Check if action has object
2 { ?R a ?PRACTICH ;

3 rbac2:subject 2?5 ;

4 rhacz:object ?0

& ?RACTION a rbhac:hction
?5 a rbac:S5ubject
8 70 a rbac:0bject

10 } =» { ?A a rbac:ictionWithCbject }

Quadro 16 — Regra em N3 para verificar se uma ac&o possui um objeto

1 # permission checking (1) 1 # permission checking (2)
2 { 2L a ?RACTICN : 2 @formll F, 5, O, A, RACTICN, RCLE .
: rbac2:subject ?5 ; 3 { <Access_Control,-"Result,adoRegras_Z.:13} log:semantics F .

rbac2:object 20 . =
5 F log:includes {
?RACTICH a rbac:hAction . & L a RACTICH :
?5 a rbac:Subject . 7 rbac2:subject 5 .
8 ?0 a rbac:Chiject . 8

. T T

£ RACTICH a rbac:lhction .

10 ?ROLE rbac:permitted ?RACTION . 10 5 a rbac:Subject .

11 ?5 rbac:activeRole ?ROLE . 11

12 RCLE rbac:permitted RACTICH .
L PRACTICN rbacZ:object 20 . 13 5 rbac:activeRole RCLE .

?4 a rbac:BActionWithCbject . 1
F log:notIncludes { A a rbac:ActionWithCbject } .

1 Mot

1 } =» { ?4 a rbac:PermittedhAction ; 1

18 rbac2:subject ?5 ; 18 } =» { A a rbac:Permittediction ;

19 rbac2:object 70 ; 19 rbac2:subject 5 ;

20 rbac:action ?RACTICN } .| 2C rbac:action RACTICN } .
(a) (b}

Quadro 17 — Regras em N3 que decidem sobre a permissédo de execucéo

de uma acéo
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3.1.9.1.
Perguntas de Autorizagao

Depois da definicho de todas as diretivas do modelo de controle de
acesso, consultas sobre a permissdo de acesso podem ser criadas. Perguntas
de Autorizacdo foi o0 nome dado para as consultas sobre a permissdo de
execucdo de uma acdo. O Quadro 18 mostra um exemplo para verificar se um
usuario do modelo de dominio (Sebastian Rudolph) tem a permisséo de executar
a acdo rbac:.createReview atuando no papel de um revisor de artigos

(rbac:reviewer_role). Caso positivo, essa agdo sera do tipo rbac:PermittedAction.

# SebastianRudolph activates his Reviewer role
2 rbac:sebastian as reviewer role a rbac:ActivateRole ;
3 rbac2:subject myconference:S5ebastianRudolph ;
4 rhacZ:object rhac:reviewer role .

6 # Can SebastianBudolph CreateBeview ? Yes, all Reviewer can CreateReview
rbac:scbastian create review a rbac:createReview ;

B rbacz:subject myconference:SebastianRudolph ;

9 rhac?:object myconference:PaperF .

Quadro 18 — Exemplo de consulta de permissdo de acesso

3.2.
Modelo de Regras para as Politicas

De acordo com Latham (1985), uma politica de acesso é um conjunto de
regras. E essas regras sdo avaliadas a fim de determinar se um usuario tem
direito de acesso a um dado objeto.

Segundo Bonatti et al. (2009), a politica de acesso especifica quem tem
permissao de executar que acdo em qual objeto dependendo de (i) propriedades
do usuario que fez a solicitacao, (ii) propriedades do objeto, (iii) parametros da
acao, e (iv) fatores contextuais (como, por exemplo, o tempo).

Optou-se neste trabalho por usar a linguagem N3Logic [Berners-lee et al.,
2008] para representar as politicas de autorizacdo devido esta ter sido usada em
outros trabalhos incluindo o trabalho previamente citado de Finin et al. O uso de
linguagens de regras para a web semantica tais como, N3Logic e Semantic Web
Rule Language'® (SWRL), permite a criacdo de politicas de autorizacdo mais
complexas. Foi necessario representar tais politicas em um modelo de dados
RDF.

18 http:/Avww.w3.org/Submission/SWRL/
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A Figura 8 apresenta o modelo de regras usado para representar as

politicas de controle de acesso.
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‘\\ rule:rule_code
~ \ >
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x \
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Prefix

rdfs: "http://www.w3.0rg/2000/01/rdf-schema#"
rule: "http://example.com/rule#"
rbac: "http:/dig.csail.mit.edu/2007/rowlbac/approach2/rbac#"

Figura 8 — Vocabulario do modelo de regras para as politicas

A classe rule:Rule representa as politicas de controle de acesso. Ela
possui algumas propriedades do tipo DatatypeProperty, tais como
e rule:irule:name: define o nome da regra;
e rule:rule_title: define um titulo para a regra;
¢ rule:rule_code: define a especificacdo da regra;
¢ rule:rule_language: define a linguagem utilizada para descrever a
especificacdo da regra,;

Além destas, outras trés propriedades foram definidas. Sdo estas: as
propriedades rule:rule_role, rule:rule_action e rule_object que sdo usadas para
identificar, respectivamente, o papel (rbac:Role), a acédo (rbac:Action) e o objeto
da acéo (rbac:Object) sobre os quais a regra se aplica. Tais propriedades vao
ser (teis na etapa da geracdo das ACLs, que serd vista com mais detalhes no
capitulo 5.

O Quadro 19 mostra um exemplo de cddigo de uma politica de acesso
que define que um revisor ndo pode revisar um artigo de um autor da mesma

instituicdo que a dele. Outros exemplos serdo apresentados no capitulo 6.


DBD
PUC-Rio - Certificação Digital Nº 0912846/CA


PUC-RIo - Certificacdo Digital N° 0912846/CA

52

1 { A a rkhac:fction ;
2 rbacisubject ?5 ;
3 rbac:object ?0

7R a rhac:createReview
?5 rbac:activeRole rbac:reviewer role

1 ™

0 a foaf:Document

g ?5 myconference:assigned to ?0

11 PAOTHOR rbac:role rbac:author role
12 PAUOTHCR myconference:isiuthorOf 20

14 PRAOTHCR myconference:memberOf ?I1
15 ?5 myvconference :memberOf 2?12

1 ?I1 log:uri ?URI1
18 ?I2 log:uri ?URIZ

?URT1 log:equalTo ?URIZ
22 } =» { ?A a rbhac:Prohibitedfction }

Quadro 19 — Exemplo de cédigo de uma politica de controle de acesso em
N3Logic

3.3.
Modelo de ACL da W3C

Uma Lista de Controle de Acesso (ACL) € um mecanismo rapido e simples
de se implementar o controle de acesso em uma aplicacdo. Uma das
desvantagens de uma aplicacdo baseada somente em regras € que 0 processo
de autorizacdo torna-se bastante custoso quando para cada decisdo de
autorizacdo, uma nova execuc¢do da maquina de inferéncias de regras é
realizada. Por conta disso, um modelo RDF para representar a ACL foi
acrescentado e implementado de forma integrada com o modelo de controle de
acesso baseado em papel apresentado na secéo 3.1.

Desta forma, a maquina de inferéncia passard a ser executada apenas
uma unica vez e gerard como resultado uma ACL. Com isso, em tempo de
execucdo as informacdes inferidas seriam diretamente lidas da ACL para que a
autorizacdo possa ser decidida. Sempre que houver alguma alteracdo nos
dados, a maquina de inferéncia precisara ser re-executada e as permissoes de

acesso da ACL precisardo ser geradas novamente.
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O modelo de ACL usado foi baseado no vocabulario de ACL da W3C'". O
mesmo modelo também foi usado por Hollenbach, Presbrey e Berners-Lee
(2009) para implementar um sistema de controle de acesso baseado em ACL. A
Figura 9 ilustra o vocabulario do modelo de ACL usado neste trabalho. Tal
modelo ndo sofreu alteracdes. A descricdo dos termos deste modelo ja foi

apresentada na secao 2.8.

@prefix acl: <http:iwww.w3.org/nsiauthiacl= .

@prefix foaf: <http:/’xmins.com/foafi0.1/> .

@prefix gen: <http:/iwww.wi.org/2006/geniont> .
@prefix rdfs: <http:iwww.w3.0rg/2000/01/rdf-schemad#> .

acl:Access

rdfs:subClassOf

gen:InformationResource

rdfs:Class
aclaccessTo ,..accessToClass

acl:mode

rdfs:subClassOf

rdfs:subClassOf .
acl:Read acl:defaultForNew
acl:Control acl:agentClass
/

Figura 9 - Vocabuldrio do modelo de ACL (Fonte:

acl:Authorization

http://esw.w3.org/WebAccessControl/Vocabulary)

3.4.
Arquitetura de Software Modular para Controle de Acesso

Foi projetada uma arquitetura de software modular para o Sistema de
Controle de Acesso proposto para esta dissertacdo, de forma que os
componentes sejam independente de tecnologia de implementacéo e que haja
baixo acoplamento entre eles. A arquitetura esta dividida em duas partes: o
mecanismo de autenticacdo que é responsavel pela identificacdo do usuario no
sistema, e 0 mecanismo de autorizacdo que determina 0 que 0 usuario pode
fazer no sistema. Esta arquitetura € composta por trés médulos: o Mdédulo de
Autenticacdo, o Médulo de Permissionamento e o0 Médulo de Inferéncia.

A Figura 10 mostra os componentes da arquitetura conceitual do Sistema
de Controle de Acesso. As caixas de cor cinza com cantos arredondados
representam os modulos e as caixas brancas representam 0s componentes da
arquitetura. As setas nao rotuladas tém o significado definido pela legenda

correspondente.

" Basic Access Control Ontology, http://www.w3.org/ns/auth/acl#
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Figura 10 — Arquitetura Conceitual do Sistema de Controle de Acesso

O Mddulo de Autenticacdo faz parte do mecanismo de autenticacdo e é
responsavel por executar um protocolo de autenticacdo, tal como o protocolo
FOAF+SSL [Story et al., 2009] ou o protocolo OpenID*.

O Modulo de Permissionamento pertence ao mecanismo de autorizacdo e
deve ser capaz de definir todas as diretivas do modelo de controle de acesso e
as politicas de autorizacdo da aplicagdo. Este modulo possui um Interpretador
dos Modelos de Controle de Acesso cuja funcdo é interpretar e manter as
declaracdes sobre os modelos que definem o controle de acesso da aplicacgéo.
S80 eles: o Modelo de Controle de Acesso descrito de acordo com uma
Ontologia de Controle de Acesso, e o Modelo de Politica (de controle de acesso)
descrito por uma Ontologia de Politica.

O Modulo de Inferéncia possui uma Maquina de Inferéncia que é
responséavel por deduzir novos fatos a partir de fatos ja existentes. As regras de
controle de acesso sdo executadas neste médulo. Alguns exemplos sdo: Pellet*
que é uma maquina de inferéncia para ontologias escritas em OWL DL, mas que
também da suporte a regras em SWRL; CWM (Closed World Machine) faz
inferéncias de regras escritas em N3Logic; Euler proof engine?® é uma méaquina
de inferéncia com encadeamento para frente e para tras e faz inferéncias de

regras em N3Logic.

18 http://openid.net/
19 http://clarkparsia.com/pellet/

% http://eulersharp.sourceforge.net/
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3.5.
Arquitetura de Implementacao

A Figura 11 mostra a arquitetura de implementacdo para o sistema de

altera dados i

Usudrio B

controle de acesso implementado neste trabalho.

Mecanismo de Autenticacdo Mecanismo de Autorizagdo

i Mantenedor
Protocolo
OpenlD

consulta dados
iddousuirio ) de Consisténcia dados
Module de Autenticacio

Dados do
Modelo de
Dominio (RDF

R R

reavalia politicas

Ontologia
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Médulo de Inferéncia

Figura 11 — Arquitetura de Implementacdo do Sistema de Controle de

Acesso

O Protocolo de Autenticacdo implementado foi o protocolo OpenID
[Recordon e Reed, 2006]. Tal protocolo foi escolhido devido ele ter suporte em
servicos populares® tais como o MyOpenID?*, Google, Yahoo!, além de ja ter
sido usado em trabalhos passados como o trabalho de Cohen (2010). OpenlID é
um sistema distribuido de autenticacdo baseado em provedores de identidade.
Em uma aplicacdo que aceite o OpenlD, o usuério ndo precisa se cadastrar em
tal aplicacdo, e sim por um provedor de autenticacdo que suporte o protocolo
OpenlD.

O Modelo de Controle de Acesso usado e a ontologia que descreve tal
modelo foram apresentados na secdo 3.1. O Modelo de Politica usado e a
ontologia que o descreve foram os mesmos apresentados na secdo 3.2. A
Maquina de inferéncia usada foi a Euler proof engine, devido esta ter sido

implementada em Java e ter também apresentado melhor desempenho em

%! http://openid.net/get-an-openid/
2 MyOpenID — https://www.myopenid.com/
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relacdo ao CWM. Além disso, como citado na secdo 2.5.2, ela tem sido
ativamente mantida e usada em producéo [Vanel, 2011; Roo, 2011].

O Modelo de Dominio é um conjunto de recursos RDF. Ele sera
apresentado no capitulo 4. O Modelo de ACL usado foi 0 mesmo apresentado na

secao 3.3.

3.6.
Descricao do Sistema de Controle de Acesso

A seguir segue a descricdo do sistema de controle de acesso cuja
arquitetura foi apresentada na secao 3.4.

Para o usuario realizar a autenticacdo, ele devera fornecer as suas
credencias para o Protocolo de Autenticacdo implementado. Caso as
informacdes passadas estejam corretas, 0 usuario estara autenticado e o URI
que representa este usuario serd armazenado na sessdo da aplicacao.

Depois de realizada a autenticacdo, o usuario podera solicitar a permissao
de acesso a algum recurso controlado pela aplicacdo. Para isso, o usuario
devera informar que operacdo este deseja executar e sobre qual objeto, caso
exista. A aplicacao ira verificar se a permissao esta presente no modelo de ACL,
e caso esteja, 0 usuario estard autorizado a executar a operacdo. Caso
contrario, uma mensagem de erro devera aparecer para o0 usuario.

A proposta do sistema de controle de acesso implementado neste trabalho
foi de integrar o modelo de ACL com o modelo de controle de acesso baseado
em papel junto com as politicas de acesso baseadas em regras. Desta forma,
em tempo de execugdo, 0 USUArio passa a acessar suas permissdes de acesso
diretamente na ACL, que foi gerada previamente por uma Unica execugdo da
maquina de inferéncia.

No entanto, a ACL precisara ser atualizada toda vez que algum dado da
aplicacdo seja alterado. Quando isso ocorre, o componente Mantenedor de
Consisténcia da arquitetura serd disparado. Ele é responsavel por manter a
consisténcia das permissdes de acesso presentes na ACL. Portanto, o
Mantenedor de Consisténcia recupera da sessao o identificador do usuério. Em
seguida, ele aciona o Interpretador dos Modelos de Controle de Acesso a fim de
que este consulte todas as politicas de controle de acesso e, logo ap6s, mande
executar a Maquina de Inferéncia para que as politicas (em forma de regras)
contendo os dados alterados sejam executadas. For fim, a ACL é gerada

novamente pelo componente Gerador da ACL a partir dos dados inferidos
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(contendo as novas permissfes de acesso) retornados pela Maquina de
Inferéncia. Os passos da reavaliacdo das politicas de acesso estdo numerados

na arquitetura apresentada na secéo 3.4.

3.7.
Politicas Estaticas e Dinamicas

Chamamos de Politicas Estéaticas aquelas politicas de controle de acesso
cujas permissdes podem ser determinadas em tempo de compilacdo (geracdo
da ACL). As Politicas Dinamicas, no entanto, sdo aquelas cujas permissées néo
podem ser determinadas em tempo de compilagéo, isto €, elas dependem de
alguma informacdo que somente é obtida em tempo de execucdo. Portanto,
sempre que 0 usuario solicitar o acesso a algum recurso protegido da aplicacdo
que dependa do resultado de alguma politica dindmica, entdo esta politica
precisara ser reavaliada em tempo de execucao. Neste trabalho, somente as
politicas estaticas foram implementadas.

A seguir segue alguns exemplos de politicas de acesso extraidos dos
artigos da secéo de trabalhos relacionados (2.8).

a) “Somente meus amigos e amigos de meus amigos podem acessar
meus dados”;

b) “O usuario Horst tem permissdo para acessar 0 numero do
telefone de Anna’;

c) “Os telefones de Horst somente séo visiveis por seus familiares”;

d) “Os administradores de sistema tem acesso a todos os tipos de
arquivos”;

e) “Todo professor pode submeter um projeto”;

f) “Professores associados podem revisar um projeto”;

g) “Professores podem usar qualquer impressora localizada em uma
sala de aula”;

h) “Funcionarios da universidade podem usar qualquer instrumento
gue esteja localizado em seu escritério”;

i) “O processo A s6 pode ser executado quando o processo B tiver
sido inicializado™;

i) “Um professor pode revisar o mesmo projeto no maximo uma vez”;

k) “Um usuario ndo pode aprovar um projeto que ele mesmo

submeteu”.
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Tais politicas de acesso podem ser facilmente escritas na forma de regras.
As politicas de a) a h) e a politica k) sdo exemplos de Politicas Estéticas, pois as
permissdes de autorizagdo de cada usuario podem ser obtidas em tempo de
compilacdo, bastando executar as regras de controle de acesso uma Unica vez.
Em particular, a politica k) € estética, pois quando o usuario submete um projeto,
ele estara mudando a base de dados para incluir este projeto. Portanto, quando
o sistema de controle de acesso reavaliar tal politica, a ACL n&o ira incluir para
este usuario a permissao de aprovar seu préprio projeto. Consequentemente, ele
nao tera a permissao de fazer tal acao.

As politicas i) e j) sdo exemplos de Politicas Dinamicas, visto que tais
politicas dependem de alguma informacdo que s6 € obtida em tempo de
execucdo. Na politica j), o processo A depende da execucao do processo B para
que ele seja habilitado, e isso s6 podera acontecer em tempo de execucéo. Na
politica j), a operacdo de revisar ndo envolve nenhuma mudanca nos dados, e
para verificar a quantidade de vezes que um usuario executou a operagado de
revisar, € preciso que a regra seja executada. E importante observar que se a
operacdo de “revisar” implica em criar uma nova revisao, entdo essa politica

podera ser considerada estética.
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