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Resumo

Wanderley, Carla; Staa, Arndt von. Uma sistematica de monitoramento
de erros em sistemas distribuidos. Rio de Janeiro, 2015. 56p.
Dissertacdo de Mestrado - Departamento de Informatica, Pontificia
Universidade Catélica do Rio de Janeiro.

Sistemas formados por componentes distribuidos possibilitam a ocorréncia
de falhas provenientes da interagdo entre componentes. A etapa de testes desta
classe de sistemas é ardua, ja que prever todas as interagbes entre
componentes de um sistema é inviavel. Portanto, ainda que um sistema de
componentes seja testado, a ocorréncia de erros em tempo de execugao
continua sendo possivel e, evidentemente, esses erros devem ser observados
disparando alguma ac&o que impeca de causarem grandes danos. Este trabalho
apresenta um mecanismo de identificagao de erros de inconsisténcia seméantica
de tipos baseado em logs estruturados. Falhas de inconsisténcia seméantica de
tipos sdo falhas decorrentes da interpretacdo errbnea de valores que sao
representados sintaticamente sob os mesmos tipos basicos. O mecanismo
proposto consiste na geracdo de logs estruturados conforme a definicdo de
interfaces de comunicacdo e a identificagcdo de anomalias através de uma
técnica existente de verificacdo de contratos. Além disso, 0 mecanismo propde
um modelo de gestdo taxonbémica de tipos semanticos utiliza a técnica de
Raciocinio Baseado em Casos (RBC). O mecanismo de identificacdo de falhas
foi implementado através de uma extensdo do middleware Robot Operation
System (ROS). O mecanismo, além de observar erros, gera informacao
complementar que visa auxiliar a diagnose da causa do erro observado.
Finalmente, uma prova de conceito aplicada a um sistema de controle de
locomogao de um robd hibrido, adaptado de um sistema real, foi desenvolvida

para a validacao da identificagao de falhas.

Palavras-chave
Erros em sistemas distribuidos; monitoramento de erros; monitoramento de

sistemas distribuidos
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Abstract

Wanderley, Carla; Staa, Arndt von (Advisor). A systematic for error
monitoring in distributed systems. Rio de Janeiro, 2015. 56p. MSc.
Dissertation - Departamento de Informatica, Pontificia Universidade
Catdlica do Rio de Janeiro.

Systems formed by distributed components enable the occurrence of faults
arising from the interaction between components. The stage of testing this class
of systems is difficult, since foresee all interactions between components of a
system is not feasible. Therefore, even if a component system is tested, the
occurrence of run-time errors is still possible and, of course, these errors should
be seen shooting some action that prevents them from causing major damage.
This paper presents an identification mechanism of errors given by semantic
inconsistency typed data, based on structured logs. Semantic inconsistency of
typed data could cause failures due to the misinterpretation of values that are
represented syntactically under the same basic types. The proposed mechanism
consists in generating structured logs according to the definition of
communication interfaces, and identifying anomalies by an existing contract
verification technique. In addition, the mechanism proposes a management
model of taxonomic semantic types using the Case-Based reasoning technique
(CBR). The fault identification mechanism was implemented through an
extension of the Robot Operation System middleware (ROS). The mechanism, in
addition to observing errors, generates additional information which aims to assist
the diagnosis of the cause of the observed error. Finally, a proof of concept
applied to a locomotion control system for a hybrid robot, adapted from a real

system, has been developed for fault identification validation.

Keywords
Distributted-systems  errors; error monitoring;  distributed-systems

monitoring
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1 Introducao

Segundo (Pfister et al., 1998) um componente € definido como “a unit of
composition with contractually specified interfaces and explicit context
dependencies only.” Considerando esta definicio de componente, a natureza
distribuida dos sistemas baseados em componentes possibilita a ocorréncia de
falhas provenientes da interagdo entre componentes, o que inviabiliza uma
garantia de auséncia de defeitos remanescentes. A dificuldade de testar ocorre
porque ndo podemos prever todas as interacdes entre componentes e mesmo
que possivel, o grupo de combinagdes entre componentes e interacbes seria
extenso a ponto de inviabilizar a etapa de testes minimamente abrangentes. Tais
dificuldades se tornam mais relevantes quando um sistemas baseado em
componentes é projetado para desempenhar atividades de alto risco, ou seja,
suas falhas podem resultar em perda de vidas, grandes quantidades de dinheiro
ou mesmo desastres ambientais.

Sistemas de missao critica sdo projetados para desempenhar atividades
de alto risco e podem apresentar consequéncias catastroficas para falhas
remanescentes. Dado isto, varias sdo as abordagens adotadas para mitigar os
riscos de falhas em sistemas classificados como tal. Uma das abordagens
consiste na criacdo de sistemas tolerantes a falhas, que s&o assim chamados
por conseguirem identificar falhas em ambiente produtivo e executarem acgoes
sobre o comportamento do sistema que mitigam o risco das consequéncias de
uma falha ocorrida.

Ao considerarmos sistemas tolerantes a falhas, a técnica de injecdo de
falhas é utilizada para a observacdo do comportamento de cada componente, do
sistema e do mecanismo de comunicagao utilizado (Ghosh & Mathur, 1999).
Ainda assim, é importante considerar a possibilidade de ocorréncia de falhas em
ambiente produtivo, visto que as consequéncias de falhas podem ser
catastréficas em sistemas de missao critica. Assim sendo, a observacao de erros
que tenham ocorrido em ambiente produtivo ndo sé € de suma importancia para
a manutencgao destes sistemas, bem como deve ser realizada de maneira eficaz,

ja que falhas entre componentes sdo raramente replicaveis.
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Uma solucdo para a observacdo de falhas em ambiente produtivo é o
monitoramento comportamental de componentes de um sistema. Este tipo de
monitoramento pode ser realizado de diversas formas, inclusive através da
utilizacdo de logs. O trabalho de (Araujo et al., 2014) apresenta um mecanismo
de introspeccdo baseado em logs estruturados que aumenta o entendimento
acerca do comportamento de sistemas distribuidos através de informagdes
relacionadas a execucdo de cada um dos componentes que compdem o
sistema.

Durante a etapa de teste, podemos gerar logs com informacbes em
excesso, com alto grau de detalhamento e frequéncia, para potencializar o
entendimento acerca da execugdo do sistema. Grandes volumes de eventos
armazenados, embora Uteis para diagnosticar sem necessidade de replicagcdo da
falha, dificultam sobremaneira a diagnose de falhas em ambiente produtivo no
contexto de sistemas distribuidos. Além do custo de armazenamento e do
consumo de recursos para sua gerag¢ao, um dos principais problemas causados
pelo grande volume de informagdes armazenadas é o aumento do esforco de
pesquisas nos bancos de dados que armazenam o histérico de eventos. O
aumento do esforco pode influenciar diretamente no tempo médio de reparo
(MTTR) (Staa, 2000) de sistemas, muitas vezes, dificultando ainda mais a
diagnose. Outro problema causado pelo aumento de volume de logs é a
dificuldade de extrair os elementos importantes do meio de tantos dados. A
percepcao de causa de falhas pode ser comprometida pelo excesso de
informacdes apresentadas durante a diagnose.

Em suma, a deficiéncia de informacdes nos logs impossibilita a diagnose
de falhas no sistema-alvo e o0 excesso ndo s6 pode dificultar a diagnose, mas
tende a gerar problemas consideraveis relacionados ao volume de
armazenamento.

Portanto, a solugcdo ideal para a questdo apresentada é a geragdo de
eventos diretamente relacionados a ocorréncia de uma falha. Através desta
solucdo, torna-se possivel identificar a ocorréncia de falhas tdo logo elas
ocorram, provendo informacgdes suficientes para a criagdo de sistemas tolerantes
a falhas. Além disso, esta solugao possibilitaria a utilizagdo de uma mesma
estratégia de obtencdo de informagdes para a diagnose, seja em ambiente de
testes ou em producdo, ja que a geragdo de eventos estaria sob controle. A
utilizacdo de uma mesma abordagem em ambos ambientes evita a ocorréncia de
perturbacbes no comportamento do sistema causadas pela geracdo de

informacgdes do processo de diagnose.
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Sabe-se que nao é possivel prever a ocorréncia de todas as possiveis
falhas de um sistema, principalmente ao se tratar de falhas entre componentes
de um sistema. Porém, é possivel identificar certas classes de anomalias
decorrentes da comunicacio entre componentes durante a execugao do sistema
de componentes, como € o caso da classe de falhas de inconsisténcia semantica
de tipos. Falhas de inconsisténcia semantica de tipos séo falhas decorrentes da
interpretagdo errbnea de valores que sado representados sintaticamente sob os
mesmos tipos basicos.

Sistemas distribuidos, bem como sistemas de componentes podem ser
classificados quanto a forma de comunicagao adotada. Tais classificacbes sao
comumente enumeradas como: Remote Procedure Call (RPC), comunicacao
orientada a mensagem, comunicagdo orientada a stream e comunicagdo de
multicast (Tanenbaum & Steen, 2006). Falhas de inconsisténcia semantica de
tipos permeiam a comunicacdo de sistemas baseados em componentes e
podem ocorrer em todas as classificagbes apresentadas, dependendo da

infraestrutura utilizada para a comunicacao.

Neste trabalho apresentamos uma técnica de geracao de informagdes que
produz informacdes suficientes para a identificagdo de falhas relacionadas a
inconsisténcia semantica de tipos decorrentes da comunicagdo entre
componentes. A técnica apresentada tem foco em sistemas que utilizam a troca
de mensagens como mecanismo de comunicacdo e utiliza informacdes
relacionadas a descricdo de estrutura de mensagens como base para a
validacdo de contratos. Esta técnica prové a validacdo de contratos semanticos
em ambiente de producéo, possibilitando a tomada de decis&o para mitigagéo de
riscos de causas de falhas. Além disso, a técnica tem como consequéncia o
aumento de processamento da camada de comunicacgdo do sistema, o que torna
a sua aplicagao inviavel para sistemas de processamento em tempo real e mais

proveitosa para sistemas de missao critica baseados em componentes.
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2 Estado da arte

Erros estdo relacionados a riscos, uma vez que erros podem ocasionar
falhas com graves consequéncias dependendo do ambiente em que o erro
ocorre. Existem inumeras abordagens relacionadas ao gerenciamento de
qualidade de sistemas que vao desde a prevengao de faltas de codigo até a
mitigacao do risco representado por um erro.

Abordagens que previnem falhas, chamadas de VV&T (Validagao,
Verificacdo e Teste) (DELAMARO et al., 2007), sdo implantadas principalmente
em sistemas que tém alto nivel de qualidade como um dos requisitos basicos.
Dentre as técnicas utilizadas para prevencao de falhas, destacam-se a utilizagcao

de métodos formais e testes de software.

2.1 Métodos formais para controle de qualidade de sistemas de
software

Métodos formais consistem na utilizacdo de linguagens, técnicas e
ferramentas de validagao de sistemas com base no rigor matematico. Segundo
Ponsard (PONSARD et al., 2004), métodos formais ainda nao foram largamente
adotados na industria devido a necessidade de altos investimentos em
aprendizado de novas tecnologias e uma continua resisténcia a matematica por
parte das equipes de desenvolvimento.

Existem técnicas de métodos formais enderecadas para diferentes etapas
do processo de criagao de sistemas. Durante o processo de especificagao de
software, as técnicas existentes promovem uma definicdo precisa do que o
software deve realizar. Alguns exemplos sdo ASM (Borger & Stark, 2003) e VDM
(JONES, 1986). Especificacbes formais sao decompostas em outras menores
que especificam componentes do sistema e consecutivamente podem ser
enviadas aos desenvolvedores de maneira que os componentes desenvolvidos
possam assumir papéis de clientes de outros componentes através do conceito
Design by Contract (Meyer, 1992).

A verificacdo € a principal forma de aplicacdo de métodos formais a nivel

de implementacdo. A especificagdo de um programa pode ser mapeada em


DBD
PUC-Rio - Certificação Digital Nº 1221979/CA


PUC-RIo - Certificacdo Digital N° 1221979/CA

15

teoremas de corretude que quando satisfeitos comprovam que o programa
assume o comportamento descrito na especificagdo. O método de assercao
indutiva (Floyd, 1967) consiste na insercdo de anotagbes com assertivas ao
longo do cddigo contendo expressdes matematicas que envolvem valores de
entrada e variaveis do cédigo. Outras abordagens sao baseadas na geragao
automatica de coédigo através de métodos formais, como em (Abrial, 1996) e
(Berry, 2007).

Conforme mencionado, métodos formais sdo uma poderosa forma de criar
software com alto nivel de qualidade porém sua implantacdo é demasiadamente
custosa. O alto custo faz com que esta abordagem nao seja considerada viavel,

favorecendo o aumento de esforgos relacionados a testes de sistemas.

2.2 Testes de sistemas distribuidos

Uma das principais dificuldades provenientes da etapa de teste de
sistemas distribuidos esta relacionada ao multi-processamento. Problemas
relacionados a multi-processamento e multi-threading séo constantemente
abordados na literatura de sistemas distribuidos (Babaoglu & Drumond, 1985;
Barbara & Garcia-Molina, 1989; Cristian, 1989). Esta dificuldade se da
principalmente pela inviabilidade de enumeragcdo de todas as possibilidade de
comunicagao entre os integrantes do sistema distribuido. Mesmo que possivel, o
grupo de combinagdes entre os integrantes seria extenso a ponto de inviabilizar
a etapa de testes minimamente abrangentes.

Outra dificuldade decorrente do multi-processamento é a existéncia de
caracteristicas temporais que também podem influenciar na comunicagao. As
caracteristicas temporais de comunicagao de sistemas distribuidos dificultam a
identificacdo de condi¢des de contorno para geracao de casos de testes efetivos.
A etapa de criagao de casos de testes para identificacdo de erros deste tipo
pode ser demasiadamente custosa considerando que o dominio de variaveis
temporais é continuo, ou seja, variaveis temporais podem assumir infinitos
valores.

As dificuldades inerentes a classe de sistemas distribuidos previamente
apresentadas inviabilizam a garantia de auséncia de defeitos remanescentes ao
fim da etapa de testes. Assim sendo, torna-se importante identificar as causas de
falhas em sistemas distribuidos, principalmente ao considerarmos que devido
aos pontos apresentados, falhas em sistemas desta classe sao raramente

replicaveis.


DBD
PUC-Rio - Certificação Digital Nº 1221979/CA


PUC-RIo - Certificacdo Digital N° 1221979/CA

16

Existem varias abordagens relacionadas a depuracdo de sistemas
distribuidos, as quais tém o objetivo de identificar as causas de falhas em
sistemas distribuidos. Uma delas é a verificagdo de modelos (Killian et al., 2007),
que utiliza verificadores baseados nas especificagdes do sistema para encontrar
estados inconsistentes. O trabalho de Killian (Killian et al., 2007) especificamente
fornece mecanismos para identificar estados suspeitos do sistema e uma
ferramenta para reexecuta-lo de forma interativa. Esta ferramenta é baseada em
uma maquina virtual com controles para voltar ou avangar a execucéo,
permitindo que o desenvolvedor estude o comportamento do sistema em cada
ponto da execucdo. Esta abordagem pode ser poderosa para o processo de
depuragdo, no entanto, para detectar estados suspeitos, assume-se que a
especificacdo seja corretamente implementada além dela prépria estar correta
do ponto de vista formal. Outra desvantagem desta abordagem é a dependéncia
de um ambiente virtualizado para reproduzir a falha.

Uma segunda abordagem seria a verificagdo baseada em reprodugéao, que
disponibiliza ao programador a capacidade de reprodugdo da execucdo de um
programa, mimetizando sua ordem e ambiente. Como exemplo de trabalho
baseado nesta abordagem, temos “Liblog” (Geels et al., 2007). Esta biblioteca
cria logs durante a execugcdo de um sistema e promove um “replay”
deterministicamente. O grande beneficio deste tipo de ferramenta é a
capacidade de reproducao de falhas de forma consistente, mas por outro lado,
possui um custo bastante elevado de registro e reprodugdo de uma execucao
inteira.

Outra abordagem possivel é a criacdo de depuracdo e verificagao
automatizada. Esta abordagem promove o uso de predicados e representagao
destes predicados em grafos de fluxo de dados. Como exemplo desta
abordagem, temos D3S (Liu et al., 2008) e MaceODB (Dao et al., 2009). Ambos
promovem extensodes para a linguagem C++, mas D3S utiliza uma linguagem de
scripts além destas extensdes. Esta abordagem pode ser eficaz, ja que verifica
automaticamente estados de um sistema distribuido como um todo, mas diminui
bastante o desempenho das aplicacbes que a utilizam por conta do “overhead”
referente as verificagoes.

Por fim, temos a depuracao através de logs, abordagem que promove a
geragao de informagdes para a analise de registros pés-execugao. Um exemplo
desta metodologia é Pip (Reynolds et al., 2006). Pip possibilita aos

programadores especificar expectativas acerca da estrutura do sistema, assim
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como outras propriedades, gerando logs para o sistema e, além disso, fornece

uma interface visual para explorar comportamentos normais e anormais.

2.3 Testes de sistemas baseados em componentes

Como apresentado anteriormente, existem caracteristicas intrinsecas da
classe de sistemas de componentes que dificultam a aplicacdo de métodos
tradicionais de teste de software. Ainda que estas dificuldades sejam
conhecidas, requisitos relacionados a qualidade de sistemas aumentam a
importéncia da aplicagdo de modelos de testes consistentes, visando atestar um
grau de qualidade satisfatério segundo as expectativas do cliente.

O trabalho de (Toroi et al., 2004) apresenta elementos-chave para o teste
de sistemas de componentes que obedecem a uma infraestrutura genérica. Além
disso, resume as questbes relacionadas a teste e manutencdo de sistemas
baseados em componentes sob o0s aspectos de heterogeneidade,
disponibilidade de codigo fonte e evolugao.

A interacdo entre componentes implementados em diversas linguagens de
programacdo é um dos pilares dos sistemas baseados em componentes. Ao
mesmo tempo que esta caracteristica prové um alto grau de flexibilidade, requer
a interoperabilidade entre componentes. A interoperabilidade € uma questao
importante neste contexto porque diferentes linguagens, ambientes de
desenvolvimento e sistemas operacionais podem ter suas proprias formas de
processamento de dados. Os componentes, por sua vez, podem ter diferentes
interpretagdes para um mesmo dado, o que dificulta a transferéncia de dados
entre componentes.

A criacdo de sistemas baseados em componentes é uma abordagem
conhecida por promover o aumento de produtividade e reuso por meio da
utilizacdo de commercial-of-the-shelf (COTS) sempre que possivel. No entanto,
os COTS normalmente sao disponibilizados sob a forma binaria e ndo se tem
acesso ao seu codigo fonte.

Sistemas baseados em componentes sado dinamicos, uma vez que
possibilitam a atualizacdo de componentes sem necessidade de compilar ou até
configurar novamente o sistema. Esta caracteristica é interessante sob o ponto
de vista de usabilidade do sistema, mas é potencialmente perigosa para a
qualidade do sistema como um todo, uma vez que estas atualizagcdes podem

gerar inconsisténcias na interagcdo entre componentes.
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Em sistemas de misséo critica, falhas de sistema frequentemente resultam
em catastrofes, incluindo mortes, grande perda de capital ou dados importantes.
Considerando esta classe de sistemas, ndo s6 a prevencido de erros é
necessaria, mas a identificacdo de erros remanescentes é extremamente
importante para que decisdes que diminuam o risco de catastrofes sejam

tomadas sempre que possivel.

2.4 Detecgao de conflitos seménticos em tipos de dados

Conflitos semanticos em tipos de dados s&o caracterizados pela
interpretacdo errbnea de valores que sao representados sintaticamente sob os
mesmos tipos basicos. Tais conflitos semanticos podem ocasionar falhas em
sistemas baseados em software, as quais sdo nomeadas falhas de
inconsisténcia semantica de tipos.

O trabalho de (André & Staa, 2013) apresenta uma avaliagdo do uso de
analise estatica na deteccdo de conflitos seméanticos em tipos de dados. Este
trabalho apresenta motivagdes para o estudo da classe de falhas de conflitos
semanticos, como a catastrofe relacionada ao Mars Climate Orbiter em 1999,
causada por uma falha desta classe. Outra motivacdo apresentada é o atual
cenario de intercambio e processamento de dados com grande volume de
informacao e heterogeneidade de participantes.

Embora este trabalho apresente uma solugcdo baseada na prevencao de
falhas da classe abordada, ndo é considerada uma alternativa para a mitigagao
de riscos relacionados aos erros remanescentes. Além disso, a utilizacdo de
técnicas de analise estatica pode ndo ser aplicavel a sistemas baseados em
componentes, uma vez que componentes de um sistema podem ser
desenvolvidos e testados por diferentes equipes, considerando o cenario de
heterogeneidade de participantes envolvidos no desenvolvimento. Cenario este
que dificulta a analise estatica aplicada a integracdo de componentes em um
sistema, principalmente se tratando de integracdo de componentes em ambiente
produtivo.

Assim sendo, este trabalho apresenta uma sistematica de monitoramento
com vistas a deteccdo de erros de conflitos semanticos de tipos, porém,

aplicados a sistemas baseados em componentes.
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3 Conceitos Fundamentais

O termo componente é definido em diversos niveis de abstracao. (Pfister et
al., 1998) apresenta a definicdo de componente adotada pelo presente trabalho:
“a unit of composition with contractually specified interfaces and explicit context
dependencies only. A software component can be deployed independently and is
subject to composition by third parties”.

O entendimento de ambas definicbes esta relacionado ao conhecimento
sobre outro termo, a interface. Segundo Wu (Wu et al., 2001), “interfaces are the
access points of components, through which a client component can request a

service declared in an interface of the service providing component.”

3.1 Falhas em sistemas de componentes

Além de apresentar as questdes de testes de sistemas de componentes,
(Wu et al.,, 2001) apresenta tipos de falhas relacionadas a esta classe de
sistemas: falhas entre componentes e falhas de interoperabilidade. Falhas entre
componentes estdo relacionadas as falhas de programacdo decorrentes da
combinagdo entre componentes e falhas de interoperabilidade as falhas
causadas por caracteristicas da classe de sistemas de componentes. Falhas de
interoperabilidade foram classificadas em: falhas a nivel de sistema, nivel de
programacao e de especificacao.

Falha de interoperabilidade a nivel de sistema é uma classe de falhas
relacionadas a caracteristicas dos sistemas operacionais nos quais o0s
componentes sdo criados assim como o conjuntos de bibliotecas utilizadas.

Falha de interoperabilidade a nivel de programacgao é uma classe de falhas
relacionadas a particularidades das diferentes linguagens utilizadas para a
criagdo de componentes ou mesmo a incompatibilidade entre elas.

Falha de interoperabilidade a nivel de especificagdo € uma classe de
falhas relacionada a interpretacdo errbnea das especificacbes. Falhas desta
classe podem ocorrer devido a ma interpretagdo de dados transferidos através
de interfaces ou mesmo do padrdao de interagdes entre componentes, como

sequéncia de execucao de interfaces.
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3.2 Escopo de trabalho: identificagcao de falhas de inconsisténcia
semantica de tipos

Conforme apresentado, conflitos semanticos em tipos de dados séo
caracterizados pela interpretagcdo errbnea de valores que sao representados
sintaticamente sob os mesmos tipos basicos. Tais conflitos semanticos podem
ocasionar falhas em sistemas baseados em software, as quais sdo nomeadas
falhas de inconsisténcia semantica de tipos.

Este trabalho tem foco na obtengdo de informagbes necessarias para
auxiliar a diagnose de falhas decorrentes da interacdo entre componentes de
sistemas de componentes. De forma mais especifica, consideramos apenas a
classe de falhas relacionadas a inconsisténcia semantica de tipos representados
pelas interfaces de componentes, classificada por (Wu et al., 2001) como uma
classe de falhas de interoperabilidade a nivel de especificagdo. A seguir,

apresentamos um exemplo desta classe de falhas:

3.3 Exemplo de falha

O trabalho de Wu apresenta classes de falhas relacionadas a sistemas de
componentes, dentre elas, as falhas de interoperabilidade. Segundo Wu, as
falhas de interoperabilidade surgem das caracteristicas intrinsecas de sistemas
baseados em componentes, como heterogeneidade, indisponibilidade de cédigo
fonte e reuso e sdo classificadas em diferentes niveis de abstragao: sistema,
programacao e especificacao.

Assim sendo, este trabalho tem foco na obtencdo de informagdes necessarias
para auxiliar a diagnose de falhas decorrentes da interacdo entre componentes
de sistemas de componentes. De forma mais especifica, consideramos apenas a
classe de falhas relacionadas a inconsisténcia semantica de tipos representados
pelas interfaces de componentes, classificada por (Wu et al., 2001) como uma
classe de falhas de interoperabilidade a nivel de especificago.

Consideremos como exemplo, um sistema de componentes que controla
elevadores de um prédio auto-sustentavel. Neste exemplo, os componentes
foram desenvolvidos por diferentes grupos seguindo uma mesma especificagao,
devidamente testados através de testes unitarios e testes de integracdo e
posteriormente implantados. A seguir, apresentamos as interfaces dos

componentes que compdem o sistema exemplo.
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Componente A
(Obtém peso)

Interface fornecida:
float weight ();

Componente B
(Controla peso)

Interface requerida:

float weight();

float limitWeight();

Interface fornecida:

string alarmMaxWeightReached;

Componente C
(Controla energia)

Interface requerida:
float weight();
Interface fornecida:

Componente D
(Apresenta informagées)

Interface requerida:
string alarmMaxWeightReached;
string alarmNotEnoughtEnergy;

string alarmNotEnoughtEnergy;

Figura 1 - Interface de componentes de sistema de controlador de elevador

Considere agora que houve um problema com o sensor que obtém o peso
incidente no elevador, o qual foi substituido por um outro modelo previamente
homologado. O grupo responsavel pela homologacdo do modelo, por questdes
de compatibilidade, desenvolveu um novo componente de obtencido de peso,
seguindo a interface A, porém fornecendo o peso em Ibf, conforme o sistema
inglés do novo sensor.

Conforme necessario para a manutencao do sistema, o novo componente
A sera inserido no sistema apresentado anteriormente, sem que ocorram falhas
aparentes. No entanto, o novo componente A fornece peso em Ibf enquanto os
componentes B e C foram projetados para obter peso em Kgf. Assim sendo, os
componentes B e C receberdo valores de peso 2,20 vezes menor e poderao
apresentar falhas. A seguir apresentamos algumas possibilidades de falhas e
respectivas consequéncias:

* Falha 1: Nado geracdo de alarme alarmMaxWeightReached quando ha
excesso de peso no elevador.

» Consequéncias:

*  Problemas com freio
* Sobrecarga do cabo sustentador

* Falha 2: Nao geracéo do alarme alarmNotEnoughtEnergy quando n&o ha
energia suficiente para transportar o peso incidente.

» Consequéncia:

e Parada inesperada do elevador entre andares
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4 ldentificagao de falhas de inconsisténcia semantica de
tipos — Visao Global

Conforme apresentado anteriormente, falhas provenientes da interacao
entre componentes sao dificeis de testar por conta da natureza distribuida da
classe de sistemas considerada. Falhas decorrentes da inconsisténcia de tipos
semanticos, por sua vez, podem permear sistemas devidamente testados,
muitas vezes, sem apresentar indicios que possibilitem a identificacdo de
ocorréncia de falhas. Com vistas neste problema, desenvolvemos um método de
identificacdo de falhas relacionadas a inconsisténcia seméantica de tipos com
base na analise de logs estruturados. As etapas relacionadas a identificagdo de
falhas decorrentes de inconsisténcia de semantica de tipos estao representadas,

de forma abstrata, na figura a seguir:

Interceptagao de
comunicagao

Identificacao de
falhas através
de verificagao

de contratos

Definigao de Representagao

entre
componentes e
geragao de logs

tipos de tipos
semanticos semanticos

Figura 2 - Etapas para identificagdo de falhas de inconsisténcia seméantica de tipos

De forma genérica, a definicdo dos tipos semanticos utilizados por cada
um dos componentes pode ser realizada sob demanda, ou seja, no momento da
criacdo das interfaces de um componente. Neste momento, define-se os tipos
semanticos relacionados a cada parametro e retorno de método. E importante
salientar a importancia de um padrao entre os tipos dos diversos componentes
de um sistema, pois inconsisténcias de nomenclatura de tipos semaéanticos

podem gerar falsos positivos na identificacdo de falhas.

4.1 Definigao de tipos semanticos

Uma das etapas relacionadas a criagdo de um novo componente € a
definicdo dos tipos seméanticos de cada uma de suas interfaces. Esta tarefa pode

ser realizada através da busca por tipos semanticos ja conhecidos em um
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sistema ou mesmo com a utilizagdo de uma nomenclatura prépria para os novos
tipos.

Conforme mencionado anteriormente, definigdes inconsistentes de
simbologia podem apontar falhas que nao existem. Um exemplo seria a definicdo
de um parametro da interface fornecida com o tipo semantico m_s e a utilizacao
desta interface por um outro componente que espera um parametro do tipo
meter_per_second. Neste caso, ambos fazem referéncia ao mesmo tipo
semantico, porém, os simbolos léxicos utilizados sao diferentes.

Esta questao poderia ser resolvida através da analise léxica das interfaces
segundo um conjunto pré-estabelecido de simbolos léxicos. Esta abordagem,
porém, dificulta a manutencdo de sistemas baseados em componentes, pois
nem sempre & possivel dimensionar a gama de tipos semanticos necessarios
para a representacdo de interfaces de sistemas de componentes em geral,
devido a sua dinamicidade. Dessa forma, desenvolvemos um mecanismo de
manutencdo do dicionario de tipos semaéanticos através da atualizacdo de
simbolos léxicos conforme a identificagdo de falsos positivos. O mecanismo de
manutencado de dicionario tem o objetivo de facilitar a identificacdo de tipos
semanticos semelhantes, auxiliando a manutengdo da consisténcia deste
dicionario durante a evolugao do sistema de componentes. O mecanismo sera

apresentado com maiores detalhes posteriormente.

4.2 Representagao de tipos semanticos conforme interfaces de
componentes

Uma vez que os tipos semanticos tenham sido definidos, é necessario
representa-los. Como mencionado anteriormente, interfaces de componentes
sdao comumente representadas por uma IDL (Interface Description Language), a
qual possibilita a descrigao de interfaces independentemente das linguagens de
implementacdo de componentes. Existem inumeros padrées de IDLs na
literatura, alguns séo utilizados por mais de um middleware, porém, ndo ha um
padrdo de IDLs que possibilite a interoperabilidade de componentes entre
diferentes middlewares. Por esta razdo, a representacdo de tipos semanticos
deve depender da forma de definicdo de interfaces utilizada para o middleware
do sistema de componentes a ser utilizado.

Middlewares cuja comunicagdo € baseada em trocas de mensagens

apresentam arquivos de definicdo de estrutura de mensagens. Nestes casos, os
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tipos semanticos dos parametros devem ser representados nos arquivos de

descri¢ao estrutural de cada uma das mensagens utilizadas.

4.3 Interpretacao e registro de comunicacao entre componentes

Apés a representacdo de tipos semanticos, a abordagem do trabalho
apresentado prevé a geragdo de logs estruturados, conforme o trabalho de
Aravjo (Araudjo et al., 2014) sempre que houver comunicagdo entre
componentes. A geracao de logs pode ser realizada através de uma extensdo da
camada de comunicacao fornecida pelo middleware utilizado. Os eventos de log
gerados devem conter os tipos semanticos para cada parametro ou campo de

cada mensagem, como no exemplo a seguir:

[transmitter:001, receptor:002, msg_name:convertValue, ret_type_t:meter,

ret_type_r.centimeter, p1_type_t:meter, p1_type_r:meter]

Neste evento, transmitter e receptor apresentam o indice dos componentes
que assumem o papel de transmissor e receptor, respectivamente, nesta
instancia de comunicagao. A tag msg_name assume um valor identificador da
mensagem. A tag ret_type_t informa o tipo seméantico esperado pelo transmissor
e ret_type_r, o tipo semantico retornado pelo receptor da mensagem. Ja as tags
p1_type t e p1_type r representam os tipos de parametros no componente
transmissor e receptor, respectivamente. Tags de nome p<i>_type_<t|r> serdo

criadas conforme o niumero de pardmetros da mensagem.

4.4 ldentificagao de falhas de inconsisténcia semantica de tipos
segundo a verificagao de contratos

Uma vez que os logs estruturados tenham sido gerados, a identificacdo de
suspeitas de falhas é realizada através de uma ferramenta de verificacdo de
contratos (Rocha & Staa, 2014). Através desta ferramenta, aplicamos um
contrato aos logs estruturados, de maneira que rotinas de notificagdo sejam
executadas sempre que um evento que nao obedece o contrato é encontrado.

Um exemplo de contrato a ser aplicado no evento de log apresentado na

secao anterior segundo o trabalho de (Rocha & Staa, 2014):
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SINGLE_EVENT_EXPRESSION ->
{{$exists: ‘p1_type t},
{$exists: ‘p1_type r},
{$if: {Scompare: ‘p1_type t', ==, ‘p1_type r}}}

Figura 3 - Exemplo de contrato

Este contrato prové a comparagao entre os paramentros p1_type te p1_type r.
Eventos de log com valores diferentes para os paramentros apresentados
constituem uma quebra de contrato, a qual resulta em na execucdo de uma

funcao de tratamento segundo a ferramenta de (Rocha & Staa, 2014).

4.5 Padronizacao de tipos semanticos

Consideremos uma notificagdo de falha em um sistema de componentes
representado pelo rompimento do contrato definido pela ferramenta de (Rocha &
Staa, 2014). Apds a identificagcdo de rompimento de contrato, uma rotina de
notificacdo sera executada. Esta rotina de notificagdo deve disponibilizar o
evento de log que gerou a suspeita e possibilitara que um humano ou mesmo
um motor de inferéncias identifique se a suspeita de falha realmente procede.

No caso em que a suspeita de falha é apenas um falso-positivo, os tipos
semanticos relacionados ao evento de log apresentado sdo armazenados como
equivalentes em um dicionario de tipos semanticos. Este dicionario é utilizado
como fonte de conhecimento para a aplicagcdo de filiros nas posteriores
suspeitas de falhas. Esta abordagem diminui a ocorréncia de falsos-positivos
segundo a evolugcdo do sistema, uma vez que os tipos semanticos de

pardmetros sdo comparados segundo um mesmo padrio.

4.6 Inferéncia de falhas de inconsisténcia semantica de tipos

Apds a padronizacdo de nomenclatura dos tipos semanticos, utilizamos um
motor de inferéncias baseado em regras para identificar falhas de conversao
entre diferentes tipos semanticos. As regras de conversdo sao representadas
através de ontologias e sdo aplicadas aos eventos de log que representam
suspeitas de falha.

Quando ha uma suspeita de falha de conversao entre tipos semanticos,

ou seja, os tipos semanticos representados no evento de log estédo relacionados
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por ao menos uma das regras do motor de inferéncias, realizamos a analise de
tipos seméanticos do componente transmissor. Esta analise & realizada através
da criacdo de uma arvore de sintaxe abstrata com informacbdes semanticas
(ASTSI) do trecho de codigo em que a comunicacao suspeita € iniciada, ou seja,
no método em que o componente acessa a interface de comunicagcdo do
middleware utilizado. Uma vez que a ASTSI tenha sido criada, a arvore é

percorrida para que a regra de semantica de tipos também seja verificada.

4.7 Aplicacao em sistemas de componentes

Sistemas distribuidos, bem como sistemas de componentes podem ser
classificados quanto a forma de comunicagao adotada. Tais classificagbes sao
comumente enumeradas como: Remote Procedure Call (RPC), comunicacao
orientada a mensagem, comunicagdo orientada a stream e comunicagdo de
multicast (Tanenbaum & Steen, 2006). Falhas de inconsisténcia semantica de
tipos permeiam a comunicacdo de sistemas baseados em componentes e
podem ocorrer em todas as classificagbes apresentadas, dependendo da
infraestrutura utilizada para a comunicacgao.

Remote Procedure Call € um protocolo disponivel para requisicdo de servico a
ser executado em outro componente ou até mesmo em outro computador, sem
que haja a necessidade de entendimento de detalhes de redes de comunicagao.
Esta forma de comunicagao é baseada no modelo cliente-servidor e possui duas
etapas caracteristicas chamadas marshalling e unmarshalling, responsaveis,
pelo empacotamento e desempacotamento de paramentos relacionados a
chamada de procedimentos, respectivamente.
A aplicagdo da sistematica apresentada em sistemas desta categoria diferencia-
se pela necessidade de extensao das etapas de marshaling e unmarshaling para
a interceptacdo e registro de comunicacdo. Neste caso, deve-se criar uma
entidade contida no middleware de comunicacdo que identifique os tipos
semanticos definidos nas interfaces de procedimento. Além da identificacdo de
tipos semanticos, esta entidade também detém a responsabilidade de gerar um
evento de log com os tipos semanticos dos parametros esperados pela etapa
unmarshaling.

Multicast communication possibilita a comunicagcdo entre um componente
de origem e um grupo de componentes. A aplicagcdo da sistematica proposta
nesta classe de sistemas se assemelha a aplicagédo em sistemas baseados em

troca de mensagens, prevendo a interceptagdo de comunicacido e geragao de
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um evento de log no momento do recebimento de cada um dos componentes
destinatarios. A secdo a seguir apresentara a aplicagdo da sistematica
apresentada em um middleware que promove a comunicagdo de componentes
através da troca de mensagens.

A comunicagao via stream é utilizada sempre que ha necessidade de alto
desempenho na transmissdo de dados, uma das caracteristicas de sistemas de
tempo real. A sistematica apresentada aumenta o processamento inerente a
comunicagao devido a geragcdo de eventos de log que registram os tipos
semanticos. Assim sendo, a aplicagdo da sistematica apresentada ndo é
recomendada para esta classe de sistemas, dado que a possivel diminuigdo de

desempenho pode ser influenciar na qualidade de servigo destes sistemas.
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5 Aplicacao de sistematica no middleware ROS (Robot
Operating System)

Existem inUmeras classes de middlewares responsaveis pela comunicacéo
entre componentes. Um dos middlewares existentes € o ROS (ROS, 2014)
(Robot Operation System). Embora seja chamado de sistema operacional, ROS
€ uma camada de implementacdo que utiliza chamadas de sistemas
operacionais de terceiros para a criacdo de uma infra-estrutura que possibilita a
interacdo entre componentes.

ROS possui um componente central, chamado n6é Master, o qual é
responsavel por registrar, encontrar e prover a comunicagdo entre componentes.
A comunicagao entre componentes € realizada através de trocas de mensagens,
seja através da criagao de tépicos ou servigos. Enquanto a troca de mensagens
via servigos promove a comunicagao bidirecional entre um par de componentes,
a troca de mensagens via topicos promove a comunicacdo entre muitos
componentes, utilizando a seméantica Publisher/Subscriber. No caso de tdpicos,
podem existir inimeros componentes que publicam informagdes em um topico,
assim como inumeros componentes podem se cadastrar para receber as
informagdes publicadas. Ambos mecanismos de comunicagcdo estado

representados na figura a seguir:
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Request
\
Node X
‘\
Response
iS - ™ Node B
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Figura 4 - Mecanismos de comunicagdo ROS

Em ambas as formas de comunicagdo, ROS restringe os tipos sintaticos
que compdem as mensagens que podem ser transmitidas entre componentes. A
criacdo de tdépicos e servigos estdo atreladas ao registro de um arquivo de
descrigc&o de estrutura de mensagem.

Sendo assim, apenas a estrutura sintatica da mensagem é verificada
durante a troca de mensagens. Este fato expde vulnerabilidades relacionadas a
comunicagao entre componentes, uma vez que a verificacdo de estrutura
sintatica ndo é suficiente para a identificacdo de falhas relacionadas a
incompatibilidade semantica de tipos.

Portanto, apresentamos uma solugcdo para a identificagdo de falhas de
tipos semanticos que consiste na geracdo de logs estruturados através da
interceptagcdo de mensagens trocadas entre componentes e posterior avaliagdo

deste logs por uma ferramenta de verificagdo de contratos.

5.1 Definigao de tipos semanticos de mensagens ROS

Conforme apresentado, a comunicagao entre componentes do middleware
ROS é realizada através de troca de mensagens. O formato das mensagens

utilizadas por componentes ROS é definido através de arquivos de descrigdo de
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mensagem. Arquivos de descricdo de mensagens possuem a extensdo .msg e
sdo armazenados no diretério /msg de cada pacote. As mensagens utilizadas
para servigos possuem arquivos de descrigdo com estrutura semelhante. Estes
arquivos tem a extensao .srv e sdo armazenados no diretorio /srv.

As descricoes de mensagem sao realizadas sob a forma de texto, onde
cada linha define um campo da mensagem com tipo e nome separados por um
espago. No caso do arquivo de descricdo de mensagens de servico, 0s
pardmetros sdo divididos em duas secles. A primeira se¢do contem os
parametros correspondentes a mensagem de requisi¢do do servigo e a segunda
secdo, os parametros que compdem a mensagem de resposta. Neste caso, as
duas sec¢des sdo separadas por uma linha contendo a seguinte sequéncia de
caracteres: “---“.

Os tipos de campo da mensagem podem assumir quatro formas:

1. Tipos basicos, os quais séo representados por um alias que torna
a descrigdo de mensagem independente das linguagens de implementac&o de
cada componente. Os tipos basicos suportados sao: bool, int8, uint8, int16,
uint16, int32, uint32, int64, uint64, float32, floaté4, string, time e duration.

2. Tipos definidos na prépria mensagem, para o caso de composi¢cao
de tipos de mensagens.

3. Arrays de tamanho fixo ou variavel

4, O tipo especial Header, o qual é mapeado na mensagem

std_msg/Header.

Considerando o exemplo de elevador sustentavel apresentado
anteriormente, o arquivo de descricdo de mensagem seria Weight.msg, contendo
apenas o seguinte campo:

float32 value.

Como mencionado anteriormente, esta forma de descricao de campos de
mensagens apenas nos possibilita sua definicho de estrutura sintatica. A
estrutura sintatica destes campos fornece chaves para a selegdo da forma de
serializacdo de cada um dos campos, dada a linguagem de programacao
utilizada na implementagdo de cada um dos componentes participantes da
comunicagdo. Este tipo de definigdo estrutural & importante para a
interoperabilidade entre componentes implementados em diferentes linguagens
de programacédo. No entanto, esta forma de descricdo nao fornece informacgdes

suficientes para a identificacdo do que os tipos de dados representam no mundo
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real, ou seja, ndo apresentam informagdes relacionadas a semantica dos tipos
de cada campo.

Sendo assim, desenvolvemos uma extensao do arquivo de descricdo de
mensagens para possibilitar a indicagdo de tipos semanticos de cada um dos
campos de mensagem. Para tanto, criamos uma nova extensdo de arquivos:
sm_msg. Arquivos com esta extensdo poder&o ter um alias, de livre escolha,
para a indicagao de tipo semantico de cada um dos campos de mensagem.

Revisitando o exemplo de elevador sustentavel, o arquivo de descri¢do de
mensagem seria Weight.sm_msg, contendo o seguinte campo:

Kgf float32 value.

Neste caso, a mensagem esta relacionada a grandeza Kgf. Dessa
maneira, sabe-se que é esperado que componentes que transmitam ou recebam
mensagens deste tipo forne¢cam ou consumam valores dispostos na mesma

grandeza.

5.2 Adaptagao de processo de cadastro de mensagens com tipos
semanticos

A transmissao de mensagens no middleware ROS supbe o cadastro do
tipo de mensagem a ser transmitida e a habilitacdo de diretivas para a
serializagao das novas mensagens. O cadastro da uma nova mensagem é
realizado em trés etapas:

1. Insercdo de diretivas no arquivo package.xml, responsavel por
transformar os arquivos de mensagem em cédigo fonte para a serializacdo para
as diferentes linguagens suportadas pelo middleware. As diretivas a serem
adicionadas s&o:

<build_depend>message_generation</build_depend>

<run_depend>message_runtime</run_depend>

2. Insercéo de diretivas no arquivo CMakelLists.txt, responsavel pelo
controle de dependéncias dos componentes contidos em um pacote. Neste caso,

devem ser adicionadas as diretivas:
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find_package(catkin REQUIRED COMPONENTS
message_generation)
catkin_package(

CATKIN_DEPENDS message_runtime
...)

add_message_files(
FILES
<Nome_arquivo_nova_mensagem=>)

Figura 5 - Diretivas a serem inseridas no arquivo CMakeLists.txt

ApOs estas alteragdes, a nova mensagem sera registrada na préxima vez que os
componentes forem recompilados.

A adicao de tipos semanticos apresentada na sec¢do anterior invalida o processo
de cadastro de mensagens disponibilizado pelo middleware. Assim sendo,
criamos um mecanismo que nos possibilita a criagdo destas mensagens através
de uma extensdo do mecanismo de cadastro disponibilizado previamente por
ROS.

A extensdo consistiu na criagdo de um novo processo de cadastro de
mensagem, que processa o novo formato de arquivo de descricdo de
mensagem. O processamento gera um arquivo de estrutura de mensagens

esperado por ROS, e cadastra este novo tipo de mensagem no middleware.

5.3 Interceptacdao de comunicacao entre componentes ROS

Conforme apresentado, a comunicagao entre componentes do middleware
ROS é realizada através de troca de mensagens e este mecanismo é
disponibilizado pelo middleware através de topicos e servigos. Tépicos e
servicos s&o criados através da utilizacdo de bibliotecas disponibilizadas pelo
middleware ROS para cada uma das linguagens suportadas para o
desenvolvimento de componentes.

Considerando que falhas de inconsisténcia seméantica de tipos séo
intrinsecas da representacdo de caracteristicas do mundo real através de
cédigo, torna-se necessario analisar as causas destas falhas através do codigo
de cada componente.

Sendo assim, a interceptagao de comunicacdo nao sera realizada a nivel

de middleware, mas através da extens&o de bibliotecas disponibilizadas por ele,
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para que caracteristicas da linguagem de programacéao utilizada e do proéprio

codigo que origina a comunicagdo possam ser consideradas.

5.4 Exemplo de criagao de téopico em ROS utilizando a linguagem
Python

Uma das linguagens suportadas para a criagdo de componentes em ROS
é a linguagem Python (Python, 2013), a foi escolhida como foco de
implementacdo da sistematica apresentada. Neste contexto, os componentes
devem utilizar a biblioteca rospy{/cite} para a criacdo de diretivas dos tipos
Publisher ou Subscriber para a comunicagdo através de tépicos. A seguir
apresentaremos um exemplo de cddigo de componentes que se comunicam

através de um tépico chamado ‘chatter’. (ROS, 2014)

import rospy
from std_msgs.msg import String
def talker():
pub = rospy.Publisher('chatter’, String, queue_size=10)
rospy.init_node('talker', anonymous=True)
rate = rospy.Rate(10) # 10hz
while not rospy.is_shutdown():
hello_str = "hello world %s" % rospy.get_time()
rospy.loginfo(hello_str)
pub.publish(hello_str)
rate.sleep()

if _name__=='_main__"
try:
talker()
except rospy.ROSInterruptException:
pass

Figura 6 - Codigo de componente que publica informagdes no tépico chatter

Neste caso, o trecho apresentado acima é responsavel pela criacdo do topico
‘chatter’ através da criacdo de um ndé chamado “talker e um objeto do tipo
rospy.Publisher, o qual é responsavel por transmitir mensagens do tipo String a
uma taxa de 10 Hertz. A publicacdo de mensagem é realizada através do
método publish e a taxa de transmissdo € assegurada através da linha
rate.sleep(), a qual faz com que o componente suspenda sua execucgao por 0.1

segundos.
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import rospy
from std_msgs.msg
import String

def callback(data):
rospy.loginfo(rospy.get_caller_id() + "l heard %s", data.data)

def listener():
rospy.init_node('listener’, anonymous=True)

rospy.Subscriber("chatter”, String, callback)
rospy.spin()

if _name__=='_main_"
listener()

Figura 7 - Coddigo de componente que recebe as informagdes publicadas no tépico
chatter

O trecho acima, cria um n6é chamado “listener” do tipo Subscriber para o tépico
‘chatter’ através da diretiva rospy.Subscriber. Este n6 recebe mensagens do tipo
String, executando o método callback sempre que uma nova mensagem for

recebida.

5.5 Exemplo de criagao de servigo ROS utilizando a linguagem
Python

Ainda utilizando a linguagem Python, apresentaremos um exemplo de criagdo de
um servi¢co que adiciona dois numeros € um cliente que consome este servigo,

imprimindo o resultado.

from services.srv import *
import rospy

def handle_add_two_ints(req):
print "Returning [%s + %s = %s]"%(req.a, req.b, (req.a + req.b))
return AddTwolntsResponse(req.a + req.b)

def add_two_ints_server():
rospy.init_node('add_two_ints_server')
s = rospy.Service('add_two_ints', AddTwolnts, handle_add_two_ints)
print "Ready to add two ints."
rospy.spin()

if__name__=="__main_"
add_two_ints_server()

Figura 8 - Codigo de componente que prové servigo de adicdo de inteiros

No trecho de cdédigo acima, o componente cria o0 servigo chamado

“add_two_ints” através do método rospy.Service. Este servigo utiliza o tipo de

mensagem AddTwolnts, executando o método handle_add_two_ints sempre que

um componente cliente faz uma requisi¢cao deste servico.

A seguir, o codigo de um cliente do servigo que soma dois inteiros:
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import sys
import rospy
from services.srv import *
def add_two_ints_client(x, y):
rospy.wait_for_service(‘add_two_ints')
try:
add_two_ints = rospy.ServiceProxy('add_two_ints', AddTwolnts)
resp1 = add_two_ints(x, y)
return resp1.sum
except rospy.ServiceException, e:
print "Service call failed: %s"%e

def usage():
return "%s [x y]"%sys.argv[0]

if _name__=="__main__"
if len(sys.argv) == 3:
x = int(sys.argv([1])
y = int(sys.argv([2])
else:
print usage()
sys.exit(1)
print "Requesting %s+%s"%(x, y)
print "%s + %s = %s"%(x, y, add_two_ints_client(x, y))

Figura 9 - Codigo de componente que utiliza servigo de adi¢do de inteiros

O trecho de cdédigo acima apresenta um componente que utiliza o servigo
AddTwolnts. Este servigo utiliza dois campos relacionados aos valores inteiros
que serdo somados e um campo correspondente ao campo de resposta: sum.
Neste exemplo, o componente cria um rospy.ServiceProxy que fornece uma
interface de acesso ao servico de forma sincrona.

Assim sendo, a interceptacdo de mensagens sera realizada através da criagdo
de uma nova camada de implementagdo dos métodos rospy.Publisher, publish,
rospy.Subscriber e rospy.Service. Os codigos de implementagdo de
componentes ROS devem, entdo, utilizar os novos métodos, chamados
SEM_Publisher, = SEM_publish, SEM_Subscriber e  SEM_Service,
respectivamente.

O método SEM_Publisher é responsavel pelo cadastro dos tipos semanticos da
mensagem cadastrada. O cadastro é realizado através de um servigo, em um né
responsavel pela agregacao de informagdes dos tipos que descrevem a
mensagem cadastrada. Ja o método SEM_publish realiza a analise de tipos
semanticos dos parametros fornecidos na publicacdo da mensagem. O método
SEM_Subscriber é responsavel pela geragcdo do log correspondente a
comunicagao entre o par de componentes e o método SEM_Service cadastra um
novo método para o tratamento de requisi¢bes. Este método processa os tipos
semanticos relacionados aos objetos request e response e gera um evento de

log que descreve os tipos semanticos da conexao corrente.
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5.6 Analise de tipos semanticos publicados

A verificacdo de tipos seméanticos na troca de mensagens € realizada
através da comparagdo entre tipos semanticos de parametros efetivamente
publicados e os respectivos tipos semanticos esperados por componentes que
receberdo as mensagens enviadas.

Os tipos semanticos esperados sao definidos através do arquivo de
descricao de mensagens, cuja estrutura foi apresentada anteriormente. No
entanto, o arquivo de descricdo de mensagem nao é suficiente para fornecer os
tipos semanticos das mensagens publicadas. Isto ocorre porque os tipos
semanticos ndo séo interpretados pelas linguagens de programagao como tipos
basicos, o que faz com que atribuicbes errbneas nao sejam apresentadas como
erro de sintaxe.

Dessa maneira, € necessario realizar a analise sintatica de tipos
semanticos para a identificagdo dos tipos correspondentes aos parametros
utilizados na publicagdo de mensagens. A solucdo apresentada para esta
questdo é a criagdo de uma arvore sintatica do codigo de cada componente e
posterior associacdo de variaveis com os tipos semanticos definidos nos
arquivos de descricdo de mensagens.

Apos a atribuicdo de tipos semanticos em todas os simbolos terminais da
arvore de sintaxe abstrata, o cédigo é analisado para identificar possiveis
conversdes de tipos. Estas informagdes sado disponibilizadas ao usuario para a

criagdo de conhecimento que sera aplicado posteriormente.

5.7 Geragao de eventos de log com tipos semanticos

Uma vez que os tipos semanticos dos valores que constituem uma
mensagem foram identificados, iniciamos a etapa de geragcao de logs
estruturados. (Araudjo et al.,, 2014) apresentam um mecanismo de apoio a
diagnose para sistemas distribuidos. O mecanismo baseia-se na instrumentacao
do codigo dos componentes do sistema visando a geracdo de informagdes que
retratam o estado e o contexto ao longo da execugdo dos componentes do
sistema-alvo. A técnica utilizada para geragao de informacdes contextuais é a
criacdo de logs estruturados baseados em eventos. Utilizamos a forma de
representacdo de informagdes neste trabalho por conta da flexibilidade

proporcionada pela estrutura de logs, apresentada na proxima secéao.
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5.7.1 Estrutura de informacoes

O trabalho (Araujo et al, 2014) apresenta um mecanismo de apoio a
diagnose cuja unidade basica é o evento, representado através de um conjunto
de duplas <Tag, Valor>, um identificador temporal e uma mensagem. Tanto o
identificador temporal como a mensagem sao considerados tags. A figura 6

ilustra a organizac&o da estrutura de um evento.

Identificador

temporal Tag 1 Tag 3

. ~
N

Informagao textual de

Informagdes de contexto ;
alto nivel

Figura 10 - Estrutura de eventos de log

Cada evento possui informacgdes referentes ao contexto de execugdo em que ele
foi gerado. A seguir, apresentamos um exemplo de evento em sua forma
serializada. O evento apresentado é composto por uma sequéncia de tuplas com
uma quebra de linha no final.

[application:hello world] [environment:server][component:web server] [request
id:1234] [clientid:4321] [operation:processing client request][message: verifying

client settings]\n

5.7.2 Bibliotecas de apoio a instrumentagao para geragao de logs
estruturados

Assim como propde a estrutura de eventos de logs, o trabalho de Araujo
também apresenta bibliotecas de instrumentacdo que apoiam a geragao de logs
estruturados conforme a estrutura definida. Estas bibliotecas possuem um
grande conjunto de funcionalidades para a criacdo de logs com informacbes
contextuais, as quais facilitam o processo de instrumentacdo quando realizado
manualmente. Estas mesmas bibliotecas podem ser utilizadas para a geracao de
logs estruturados para outros fins, j4 que um pequeno conjunto de
funcionalidades destas bibliotecas ja é suficiente para a geracao de eventos de
logs conforme a estrutura apresentada.

Sendo assim, utilizamos uma das bibliotecas de apoio a instrumentacao
apresentadas no trabalho de Araujo para a geracdo de eventos com os tipos

semanticos. Através da biblioteca produzimos eventos que contém tipos
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semanticos de parametros referentes as mensagens publicadas e respectivos
tipos semanticos esperados por componentes que estdo cadastrados para
receberem estas mesmas mensagens.

5.8 Analise de eventos de log através de verificagao de contratos

Uma vez que os eventos tenham sido gerados, € necessario realizar
verificagdes para a identificacdo de falhas de inconsisténcias semantica de tipos.
Idealmente, a identificacdo de inconsisténcias deveria ser realizada em tempo de
execucao para que o sistema de componentes seja capaz de incidir sobre o
préprio sistema, seja para minimizar as consequéncias do erro identificado ou
mesmo, promover uma rotina de recuperagdo adequada.

A abordagem utilizada para geracao de informacgdes de tipos seméanticos
nao restringe os tipos semanticos a um conjunto fixo. Essa flexibilidade quanto a
nomenclatura removeu a necessidade de padronizagdo, o que facilita a
paralelizacdo de desenvolvimento de componentes. No entanto, a falta de
padronizagao pode gerar um grande numero de falsos-positivos nos momentos
iniciais de uso do sistema de componentes. Por conta deste fato, optamos por
realizar a verificagdo de tipos semanticos pds-execugao, ja que um alto nimero
de falsos-positivos pode fazer com que haja a execucao errbnea de mecanismos
de recuperagdo, pode aumentar demasiadamente o overhead causado pela
sistematica em geral, ou ainda, aumentar a taxa de rejeicdo relacionada aos
usuarios da sistematica. Assim sendo, utilizaremos a ferramenta de (Rocha &

Staa, 2014) para a identificagdo de anomalias com base em contratos.

5.8.1 Mecanismo de verificagao de contratos baseado em logs
estruturados

O trabalho de (Rocha & Staa, 2014) apresenta um mecanismo para
verificagdo de contratos em sistemas distribuidos. Este trabalho supbe logs
estruturados conforme a estrutura apresentada no trabalho de Araujo (2014),
logs estes, que contém informacgdes contextuais sobre a execugao do sistema.

O log utilizado pela ferramenta de verificagao de contratos & centralizado,
ou seja, todos os processos enviam o0s eventos para esse log centralizado que
entdo ordena os eventos pelo timestamp. Na recep¢édo de um pacote de eventos
é feita a correcdo de eventuais diferencas entre os reldgios dos processos
geradores. Uma restrigao inerente a esse mecanismo € a precisao dos diferentes
relégios, restricao esta, que nao influencia a sistematica de monitoramento

apresentada, ja que nao prevé verificagao de eventos temporais.
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O mecanismo de Rocha (Rocha & Staa, 2014) promove a verificacdo de
contratos descritos segundo uma gramatica prépria, executando rotinas de
notificagdo sempre que um dos contratos ndo é obedecido. Este mecanismo
possibilita tanto a identificagcdo automatica de falhas quanto a identificacédo
manual, realizada por um mantenedor do sistema. A seguir, uma ilustracdo do

mecanismo proposto por Rocha (Rocha & Staa, 2014):

Antes do desenvolvimento J

1° Arquivo de . Conjunto de Tags
Escreve. d 2 . ;
| contratos do —=—_p iy selecionadas para a
Mantenedor sistema instrumentagao
ou

Desenvolvedor

Durante o desenvolvimento J

Sistema

Desenvolve Distribuido

1° . 2°
Conjunto de Tags
Desdnalledor Observa selecionadas para a
instrumentagao
Intrumentagao dentro do sistemaT
Durante a execugao J
Identificag@o de uma falha automaticamente J leentiﬁcagéo de uma falha manualmente
/—-"“‘—Atualiz
30

Arquivo de
contratos do
sistema 1°
20

Observa falha

Mecanismo de Verificagdo | |

Interpreta

Mantenedor

Diagnostjca falha

Rotina de _Sis?ema
verificagdo Distribuido
30
Ferramenta de
Notifica falha observada Notifica evento

inspegao

Avalia eventos

Filtra eventos

Mantenedor

Figura 11 - Mecanismo de verificagdo proposto por (Rocha & Staa, 2014)
Ainda que o mecanismo apresentado tenha sido apresentado com o escopo de
utilizacdo em sistemas distribuidos, ndo ha indicios de que sua utilizagcdo esteja

restrita a esta classe de sistemas, uma vez que a abordagem apresentada n&o
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assume caracteristicas de sistemas massivamente distribuidos para sua
aplicacdo. Além disso, o mecanismo apresentado inclui uma gramatica
suficientemente abrangente para suportar a verificagdo de contratos em logs
estruturados conforme os eventos de Araujo et al, sem que haja a necessidade
de que estes logs contenham informacdes do contexto de execugao do sistema-
alvo.

Portanto, utilizamos este mecanismo como base para a identificagdo de
possiveis falhas de inconsisténcia de tipos semanticos e posterior notificagdo ao

responsavel pela manutencéo do sistema.

5.8.1.1 Politica de alimentacao de contratos

A etapa de identificacdo desta classe de falhas consiste na criagao de contratos
que verifiguem a igualdade entre duplas de tags que representam os tipos
semanticos de campos de registro de cada instancia de comunicagdo entre
componentes. O processo de identificagcdo de falhas poderia ser realizado com a
verificagdo de apenas um contrato que verificasse pares de tags em um mesmo
evento, porém a gramatica proposta por (Rocha & Staa, 2014) nao prevé tal
caso.

Sendo assim, adotamos uma politica de alimentagao de contratos que insere um
novo contrato sempre que a instancia de comunicagao utilizar uma mensagem
com numero de campos ainda nao suportado. A politica de alimentagdo de

contratos esta representada na figura a seguir:
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Figura 12 - Politica de alimentagao de contratos

Fim

Um exemplo para o caso de publicagdo de uma mensagem com apenas 1

parametro. O contrato adicionado:

SINGLE _EVENT EXPRESSION ->

{{Sexists: ‘fl_type t’},
{$exists: ‘fl_type r’},

{$if: {Scompare: ‘f1 type t’, ==, ‘fl type r’}}}

Figura 13 - Contrato que verifica a publicagdo de mensagem com 1 parametro

Consecutivamente, caso a mensagem publicada possua 2 parametros, os

seguinte conjunto de contratos sera inserido:
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SINGLE _EVENT EXPRESSION ->
{{$exists: *fl_type t'},
{$exists: *fl_type r’},
{Sexists: *f2 type '},
{Sexists: ‘f2_type r’},
{$if: {$and:
{$compare: ‘fl type t’, == *fl type

r'},
{$Scompare: ‘f2 type ', ==, ‘f2 type r’}

(RN}
iy

Figura 14 - Contrato que verifica a publicacao de mensagens com 2 parametros

5.8.1.2 Rotina de notificagao

A identificacdo automatica de falhas prevé a execugado de uma rotina de
notificagdo sempre que um contrato ndo é satisfeito. Conforme mencionado, a
auséncia de um padrdao de nomeacado de tipos semanticos pode gerar falsos
positivos, uma vez que um mesmo tipo seméntico pode assumir diversas
nomenclaturas. Portanto, é necessario promover formas de diminuir a incidéncia
de falsos positivos, ja que em excesso, podem inviabilizar a utilizagcdo da
sistematica apresentada em sistemas reais.

Assim sendo, a rotina de notificagdo de falhas de inconsisténcia semantica
de tipos foi projetada segundo trés objetivos:

1. Atestar a ocorréncia de uma anomalia de inconsisténcia seméantica
decorrente da comunicagao entre componentes.
2. Prover informagdes de auxilio ao diagndstico de sua causa.
3. Possibilitar que o mantenedor do sistema reporte falsos positivos
para manutencdo de conhecimento.
Dessa forma, criamos uma rotina de notificagcdo que gera um relatério que
contém:
* Nome do topico em que a inconsisténcia ocorreu.
* Nomes dos nds que participaram da comunicagdo que gerou a
inconsisténcia semantica.
* Nomes de tipos semanticos que originaram a inconsisténcia.
O atestado de ocorréncia de falha é provido através do relatério apresentado e
os nomes de instancias fornecidos auxiliam o diagndstico da causa da falha, pois
identificam os componentes envolvidos.
A identificacdo de falsos positivos utiliza uma técnica de Raciocinio Baseado em
Casos (Ni et al., 2003), que consiste na utilizacdo de solugdes de experiéncias
passadas para a solugdo de novos problemas. Neste caso, a identificacdo de
falsos positivos é realizada pelo mantenedor através da comparacido entre os

nomes de tipos semanticos fornecidos no relatério. Quando os tipos semanticos


DBD
PUC-Rio - Certificação Digital Nº 1221979/CA


PUC-RIo - Certificacdo Digital N° 1221979/CA

43

fornecidos representam o mesmo conceito semantico, como é o caso das
unidades m_s e meter_per _second apresentados anteriormente em um
exemplo, o mantenedor deve alterar a extensao do arquivo de relatério para .fp
(false-positive). Um componente do sistema é responsavel por coletar
periodicamente os arquivos de extensdo .fp e inserir as duplas de tipos
presentes em um dicionario de tipos semanticos. Este dicionario contem as
equivaléncias de nomenclaturas de tipos semanticos fornecidas pelo
mantenedor. Equivaléncias estas que s&o consultadas sempre que uma nova
anomalia semantica é identificada, impedindo a geragao de um novo relatério
quando a anomalia estiver cadastrada no dicionario de tipos e
consequentemente, diminuindo a incidéncia de falsos-positivos ao longo do

tempo.
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6 Avaliacao

A avaliacao da sistematica apresentada foi realizada através de uma prova
de conceito. Tal prova de conceito consiste na aplicacdo da sistematica de
monitoramento em um sistema de componentes e posterior validacdo de sua
eficacia quanto a identificagdo de falhas decorrentes de inconsisténcia semantica
de tipos. O sistema de aplicagao desta prova de conceito tem sua arquitetura de
comunicagao baseada em um sistema real, o qual representa um sistema de

locomogao de um robd hibrido.

6.1 Sistema de locomogao de robd hibrido

O sistema utilizado para a validagao da sistematica proposta foi baseado
em um sistema de componentes que promove a locomog¢ao de um robd hibrido.
Tal robd foi projetado para transitar em diferentes tipos de ambientes: terra, agua
e meios escorregadios, como a lama. O sistema que controla este robd possui
inumeros componentes, mas o sistema de locomoc¢ao € um dos subsistemas que
apresentam um grande risco decorrente de falhas de inconsisténcia seméantica
de tipos e por consequéncia, foi o subsistema escolhido para a prova de
conceito.

O sistema de locomogao de um robd envolve componentes de hardware e
software. Quanto ao hardware, por vias de simplificagdo, consideraremos
apenas rodas, diregao e sensores de identificagdo de meio, como terra, agua e
lama. Os componentes de hardware possuem componentes de software
associados, os drivers. Na figura a seguir, apresentamos a arquitetura de
componentes do sistema de locomogao para uma das rodas do robd. As figuras
circulares e cinzas representam componentes ROS, assim como as caixas
brancas representam drivers e as caixas laranjas, tépicos ROS. Todas as
mensagens e respectivos tipos sintaticos e semanticos também se encontram na

figura.
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Figura 15 - Arquitetura de componentes para a locomogéao de rodas

O ambiente padrao de locomogao do robd é a terra. O componente controlador
de locomogdo em terra, considerando a trajetéria do robd, publica mensagens
contendo o deslocamento que a roda devera realizar segundo uma velocidade.
Cada roda, por sua vez, é controlado por um componente, chamado controlador
de roda. O controlador de roda recebe a mensagem transmitida e traduz o
deslocamento para o driver de maneira que este deslocamento seja aplicado na
roda.

Durante a movimentagdo da roda, o componente controlador de roda
publica a corrente instantanea aplicada ao motor para realizar o movimento. Esta
mensagem €& constantemente analisada pelo componente monitor de
derrapagem. Através do monitoramento de corrente, o monitor de derrapagem
detecta um evento de derrapagem, publicando mensagens de ativagdo para os
sensores de deteccdo de agua e lama. Ao detectar seu respectivo meio, o
sensor publica uma mensagem que resulta na ativagdo de um controlador de
locomocgao especifico para o meio detectado. Este controlador assume o papel
de controlador principal e inicia a publicagcdo de mensagens no topico referente
ao deslocamento de roda, através de um calculo especifico para o meio
corrente.

Apds o entendimento do funcionamento de uma das rodas, apresentamos

um diagrama que representa todas as rodas e componentes de dire¢ao:
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Figura 16 - Arquitetura de componentes para a locomog¢&o de um robd hibrido

Neste caso, o planejador de trajetdria publica mensagens de deslocamento
e angulacdo em relagcdo ao mundo. Mensagens estas que séo repassadas aos
componentes de controle de locomogao apresentado anteriormente e controle de

direcdo.

6.2 Falhas de inconsisténcia semantica de tipos decorrentes da
comunicagao entre componentes do sistema de locomocgao

Ao analisar os componentes de controle de locomocdo em diferentes
meios (terra, agua e lama), podemos perceber que todos publicam o mesmo tipo
sintatico de mensagem <dPos, velocidade>. Considere que cada um utilizou
suas proprias unidades de medida para representacdo de deslocamento e
velocidade. Assim sendo, a quebra de contrato semantico é estabelecida assim
que um dos componentes semanticamente incompativeis é acionado. Esta
classe de falhas foi considerada a base para a validagdo da sistematica
apresentada.

6.3 Validacao de eficacia de sistematica de monitoramento de falhas

A etapa de validagao da eficacia consistiu em 3 etapas:


DBD
PUC-Rio - Certificação Digital Nº 1221979/CA


PUC-RIo - Certificacdo Digital N° 1221979/CA

47

1. Implementac&o do sistema de componentes de locomogé&o de robd
hibrido.

2. Reconfiguragdo do sistema de componentes com o objetivo de
injetar falhas do tipo descrito.

3. Comparagao entre total de falhas simuladas e total de falhas

identificadas.

Considerando a arquitetura de componentes apresentada para o sistema
de locomo¢do de um robdé hibrido, foram criados 3 diferentes tipos de
componentes controladores de locomogéo:

1. Componente controlador em ambiente aquatico
2. Componente controlador em ambiente terrestre

3. Componente controlador em condigdo adversa (lama)

Cada componente foi implementado conforme uma unidade semantica de
mensagem. Neste caso, as unidades semanticas estdo relacionadas a
grandezas fisicas. A seguir estdo os componentes e os tipos semantico das
mensagens publicadas por eles:

1. Componente controlador em ambiente aquatico publica a posigcao
em metros e velocidade em metros/segundo <m, m_s>.

2. Componente controlador em ambiente terrestre publica a posigcao
em quildmetros e velocidade em quildbmetros/hora <km, km_h>.

3. Componente controlador em condicdo adversa (lama) publica a
posicdo em centimetros e velocidade em centimetros/segundo
<cm, cm_s>.

O componentes controlador da roda foi projetado para receber mensagens
conforme os tipos semanticos: a posicdo em metros e velocidade em
metros/segundo <m, m_s>.

A prova de conceito consistiu na configuragdo da arquitetura de componentes
para uma das rodas do robd, promovendo a troca entre componentes

controladores de cada um dos ambientes.

6.4 Resultados

Para cada um dos trés cenarios apresentados, os resultados obtidos foram
iguais aos esperados:

Cenario 1:


DBD
PUC-Rio - Certificação Digital Nº 1221979/CA


PUC-RIo - Certificacdo Digital N° 1221979/CA

48

Insercdo de controlador em ambiente aquatico no sistema de
componentes.

Mensagens publicadas ndo geraram relatorios de falhas. Este resultado
era esperado ja que as mensagens publicadas obedeciam a mesma interface
semantica utilizada pelo componente controlador de roda.

Cenirio 2:

Insercdo de controlador em ambiente terrestre no sistema de
componentes.

Mensagens publicadas geraram relatérios de falhas com as seguintes
informacdes:

topic_name: wheel_offset

publisher_node: terrestrial_environment_controller

subscriber_node: wheel_controller

published_semantic_types: [km, km_h]

subscribed_semantic_types: [m, m_s]

Este resultado era esperado ja que as mensagens publicadas obedeciam
uma interface semantica diferente da interface utilizada pelo componente
controlador de roda.

Cenirio 3:

Insercdo de controlador em ambiente em condigdo adversa (lama) no
sistema de componentes.

Mensagens publicadas geraram relatérios de falhas com as seguintes
informacdes:

topic_name: wheel_offset

publisher_node: mud_environment_controller

subscriber_node: wheel_controller

published_semantic_types: [cm, cm_s]

subscribed_semantic_types: [m, m_s]

Assim como no cenario 2, este resultado era esperado ja que as
mensagens publicadas obedeciam uma interface seméntica diferente da

interface utilizada pelo componente controlador de roda.

Sendo assim, a prova de conceito apresentou resultados que nos possibilita
verificar que a sistematica foi capaz de identificar falhas de inconsisténcia
semantica de tipos, bem como gerou informagdes que possibilitaram a

localizagédo da causa da falha. Entretanto, faz-se necessario avaliar o impacto da
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utilizacdo da sistematica no desempenho de sistemas reais, etapa a ser

realizada em trabalhos futuros.
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7 Conclusao

Durante esse trabalho foi desenvolvida uma sistematica para identificagcao
de falhas decorrente de uso incorreto de tipos semanticos em sistemas
distribuidos. A sistematica consiste na definicdo de tipos semanticos para as
mensagens trocadas entre componentes, interceptagdo da comunicacdo e
verificagao de contratos segundo o mecanismo de (Rocha & Staa, 2014).

A sistematica foi implantada no middleware ROS e validada em um
sistema de componentes que representa o controle de locomogédo de um robd
hibrido, cuja arquitetura de comunicagdo foi baseada na arquitetura de um
sistema real. A eficacia da sistematica apresentada foi avaliada através de uma
prova de conceito que consistiu na injecdo sistematica de falhas de
inconsisténcia semantica de tipos no sistema de locomog¢do mencionado e
posterior validagdo de identificacdo. Os resultados obtidos demonstram que a
sistematica apresentada é promissora devido a capacidade de identificacdo de
falhas ja conhecidas, conforme o esperado.

Os pontos fortes da sistematica de monitoramento apresentada s&o:

* A identificagdo precoce de erros de inconsisténcia seméantica de
tipos decorrentes da comunicagado errbnea entre componentes.

* Possibilidade de atuacido para mitigacdo de riscos decorrentes de
falhas deste tipo, as quais podem ser catastroficas ao
considerarmos sistemas de misséao critica.

* Fornecimento de informagdes que indicam os componentes,
topicos e tipos de dados envolvidos, aumentando a rastreabilidade
da causa da falha.

* Possibilidade de diminuicdo de falsos-positivos ao longo da vida do
sistema, através do mecanismo apresentando que possibilita que o
mantenedor identifique os falsos-positivos encontrados para o
sistema.

* Reuso da infraestrutura desenvolvida no middleware para posterior
aplicacdo da sistematica em outros sistemas que o utilizam para

comunicagao.
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* Reuso do conhecimento adquirido relacionado a equivaléncia de
nomenclatura de tipos semanticos para prevenir a ocorréncia de
falsos-positivos.

Ja os pontos fracos da sistematica apresentada sao:

* Alto esfor¢co na implementagdo em um novo middleware, dado que
deve-se considerar suas especificidades como linguagens
suportadas, forma de representacao de interfaces de comunicacao
entre componentes, entre outros pontos.

* Overhead ocasionado pela geracdo de logs e publicacdo de
mensagens para o componente responsavel pelo gerenciamento de
tipos semanticos.

* Possibilidade de ocorréncia de grande numero de falsos-positivos
no estagio inicial de implantacdo em sistemas reais.

Finalmente, alguns trabalhos futuros decorrentes deste trabalho:

* Implantacdo em outros sistemas de componentes com avaliagado
de impacto de utilizagdo desta sistematica em um sistema real.

* Avaliagdo de impacto da utilizagdo desta sistematica, como:
esforgo de implantagao, overhead e numero de falsos-positivos ao
longo do tempo.

* Criacdo de mecanismo que possibilita a analise de cdédigo do
componente que publica informagdes através da criacdo de
arvores sintaticas abstratas para possibilitar a identificacdo
automatica de anomalias no coédigo. Esta abordagem aplicaria
técnicas relacionadas a Raciocinio Baseado em Regras (RBR)
para a criagcdo de um modelo taxondmico de tipos semanticos, o
qual pode ser reutilizado independentemente do sistema em que
foi aplicado.

Concluindo, a contribuicdo mais significativa deste trabalho foi o projeto de uma
forma sistematizada de monitoramento de erros de inconsisténcia semantica de
tipos. Tal contribuicdo tem sua importancia devido a falhas desta classe ja terem
sido responsaveis por catastrofes, como a do Mars Climate Orbiter, uma sonda
espacial desenvolvida pela NASA que perdeu o contato com a terra apés 1 ano
de operacao, apdés uma falha de sistema decorrente da diferenga entre sistemas
métricos utilizados para representar grandezas fisicas. Além disso, ndo foram
encontradas na literatura abordagens semelhantes para o tratamento automatico

deste tipo de erro.


DBD
PUC-Rio - Certificação Digital Nº 1221979/CA


52

VO/6.6TZ2ZT oN [enbig ogdeouad - or4-dNd


DBD
PUC-Rio - Certificação Digital Nº 1221979/CA


PUC-RIo - Certificacdo Digital N° 1221979/CA

53

8 Referéncias bibliograficas

ABRIAL J.R., The B-book: assigning programs to meanings, Cambridge
University Press, New York, NY, 1996.

ANDRE, R. de P.; STAA, A. v.; Avaliacio do Uso de Analise Estatica na
Deteccao de Conflitos Seméanticos em Tipos de Dados, Rio de Janeiro,
2013, 95p. Dissertacio de Mestrado — Departamento de Informatica,
Pontificia Universidade Catolica do Rio de Janeiro. Disponivel em:
< http://www?2.dbd.puc-
rio.br/pergamum/tesesabertas/1021803 2013 completo.pdf>

ARAUJO, T.; CERQUEIRA, R.; STAA, A.v. Supporting failure diagnosis
with logs containing meta-information annotations. Rio de Janeiro, 2014,
21 p. Monografias em Ciéncia da Computa¢do n° 02/14 — Departamento de
Informatica, Pontificia Universidade Catolica do Rio de Janeiro. ISSN:
0103-9741. Disponivel em:
< ftp://ftp.inf.puc-rio.br/pub/docs/techreports/14 02 araujo.pdf>

BABAOGLU, O.; DRUMOND, R.; Streets of Byzantium: Network
architectures for fast reliable broadcast. IEEE Trans. Softw. Eng. SE-I1,
6, (1985).

BARBARA, D.; GARCIA-MOLINA, H.; Spauster, A. Increasing availability
under mutual exclusion constraints with dynamic vote reassignment.

ACM Trans. Compute Syst. 7, 4 (Nov.1989)e

BERRY, G.; Synchronous design and verification of critical embedded
systems using SCADE and Esterel, Proceedings of the 12th international
conference on Formal methods for industrial critical systems, July 01-02,

2007, Berlin, Germany

CRISTIAN, F; Probabilistic clock synchronization. Distributed Computing 3
(1989), 146-158.


DBD
PUC-Rio - Certificação Digital Nº 1221979/CA


PUC-RIo - Certificacdo Digital N° 1221979/CA

54

DAO D.; ALBRECHT J.; KILLIAN C.; VAHDAT A. Live Debugging of
Distributed Systems, 2009

DELAMARO M.; MALDONADO, J.; JINO M.; Introducio ao Teste de

Software. Rio de Janeiro, Elsevier 2007.

E. BORGER; STARK, R. F.; Abstract State Machines: A Method for High-
Level System Design and Analysis, Springer-Verlag New York, Inc.,
Secaucus, NJ, 2003

FLOYD, R. 1967. Assigning meanings to programs. In Mathematical Aspects of
Computer Science, Proceedings of Symposia in Applied Mathematics,

Rhode Island. American Mathematical Society, Providence, RI, 19--32.

JONES, C. B.; Systematic Software Development Using VDM, 1986 :Prentice
Hall

GEELS, D.; ALTEKAR, G.; MANIATIS, P.; ROSCOE, T.; STOICA, I. Friday:
Global Comprehension for Distributed Replay. In: Proceedings of the
ACM/USENIX Symposium on Networked Systems Design and
Implementation (NSDI), 2007

GHOSH, S.; MATHUR, A. P. Issues in Testing Distributed Component-based
Systems. In: First International ICSE Workshop on Testing Distributed
Componentbased Systems, Los Angeles, 1999

KILLIAN, C.E.; ANDERSON, J.W.; JHALA, R.; VAHDAT, A. Life, Death,
and the Critical Transition: Finding Liveness Bugs in Systems Code. In:
Proceedings of the ACM/USENIX Symposium on Networked Systems
Design and Implementation (NSDI), 2007

LIU, X.; GUO, Z.; WANG, X.; CHEN, F.; LIAN, X.; TANG, J.; WU, M;
KAASHOEK, M.F.; ZHANG, Z. D3S: Debugging Deployed Distributed
Systems. In: Proceedings of the ACM/USENIX Symposium on Networked
Systems Design and Implementation (NSDI), 2008

MEYER, B. Applying "Design by Contract", Computer, v.25 n.10, p.40-51,
October 1992 [d0i>10.1109/2.161279]


DBD
PUC-Rio - Certificação Digital Nº 1221979/CA


PUC-RIo - Certificacdo Digital N° 1221979/CA

55

PFISTER, C.; SZYPERSKI, C.; JELL, T.; Why objects are not enough,
Component-Based Software Engineering (CUC',96), 1998 :Cambridge

Univ. Press

PONSARD, C.; MASSONET, P.; RIFAUT, A.; MOLDEREZ, J.F.; A. van
Lamsweerde and H. Tran Van, Early Verification and Validation of

Mission-Critical Systems Proc. Workshop Formal Methods in Critical
Systems, 2004.

PYTHON.; Programing Language, version 2.7.5, 2013. Disponivel em:
https://www.python.org/

REYNOLDS, P.; KILLIAN, C.E.; WIENER, J.L.; MOGUL, J.C.; SHAH, M.A ;
VAHDAT, A. Pip: Detecting the Unexpected in Distributed Systems. In:
Proceedings of the ACM/USENIX Symposium on Networked Systems
Design and Implementation (NSDI), 2006

ROS.;Site do  projeto  Robot Operating System. Disponivel em:

<http://www.ros.org>. Acesso em: janeiro de 2014.

ROCHA, P. G. C; STAA, A. V.; Um mecanismo baseado em logs com meta-
informacdes para a verificacdo de contratos em sistemas distribuidos.
Rio de Janeiro, 2014, 63p. Dissertagdo de Mestrado — Departamento de

Informatica, Pontificia Universidade Catolica do Rio de Janeiro.

STAA AV. Programacio Modular. Campus: Rio de Janeiro, RJ, 2000 (in
Portuguese).

TANENBAUM A. S.; STEEN M. V. Distributed Systems: Principles and
Paradigms (2nd Edition), Prentice-Hall, Inc., Upper Saddle River, NJ, 2006

TOROI, T.; JANTII, M.; MYKKANEN, J.; EEROLA, A.: Testing component-
based systems - the integrator viewpoint In: IRIS 27. Information
Systems Research Seminar in Scandinavia (Proceedings of the 27th IRIS),
Falkenberg Sweden (2004).

WU, Y.; PAN, D.; CHEN, M.; "Techniques for testing component-based
software," in Proceeding of the Seventh International Conference on
Engineering of Complex Computer System, vol. 00. Skovde, Sweden:

IEEE, 2001, pp. 222-232.


DBD
PUC-Rio - Certificação Digital Nº 1221979/CA


PUC-RIo - Certificacdo Digital N° 1221979/CA

56

NI, Z. W.; Yang, S. L.; Longshu L., JIA, R. W. "Inttegrated case-based
reasoning", Proceedings of the 2nd International Conference on Machine

Learning and Cybernetics, pp. 1845-1849, 2003.


DBD
PUC-Rio - Certificação Digital Nº 1221979/CA




