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Verificagao de Modelos (Model
Checking)

Em métodos formais, uma das abordagens que vem obtendo sucesso nos tltimos
anos é a de verificagdo de modelos (model checking), onde se verifica automa-
ticamente a validade de propriedades acerca do comportamento de sistemas
reativos'. Esta técnica verifica propriedades de um sistema através de enu-
meragao exaustiva de todos os estados alcancaveis. Para realizar a validagao
das propriedades de sistemas reativos seguem-se os trés passos abaixo:

1. Especificar quais sao as propriedades que o sistema devera ter para que

seja considerado correto. Por exemplo, pode-se querer que o sistema
nunca entre em deadlock, ou ainda, que ele sempre alcance um determi-
nado estado.

O segundo passo € a construcao do modelo formal do sistema. O modelo
deve capturar todas as propriedades essenciais do sistema para verificar
a correcao do mesmo, contudo, também devera possuir abstracoes de de-
talhes do sistema que nao afetem a correcao das propriedades a serem
verificadas. Por exemplo, em protocolos de comunicagoes se esta interes-
sado em testar propriedade de quando uma mensagem ¢é recebida e nao
do conteudo dela.

O terceiro e ultimo passo é a propria execucao do verificador de mode-
los para validar as propriedades especificadas do sistema. Neste passo,
ja tém-se as propriedades e o modelo. Assim, aplica-se o verificador e
consegue-se garantir se o modelo do sistema possui ou nao as proprie-
dades desejadas. Caso todas as propriedades sejam verdadeiras, entao
o sistema esta correto. Caso nao obedeca a alguma propriedade, entao

1Sistemas reativos tém como caracterizacio bésica estados e transicoes. Estado é a

descricao do sistema em um dado instante de tempo, ou seja, os valores associados as
suas varidaveis naquele instante. Transicao é uma relagao entre dois estados. Chama-se de
computacao uma seqiiéncia infinita de estados onde cada estado é obtido através de um
estado anterior e uma relagao de transicao entre eles.
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é gerado um contra exemplo mostrando o porqué da nao verificagao da
propriedade. Desta forma, pode-se detectar o erro e realizar a correcao
do modelo. Esse processo deve ser feito até que o sistema obedeca todas
as propriedades. Deste modo, realiza-se um ajuste na especificacao.

Atualmente, a verificacdo de modelos é muito empregada em informética
na verificagao formal de software e hardware[22][1] e existem duas abordagens
para implementar verificacao de modelos: a abordagem légica e a abordagem
que utiliza a teoria dos automatos. Os verificadores de modelos SMV/[10],
PRISM[24], VIS[16], SVE[17] e o pacote MDG[19] utilizam a abordagem légica,
enquanto o SPIN[25], COSPAN[18] e FDR[23] usam a abordagem de teoria dos
automatos.

Como este trabalho utilizou o verificador de modelos SMV aqui estarao
descritos a abordagem légica (segao 2.1) e o verificador de modelos SMV (segao
2.2).

2.1 Abordagem Légica

Na abordagem logica, um sistema reativo sera descrito através de um tipo de
grafo de transicao de estados, chamado de estrutura de Kripke, que captura
a intuicao do seu comportamento. Uma estrutura de Kripke é um conjunto
de estados, um conjunto de transicoes entre estados e uma funcao que rotula
cada estado com o conjunto de propriedades que sao verdadeiras nele. Cami-
nhos em estrutura de Kripke sao computacoes em sistemas reativos. Deve-se
ainda considerar que existe uma restricao na abordagem logica: as relacoes de
transicoes devem ser totais. As estruturas de Kripke sao simples e suficientes
para capturar os aspectos de comportamento dos sistemas reativos.

Definicao 1 FEstrutura de Kripke para a Abordagem Logica (u = (S, S,, R, L)) :

e um conjunto de estados S
e um conjunto de estados iniciais S,, onde S, C S,

e uma relagdo de transi¢ao R C Sx S, onde Vs € S(3s tal que (s,s') € R),
isto €, R € uma relagao total;

e uma funcgao de rétulos L : S — ©(V), onde V € o conjunto de proposi¢oes
atomicas.

Definigao 2 Caminho em estrutura de Kripke para a Abordagem Ldgica
Um caminho em uma estrutura de Kripke p a partir de um estado s € uma
seqiiéncia infinita de estados m = $¢$1Sa... tal que so = s e Vi € N[(s;, 8i41) €

R).
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As propriedades a serem verificadas em um sistema reativo sao dadas
através de férmulas que pertencem a uma linguagem logica temporal que es-
pecificam os comportamentos desejados.

As logicas podem ser dividas em l6gica temporal de tempo ramificado e em
logica temporal de tempo linear. Tais logicas se referem a nocao de seqiiéncias
de estados que descrevem possiveis computacoes do sistema e nao a valores de
tempos ou a intervalos de tempos; uma vez que se deseja tratar de compor-
tamentos de sistemas nao-deterministicos que envolvem diferentes caminhos.
Isto é, ou cada estado pode ter varios sucessores em termos de ramificacao, ou
o comportamento ¢ dado por um conjunto de caminhos que sao lineares.

Em légica de tempo ramificado a multiplicidade de comportamentos pode
ser especificada explicitamente por uma propriedade de todos os proximos esta-
dos ou por uma propriedade do préoximo estado, enquanto em légica de tempo
linear, esta multiplicidade é expressada de forma implicita. Uma férmula sera
satisfeita em uma estrutura de Kripke se todos os caminhos que sao modelos
da estrutura satisfazem a férmula.

Sejam g uma estrutura de Kripke, s € S em pu, e ¢ uma féormula légica
temporal. Entao uma formulacao geral para o problema de verificagao de
modelos ¢ introduzido como:

1,8 = ¢

Se o estado s for um estado inicial (s, € S,), entao verifica-se se 1 é um
modelo da propriedade .

A verificacao de modelos depende da légica utilizada para expressar as pro-
priedades. Assim, cada abordagem requer seu proprio algoritmo. Em légica
de tempo ramificado, as propriedades sao relacionadas com um conjunto de
estados. Como em verificacao de modelos os estados sao finitos, entao a com-
putacao de ponto fixo pode ser utilizada de forma eficiente para explorar o
conjunto de estados de sistema de transicao finito. Em légica de tempo li-
near, as formulas podem ser representada em termos de um tableau, que é uma
estrutura especial de Kripke[25].

2.2 Symbolic Model Verifier (SMV)

O Symbolic Model Verifier (SMV)[11] é uma ferramenta para verificar propri-
edades em sistemas de estados finitos que trata o problema de verificacao de
modelos com a abordagem logica. Assim, o SMV possui uma linguagem para
especificacao de modelos para descrever os sistemas de estados finitos, que sera
apresentado na secao 2.2.1, e possui uma logica temporal CTL para expressar
as propriedades a serem verificadas, que sera mostrada na secao 2.2.2.

O SMV utiliza algoritmos simbdélicos baseados em OBDD (Ordered Binary
Decision Diagram) para determinar se uma especificagdo expressa em CTL é
satisfeita ou nao. Com estes algoritmos ja se conseguiu verificar propriedades
em alguns exemplos com mais de 10 estados[22][12].
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2.2.1 A Linguagem de Especificagao de Modelos do SMV

Nesta secao, a linguagem de especificagao de modelos serda apresentada de
forma resumida. Assim, serao descritos as principais caracteristicas da lingua-
gem e serd mostrado um exemplo. A sintaxe e semantica da linguagem podem
ser encontradas em [11].

As principais caracteristicas da linguagem de especificagao de modelos do
SMV sao:

e Mdédulos — O usuario pode decompor um sistema de estados finitos
em moédulos, que encapsulam uma colecao de declaragoes: “VAR” de-
fine as variaveis do médulo, que podem ser booleanos, conjunto enume-
rado de constantes ou instancias de outros modulos; “INIT” inicializa
as variaveis; “ASSIGN” define as relagoes de transicoes; “FAIRNESS”
definem as fairness constraints, que sao férmulas em CTL2; “SPEC” es-
pecificagoes em CTL. Os moédulos podem ser instanciados varias vezes,
referenciar variaveis de outros médulos e possuem parametros que po-
dem ser expressoes, estados de outros modulos ou até mesmo instancias
de modulos.

e Sincronismo e [Interleaved - médulos podem ser compostos de forma
sincronas ou usando interleaving. Em composi¢ao sincrona, um passo
corresponde a um passo de cada médulo. Em interleaved, cada passo
corresponde a um passo de um tnico moédulo. Se a palavra reservada
“process” preceder uma instancia de um modulo, interleaving é usado.
Caso contrario, a composicao sincrona ¢é assumida. Cada processo tem
uma varidvel running que indica se o processo estd ativo ou nao?.

e Transicoes Nao-Deterministicas — as transi¢oes de um estado em um mo-
delo podem ser deterministicas ou nao-deterministicas. Transicao nao-
deterministica é usada para descrever modelos mais abstratos onde certos
detalhes sao omitidos.

e Relagoes entre transicoes — as relacoes de transigoes de um modulo podem
ser especificadas explicitamente em termos de relagoes bindrias entre o
atual e o préximo estado das variaveis, ou implicitamente como um con-
junto de comandos de atribuigoes paralelas. Os comandos de atribuigoes
paralelas definem o valor das varidveis no proximo estado em termos dos
valores no estado atual e sao definidos através da declaragao “NEXT”
para cada atribuigao.

2 Fairness constraints sao condicdes que sao inseridas para garantir justica aos caminhos
em CTL. Um exemplo simples é o de duas avenidas que se entroncam. Suponha que somente
passem carros de uma das avenidas. Isto claramente néo seria justo. Assim, deve-se garantir
que os carros das duas avenidas possam passar no entroncamento.

3Se a condicdo de running for definido nas condicdes de fairness de um médulo significaré
que o moédulo nao poderd ficar indefinidamente sem ser executado.
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Exemplo 1 A figura 2.2.1.1 mostra como seria descrito na linguagem do SMV
um programa que utiliza uma varidvel semdforo (semaforo) para implementar
exclusao mitua entre dois processo assincronos. Serd definido um maodulo
usudrio que terd wma varidvel estado que possui quatro estados: ocioso, o
processo nao quer entrar na regido critica; entrando, o processo quer entrar na
regiao critica; critica, o processo estd utilizando a regido critica; e saindo, o
processo nao ird mais usar a regiao critica. O modulo main terd uma varidvel
semdforo, que serd inicializada com 0, e os dois usudrios. Como 0s processos
sao assincronos os usudrios serao definidos com a palavra “process”.

MODULE main

VAR

semaforo : boolean;

procl : process usuario;

proc2 : process usuario;

ASSIGN

init(semaforo) :=0;

SPEC

AG !(procl.estado=critica & proc2.estado=critica)

MODULE usuario

VAR
estado : {ocioso, entrando, critica, saindo};
ASSIGN
init(estado) := ocioso;
next(estado) :=
case
estado = ocioso : {ocioso,entrando};
estado = entrando & !semaforo :critica;
estado = critica : {critica, saindo};
estado = saindo : 0Ci0soO;
1 : estado;
esac;
next(semaforo) :=
case
estado = entrando : 1;
estado = saindo :0;
1 : semaforo;
esac;
FAIRNESS
running

Figura 2.2.1.1 - Exemplo da linguagem de
especificacdo de modelos do SMV.
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2.2.2 Computation Tree Logic (CTL)

Computation Tree Logic (CTL)[7] é a l6gica temporal de tempo ramificado que
o verificador de modelos SMV utiliza para verificar propriedades em sistemas
de estados finitos. A sintaxe e semantica de CTL estarao apresentadas a seguir.

Definicao 3 Sintaxe de CTL:

== true | false | V ‘ <_\(I)1> | ((I)l A (I)Q) | ((I)l V @2) | ((I)l — (I)Q) |

(EX]®, | [EG]®, | [EF)®, | E(®:1U &) | [AX]®, | [AG]®, | [AF]®, | A(®U

®y), onde V € uma proposi¢ao.

A intuicao de cada operador temporal de CTL é apresentado a seguir:

EX g - Se existe um caminho tal que no préximo estado a férmula g é
verdade (figura 2.2.2.1);

AX g - Se em todos os caminhos a féormula g é verdadeira no préximo
estado (figura 2.2.2.2);

EF g - Se existe um estado em um caminho tal que a férmula g é verdade
(figura 2.2.2.3);

AF g - Se existe um estado em todos os caminhos tal que a formula g é
verdade (figura 2.2.2.4);

EG g - Se existe um caminho tal que em todo estado deste a férmula g
é verdade (figura 2.2.2.5);

AG g - Se em todo estado de todo caminho a férmula g é verdade (figura
2.2.2.6).

E( f U g) - Se existe um caminho tal que existe um estado k£ onde a
formula g é verdadeira, entao em todos os outros estados anteriores do
caminho a férmula f é verdadeira (figura 2.2.2.7);

A( f U g) - Se em todo caminho tal que existe um estado k tal que a
formula g é verdadeira, entao em todos os outros estados anteriores do
caminho a férmula f é verdadeira (figura 2.2.2.8);

Os seguintes operadores podem ser definidos em termos de [EX], [EG],

EU:
[ J
[ J

[AX]® = ~EX (~®)

[EF]® = E(trueld®)

[AG]® = ~EF (~®)

[AF]® = ~EG(~®)

A(D1UD,) = —E((~Do)U(Py A By)) A ~EG(~D,)
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Definicao 4 Semantica de CTL:
Seja uma estrutura de p = (S,S,, R, L) e um estado s € S. Define-se a
no¢ao de satisfacao (F), como:

e i,sFEP <= PecL(e);

o 1,5 (ma) < NAO p,s = o

o i, 5= (o — ) < SE pu,s =a ENTAO u,s = 0.

o s = [EX]|a <= 35’ € S tal que (s,s') € R ep,s | a;

e 1,5 E [EG|a <= existe um caminho ™ = $0S189..., partindo de s, tal
que Vk > 0[u, s = o ;

o 1,5 | IHalU ) < existe um caminho T = $¢$1S2..., partindo de s, tal

Exemplo 2 A figura 2.2.1.1 mostra a formula CTL

AG!(procl.estado = critica & proc2.estado = critica) que expressa que ne-
nhum dos dois processos estao utilizando a regiao critica ao mesmo instante. A
formula CTL AG(procl.estado = entrando — > AF(procl.estado = critica))
significa que se um processo deseja entrar na regiao critica em algum instante
no futuro ele utilizard a regido critica.
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