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Resumo

Imperial, Juliana Carpes. Técnicas para o Uso do Calculo de Hoare em
PCC. Rio de Janeiro, 2003. 135p. Dissertacdo de Mestrado -
Departamento de Informéatica, Pontificia Universidade Catdlica do Rio de
Janeiro.

Atualmente, a maioria dos programas para computadores é obtida através
da WEB. Como muitas vezes a procedéncia sao fontes desconhecidas, é preciso
se certificar de que o cédigo se comporta como o esperado. A solugéo ideal seria
verificar o c6digo contra uma especificacdo de politicas de seguranca, contudo,
isso pode consumir muito tempo. Uma outra alternativa é fazer com que o
préprio codigo prove ser seguro. O conceito de proof-carrying code (PCC) é
baseado nessa idéia: um programa carrega consigo uma prova de sua
conformidade com certas politicas de seguranc¢a. Ou seja, ele carrega uma prova
a respeito de propriedades do proprio cédigo. Portanto, os mesmos métodos
formais usados para a verificacdo de programas podem ser utilizados para esta
tecnologia. Considerando este fato, neste trabalho é estudado como o calculo de
Hoare, um método formal para realizar a verificagdo de programas, aplicado a
codigos-fonte escritos em uma linguagem de programacao imperativa, pode ser
atil a técnica de PCC. Conseqlientemente, sdo pesquisados métodos para a
geracdo de provas de correcdo de programas utilizando o método citado, para
tornar possivel a geracdo de provas de seguranga para PCC utilizando o calculo

de Hoare.

Palavras-chave
Proof-Carrying code; Calculo de Hoare; Correcdo de Programas;
Seguranca; LdOgica de Primeira Ordem; Invariantes de Loops; Prova de

Teoremas; Prolog
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Abstract

Imperial, Juliana Carpes. Techniques for the Use of Hoare Logic in PCC.
Rio de Janeiro, 2003. 135p. MSc. Dissertation - Departamento de
Informética, Pontificia Universidade Catdlica do Rio de Janeiro.

Nowadays most computer programs are obtained from the WEB. Since
their source is usually unknown, it is necessary to be sure that the code of the
program behaves as expected. The ideal solution would be verify the code
against a specification of safety policies. However, this can take too much time.
Another approach is making the code itself prove that it is safe. The concept of
proof-carrying code (PCC) is based on this idea: a program carries a proof of its
conformity with certain safety policies. That is, it carries a proof concerning
properties related to the code itself. Therefore, the same formal methods
employed in formal verification of programs can be used in this technology. Due
to this fact, in this work it is studied how Hoare logic applied to source codes
written in an imperative programming language, which is a formal method to
verify programs, can be useful to PCC. Consequently, methods are researched to
generate proofs of program correctness using the method explained, so that it

can be possible to generate PCC safety programs with Hoare logic.

Keywords
Proof-Carrying code; Hoare Logic; Program Verification; Safety; First Order

Logic; Loops’ Invariants; Theorem Proving; Prolog
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