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Resumo

Costa, Everaldo Alves; Frota, Mauricio Nogueira. Automacao da medicao
e seguranca de dados em redes inteligentes: estudo da experiéncia
brasileira. Rio de Janeiro, 2012. 131p. Dissertacdo de Mestrado -
Programa de Pos-Graduacdo em Metrologia (Area de concentracio:
Metrologia para Qualidade e Inovacéao), Pontificia Universidade Catdlica do
Rio de Janeiro.

Indutoras de inovacéo, as redes inteligentes de energia (smart grid) tém
promovido mudancas significativas nos processos de fornecimento e controle de
energia elétrica. Diante das oportunidades e desafios de incorporacdo da
tecnologia de smart grid em suas praticas operacionais, as concessionarias de
energia elétrica ficam expostas a novos riscos de seguranga relacionados as
suas necessidades de comunicacdo, automacdo de sistemas, introducdo de
novas tecnologias e tratamento de dados. O presente trabalho tem por objetivo
mostrar que tais riscos podem ser minimizados pela ado¢do de recomendacdes
normativas especificas. Objetiva, também, analisar parametros relacionados a
seguranca da informagcdo na implantagdo da infraestrutura de medicdo
inteligente no smart grid, assim contribuindo para a reflexdo e producdo de
conhecimento na area. A experiéncia brasileira foi identificada a partir de uma
pesquisa realizada junto a concessionarias inovadoras de energia elétrica que,
tendo percebido a importancia estratégica de adocdo da tecnologia de redes
inteligentes, j& adotaram medidas estratégicas para a sua implantagdo. A
pesquisa desenvolveu-se no contexto de cinco grandes vertentes de analise:
contexto geral, seguranca e vulnerabilidade da informagéao, impactos e aderéncia
as normas aplicaveis. No Brasil, a motivacdo para o uso das redes inteligentes
volta-se a confiabilidade do sistema elétrico nacional e ao combate as perdas
ndo técnicas, refletindo compromisso com a melhoria da qualidade do servigo
prestado ao consumidor final. Dentre os resultados do trabalho destacam o
recenseamento da legislacdo aplicavel e, a luz de iniciativas bem sucedidas de
outros paises em smart grid, o diagnostico da experiéncia brasileira. Como
conclusdo, o trabalho (i) produz evidéncias de que as redes inteligentes
contribuem para a reducdo de custos operacionais e perdas ndo técnicas e (ii)
sinaliza para a necessidade de se intensificar a pesquisa sobre redes
inteligentes como alternativa eficaz de superacao da vulnerabilidade de acesso a
informacé&o imposta pelos medidores eletronicos.

Palavras-chave
Metrologia; setor elétrico; medi¢do inteligente; redes inteligentes; cyber

seguranca; norma; regulagéo.
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Abstract

Costa, Everaldo Alves; Frota, Mauricio Nogueira (Advisor). Automation of
measurement and data safety in smart grid: study of the Brazilian
experience. Rio de Janeiro, 2012. 131p. MSc. Dissertation Programa de
P6s Graduagdo em Metrologia (Area de concentracdo: Metrologia para
Qualidade e Inovacao), Pontificia Universidade Catélica do Rio de Janeiro.

Inducing innovation, the smart grids have promoted significant changes in
electrical energy’s supply and control processes. Given the opportunities and
challenges for incorporating smart grid technology in their operating practices, the
electrical utilities are exposed to new security risks related to their needs of
communication, systems automation, new technologies introduction and data
processing. This paper aims to show that these risks can be minimized by the
adoption of specific policy recommendations. Also aims in analyzing parameters
related to information security on the deployment of smart metering infrastructure
on smart grids, this way contributing on reflection and knowledge production in
the area. The Brazilian experience was idenified from a survey of innovative
electrical utilities that, having realized the strategic importance of adoption of
smart grid technology, were early adopters of strategic measures for its
implementation. The research was developed in the context of five main pillars of
analysis: general context, security and information vulnerability, impacts and
adherence to applied standards. In Brazil, the motivation for the use of smart
grids back to the national electrical system reliability and mitigation of non-
technical losses, reflecting commitment to improve quality of service provided to
the end consumer. Among the results of the survey it is highlighted the revision of
legislation and, considering successful smart grid initiatives in other countries, the
diagnosis of the Brazilian experience. In conclusion, the work (i) produces
evidence that smart grids help reduce operating costs and non-technical losses
and (ii) indicates the need to intensify research on smart grids as an effective
alternative to overcome the vulnerability of access to information imposed by
electronic meters.

Keywords
Metrology; electric sector; smart measurement; smart grid; cyber security;

standard; regulation.
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“Nao importa o que fizeram de mim, o que importa é

0 que eu fago com o que fizeram de mim”.

Jean-Paul Sartre.
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1
Introducao

As redes inteligentes de energia (smart grid) surgem no cenério mundial
como uma tecnologia inovadora, trazendo mudancas significativas nos
processos de fornecimento de energia elétrica (Zhang, 2010). As praticas
adotadas para implantacdo da arquitetura dessas redes inteligentes e os
resultados esperados sdo estratégicos e com potenciais beneficios para as
diversas partes envolvidas. Dentre estas, as concessionarias de energia elétrica,
os reguladores, os consumidores, o poder publico, os fornecedores, as
instituicdes de pesquisa, os agentes de desenvolvimento e os financiadores do
setor elétrico.

Para a maioria dos especialistas, as redes inteligentes serdo compostas
por um conjunto de tecnologias que integra sensoriamento, telecomunicagdes e
processamento de dados ao sistema elétrico.

Dentre os principais beneficios, espera-se que esta tecnologia seja
responsavel por:

= Introduzir significativos ganhos de eficiéncia energética;

= Permitir automacéo e operacéo remota do sistema;

= Melhorar a fiscalizagdo e monitoramento das condigbes de rede e
gualidade de energia;

= Incrementar a capacidade de tomada de decisGes nas empresas do
setor;

= Viabilizar tecnicamente a o consumo programado, inteligente, de
energia, dentre outros.

No contexto da abordagem técnica, uma das propostas das redes
inteligentes € agregar inteligéncia digital ao setor elétrico. Essa transformagéo do
setor vem se consolidando a partir de trés pilares:

i. 0 sensoriamento — tecnologicamente representado pelos medidores
eletrénicos (smart meters) — com a funcao de captar as informacdes de
rede;

ii. as telecomunicacbes, com a funcdo de transmitir as informacdes de
rede. Estas se consolidam ou a partir de tecnologias que usam a propria
rede elétrica para a transmissdo de dados (Power Line
Communications) ou a partir de tecnologias de transmissdo de dados
gue atuam desvencilhadas da rede de energia elétrica (exemplo: GSM,
GPRS, UMTS, SMS); e
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iii. 0 processamento, com a fungédo de “interpretar” as informagbes em
transito, tomar decisGes de forma independente etc.

Para que o0 conceito de redes inteligentes de energia elétrica seja
consolidado no Brasil, diversos aspectos devem ser discutidos e avaliados. De
acordo com Clements (2010), dentre os varios desafios que emergem destacam-
se:

i. A compatibilizacao das funcionalidades requeridas;
ii. A interoperabilidade entre equipamentos;
iii. Os investimentos necessarios e;

iv. Os riscos de ataques cibernéticos a que ficam expostas as
concessionarias de energia elétrica com a implantacdo das redes
inteligentes.

Recentemente, a McAfee! divulgou um relatério que abordava a situacdo
da seguranca energética no ambiente das redes inteligentes. O relatério discute
as ameacas cibernéticas a rede. Em patrticular analisa (i) como as antigas redes
se constituem em alvo preferencial de ataques de seguranga e (i) como
deveriam funcionar os modelos de protecdo a partir de sistemas criticos. De
acordo com o relatorio, a rede elétrica é a coluna principal sobre a qual tudo
repousa. Um cibercriminoso constitui em grande ameaca para 0s sistemas
instalados e cidades. Um Unico ataque a rede elétrica pode comprometer todo o
sistema energético, impondo riscos a rede de iluminagéo e de abastecimento de
eletrodomésticos, servigos de apoio, abastecimento de energia para hospitais e
sistemas de defesa aérea. De acordo com a industria de energia global, o relato
mais comum de ameaca cibernética € a extorsdo. Os criminosos ganham acesso
ao sistema da concessionaria, mostram que podem danifica-lo e exigem um
valor para resgate. Outras ameacas adicionais incluem espionagem e
sabotagem, que sempre tem um objetivo financeiro, além de roubo de dados e
desativagdo de instalacoes.

Esta dissertacdo apresenta uma abordagem conceitual dos temas
envolvidos e discute a rede inteligente e a seguranca da informacéo. Estabelece,
também, a conexdo entre a literatura especializada sobre o tema e a visdo dos
principais responsaveis pela implantacdo de projetos de redes inteligentes no
Brasil, a medida que investiga parametros relacionados a seguranca da

informacg&o na implantacéo da infraestrutura de medicéo inteligente no pais.

! McAfee, subsidiaria integral da Intel Corporation (NASDAQ: INTC), é uma empresa

dedicada a tecnologia de seguranca com atuacdo no mercado mundial.
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1.1.
Definicdo do problema de pesquisa

Em linhas gerais, a ado¢do de novas tecnologias de redes inteligentes
requer cuidados e alteragbes na arquitetura de seguranca da informagéo para
blindar as concessionérias de indesejaveis ataques cibernéticos (Vieira, 2011). A
partir de um sistema vulneravel, consumidores terdo a oportunidade de reduzir o
valor de suas faturas de energia elétrica, fraudando medidores eletronicos ou
invadindo os sistemas comerciais das concessionarias (Clements, 2010).

A seguranca da informacao nas redes inteligentes € reconhecida em nivel
mundial como uma questao critica e transversal que deve ser discutida por todos
agentes do setor elétrico. A implantacdo das redes inteligentes certamente
introduzira novas normas (NIST, 2010), especificacdes, requisitos técnicos e
dispositivos regulatérios que deverdo ser cumpridos pelos usudrios da
tecnologia.

No contexto dessas reflexfes, a questdo principal da dissertacdo foi
assim formulada: Que recomendagfes devem ser formuladas com o proposito
de orientar os agentes do setor elétrico na superacdo dos desafios impostos pela
introducéo de redes inteligentes de energia, particularmente no que se refere a
segurancga da informacéo?

Pela abrangéncia e complexidade do tema, a questdo principal foi
desdobrada nas seguintes questfes especificas que a pesquisa de mestrado
objetivou responder:

= Quais os fundamentos conceituais, regulatérios e normativos que
deveréo orientar a definicdo do marco regulatorio das redes inteligentes
de energia no Brasil?

= Quais vulnerabilidades na seguranga da informacdo devem ser
consideradas pelas concessionarias para superar os desafios impostos
pela introdugéo das redes inteligentes (smart grid)?

= Em que medida as concessionarias reconhecem os riscos de ataque
cibernético a que ficam expostas com a implantagdo das redes
inteligentes?

= Qual a importdncia de se implantar um sistema de seguranca da
informag&o nas concessionérias de energia elétrica, fundamentado nas
principais normas nacionais e internacionais aplicaveis e nas boas
praticas de experiéncias bem sucedidas em outros paises?
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1.2.
Objetivos: geral e especificos

1.2.1.
Objetivo geral

Analisar paradmetros relacionados a seguranca da informacdo na
implantacdo da infraestrutura de medicéo inteligente no smart grid e mostrar que
0s riscos associados podem ser minimizados pela adocdo de recomendacdes

normativas especificas.

1.2.2.
Objetivos especificos

Deste desdobramento da questdo central resultam o0s seguintes objetivos
especificos:

= Apresentar os fundamentos conceituais, regulatérios e normativos que
deveréo orientar a definicdo do marco regulatério das redes inteligentes
de energia no Brasil.

= |dentificar vulnerabilidades na seguranca da informacgéo que devem ser
consideradas pelas concessionarias para superar os desafios impostos
pela introducéo das redes inteligentes.

= Analisar em que medida as concessionarias reconhecem os riscos de
ataque cibernético a que ficam expostas com a implantacéo das redes
inteligentes.

= Discutir a importancia de se implantar um sistema de seguranca da
informag&o nas concessionarias de energia elétrica, fundamentado nas
principais normas nacionais e internacionais aplicaveis e nas boas
praticas de experiéncias bem sucedidas em outros paises.

1.3.
Motivacao

A introducdo de redes inteligentes na gestdo e operacdo do sistema
elétrico constitui tema central nos planejamentos estratégicos das principais
concessionarias de energia elétrica em diversos paises. No Brasil, algumas
empresas ja estdo desenvolvendo projetos pilotos de implantag&o. Light, Cemig,
AES Eletropaulo, Ampla, CPFL (Companhia Paulista de Forca e Luz) séo
empresas brasileiras que veem investindo significativos recursos neste padréo
de tecnologia ao longo dos ultimos anos.

Para que cada uma dessas empresas alcancem seus objetivos é de

grande importancia que os projetos estejam alinhados com as principais normas
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e recomendacgles técnicas de seguranca, evitando assim problemas futuros
oriundos de ataques cibernéticos.

Diante deste cenario, é esperado que os resultados desta dissertacédo
possam trazer os seguintes beneficios para os diversos atores do setor elétrico
brasileiro:

= Apontar os requisitos minimos para a definicdo de uma arquitetura de
seguranca da informacao relevante para as concessionarias de energia
elétricas e agente regulador no Brasil.

= Oferecer subsidios para os tomadores de decisdo e lideres das

concessionarias com relacdo a importancia da implantacdo de uma
arquitetura adequada de seguranca da informacdo para as redes
inteligentes.

= Publicar os resultados do estudo de caso em nivel nacional, focando na
seguranca da informacao, uma vez que o tema é central nas discussoes
sobre redes inteligentes de energia.

Preocupado com a atualidade de suas linhas de pesquisa, o Programa de
P6s-Graduacdo em Metrologia para Qualidade e Inovagédo (P6sMQI/PUC-Ri0)
acaba de incorporar o tema “Redes inteligentes" dentre suas prioridades, criando
uma linha especifica de pesquisa para estudar o tema. Esta dissertacdo sobre
seguranca de dados de concessionarias que fazem uso da tecnologia das redes
inteligentes contribui para o primeiro ciclo de pesquisas sobre o tema no ambito

do Programa.

1.4.
Metodologia

Para a classificagdo da pesquisa, tomou-se como base a taxonomia
apresentada por Vergara (2007), que classifica o trabalho quanto aos fins e
guanto aos meios a que se propde. Quanto aos fins, a pesquisa se classifica
como descritiva, pois apresenta caracteristicas claras e bem delineadas de
determinada populacdo ou fenébmeno. Para tal envolve técnicas padronizadas e
bem estruturadas de coletas de dados. Quanto aos meios de investigacédo, €
uma pesquisa bibliogréfica, ja que inclui um extenso estudo sistematico de textos
de autores credenciados e reconhecidos como referéncia sobre o tema, assim
definindo a base teédrica da dissertacdo. E de natureza documental, pela coleta
de informacgbes realizada em acervo oficial nas bases dos institutos de
normalizacdo e na base do Regulador do setor (a Aneel, Agéncia Nacional de
Energia Elétrica). Inclui, ainda, pesquisa de campo pela aplicacdo de um

questionario estruturado junto a concessionarias do setor elétrico brasileiro. Em
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funcdo da dindmica e novidade inerente ao tema, fez uso de fonte de dados e
informacgé&o atualizada, utilizando o noticiario da midia impressa, revistas técnicas
e artigos publicados e apresentados nos principais congressos do setor elétrico.

A Figura 1.1 apresenta o desenho da pesquisa segundo suas trés grandes
fases de desenvolvimento:

i. Pesquisa exploratoria e descritiva;
ii. Pesquisa aplicada (estudo de caso);
iii. Pesquisa conclusiva e propositiva.

Planejamento do estudo

Identificagdo das
de caso: definigdo das

vulnerabilidades na
seguranga da

Conceituagéo de unidades de anélise e

redes informagdo questoesdo caso
inteligentes
(Smart Grids)
Elaboragao de
Identificacéo dos instrumento para coleta Elaboracdo das

de dados

conclusdes e
recomendagdes

@ fundamentos
conceituais,

regulatérios e
normativos

aplicaveis

Conceituagao
de seguranga da
informacéo
(Cyber Security)

para os atores
envolvidos

Indicagdo de
estudos futuros

anallse dos dados

Analisar em que
medida as
concessiondrias
reconhecem os
riscos de ataque
cibernético

resultados:
+ Concessionaria1
+ Concessionaria 2

Fundamentos + Concessionarian

da normalizagéo

e

= Definigdo das
regulamentaco caracteristicas

_ deredes criticas de um

inteligentes modelo de gestdo

da seguranga da
informagao

Conclusdes do estudo de
caso

=3
[ ]
[ Coleta, tratamento e ]
[ Discusséo dos J
| |

N

Conclusoes
e recomendacdes

Pesquisa bibliografica e documental e R I
estudo de caso

Fase 1 — Pesquisa exploratoria e descritiva Fase 2 — Pesquisa aplicada

Figura 1.1 - Desenho da pesquisa, seus componentes e métodos.

Fase 3-
Conclusiva

Estudo de caso foi o método utilizado na fase da pesquisa de campo que
compreendeu pesquisa operacional e aplicacdo de um questionario. O
preenchimento do questionario contou com a participagdo de respondentes
envolvidos na implantac&o de projetos de redes inteligentes.

Segundo Yin (2010), o estudo de caso é uma investigacao empirica que: (i)
investiga um fendbmeno contemporaneo em profundidade e em seu contexto de
vida real, especialmente quando (ii) os limites entre o fenébmeno e o contexto ndo
séo claramente evidentes.

Ainda de acordo com Yin (2010), a investigacdo do estudo de caso (i)

enfrenta a situacdo tecnicamente diferenciada em que existirdo muito mais


DBD
PUC-Rio - Certificação Digital Nº 1112831/CB


PUC-RIo - Certificacdo Digital N° 1112831/CB

22

variaveis de interesse do que pontos de dados, e, como resultado (ii) conta com
multiplas fontes de evidéncia, com os dados precisando convergir de maneira
triangular, e como outro resultado (iii) beneficia-se do desenvolvimento anterior
das proposicdes tedricas para orientar a coleta e a analise de dados.

A partir da tipologia apresentada por Yin (2010), selecionou-se o estudo de
caso mais adequado para esta pesquisa: caso Unico holistico. Apesar de cada
concessionaria ser um sujeito de uma investigacao de caso individual, a andlise
agrupada dos resultados faz com que o estudo de caso seja Unico, no qual as
concessionarias tornaram-se parte de uma unidade de analise maior.

Finalmente, na terceira fase desta pesquisa (conclusiva e propositiva),
buscou-se formular recomendagfes para aplicagdo pratica nas concessionarias

do setor elétrico brasileiro.

1.5.
Estrutura da dissertacéo

A dissertacdo esta estruturada em seis capitulos, incluindo esta introducéo
(1). Sao trés capitulos de fundamentagéo teorica, abordando os temas centrais
da dissertagdo: (2) evolucdo das redes elétricas, (3) redes inteligentes e
seguranca da informacdo. Um capitulo dedicado as normas aplicaveis ao tema
redes inteligentes (4). O quinto capitulo apresenta o estudo de caso
propriamente dito. E por fim, apresentam-se algumas conclusées e encaminham-
se recomendacdes para trabalhos futuros (6).

O capitulo 2 — Redes inteligentes (smart grid) — conceitua as redes
inteligentes e apresenta os trés pilares que fundamentam esta tecnologia
inovadora. Os principais recursos da tecnologia sdo descritos com maior énfase
para a tecnologia de comunicacdo por ser a principal porta de entrada para as
invasdes na rede. Concluindo o capitulo, é discutido o problema relacionado com
a seguranca da informacdo fragilizada pela exposicdo do sistema a rede
inteligente.

O capitulo 3 — Redes de energia elétrica: perspectiva para uma
revolucdo no setor — apresenta a evolucdo das redes de energia elétrica no
Brasil e discute o panorama da adocdo das redes inteligentes no mundo. O
capitulo discute ainda os principais desafios e oportunidades para a implantagéo
desta nova tecnologia no contexto brasileiro e os principais motivadores para
adocdo das redes inteligentes no Brasil, destacando-se a sua aplicacdo ao

combate as perdas nao-técnicas e a inadimpléncia. E, também, os desafios
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regulatérios e o papel da Aneel no processo de adog¢éo das redes inteligentes no
Pais.

No capitulo 4 — O papel das normas para as redes inteligentes —
analisa-se a importancia das resolucdes e das normas para o ambiente das
redes inteligentes no Brasil. As principais referéncias teoricas para este capitulo
recaem sobre o documento publicado pelo NIST (National Institute of Standards
and Technology) - Guidelines for smart grid cyber security (2010), sobre a
resolugéo normativa n® 502 (Anexo II), publicada pela Aneel em 07 de agosto de
2012, sobre os resultados da audiéncia publica n° 43/2010 e, por fim, sobre os
esfor¢cos de normalizacdo do International Electrotechnical Commission (IEC),
através do grupo de trabalho IEC Smart Grid SG3.

O capitulo 5 — Seguranca da informacdo nas redes inteligentes de
energia elétrica: estudo de caso de concessionérias no Brasil — apresenta
e discute os principais resultados do estudo de caso.

No ultimo capitulo sdo formuladas as principais conclusées do trabalho.
Propdem-se recomendacdes para as concessionarias com o0 propoésito de
orienta-las na superacdo dos desafios impostos pela introducdo de redes
inteligentes de energia, particularmente no que se refere a seguranga da
informacgé&o. Concluindo a dissertacdo, sdo formuladas algumas recomendacdes

para desdobramentos futuros da pesquisa.
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Redes inteligentes (smart grid)

2.1.
Conceitos e definicdes

Existem vérias definicbes para a denominacdo redes inteligentes na
literatura especializada e em uso no mercado mundial de energia elétrica. Pode-
se dizer que embora a denominagdo smart grid elucide diferentes significados
para muitas pessoas, 0 seu entendimento guarda coeréncia entre as diferentes
definicdes existentes. Sua primeira citacdo foi em 2005, no artigo "Toward a
Smart Grid", de autoria de S. Massoud Amin e Bruce F. Wollenberg,
publicado na revista IEEE P&E (Amin et al., 2005).

Atualmente, as tecnologias da informacao, aliadas as de comunicacao,
permitem avancos significativos para processos que envolvem geracao,
transmissao e distribuicdo de energia elétrica. Medicéo eletrénica, comunicacéo,
sensoriamento, energias alternativas, armazenamento de eletricidade s&o
exemplos de techologias que compdem o conceito smart grid. Esses sdo
conceitos que promovem novos servigos para os consumidores (Hledik, 2009).
Em Jdltima analise, parece ndo haver didvida de que o acesso a novas
informagfes ird melhorar os produtos e servicos que sdo oferecidos aos
consumidores, levando a um consumo mais eficiente e mais racional.

O Departamento de Energia dos Estados Unidos afirma que as redes
inteligentes agrupam um conjunto avancado de tecnologias, métodos de controle
e comunicagfes que sdo integradas em uma rede elétrica (Rahman, 2009).

A expressao smart grid deve ser entendida mais como um conceito do que
como uma tecnologia ou equipamento especifico. Segundo Falcdo (2010), as
redes inteligentes (smart grid) baseiam-se na utilizag&o intensiva de tecnologias
de automacao, computacdo e comunicacdo na rede elétrica. Estas tecnologias
permitirdo a implantagéo de estratégias de controle e otimizagdo da rede elétrica
de maneira muito mais eficiente (Falcdo, 2010).

O grupo da comissdo europeia, que trata do tema “Redes inteligentes”,

prop6s a seguinte definigcao:
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Smart Grid € uma rede de energia elétrica que pode integrar
eficientemente o comportamento e as acdes de todos os usuarios
conectados a ela, a fim de garantir eficiéncia econdmica, sistema de
energia sustentavel, com baixas perdas e elevados niveis de qualidade e
seguranca de abastecimento (SGTF, 2011).

De acordo com Bouhafs (2012), as redes inteligentes poderiam ser
caracterizadas por um fluxo bidirecional de energia elétrica e informacéo, onde
as tecnologias de comunicagéao terdo um papel determinante.

H4 um consenso em formacdo de que a infraestrutura de comunicacao,
gue atualmente suporta a operacdo das redes, precisa de modernizagdo. A
infraestrutura de comunicacdo presente nas concessionarias do setor elétrico
brasileiro foi concebida para atender as necessidades de uma inddstria com
diferentes requisitos dos atuais.

A introducéo do conceito de redes inteligentes produzira uma convergéncia
significativa entre as infraestruturas de geracao, transmisséo e distribuicdo de
energia e a infraestrutura de comunicacgdes digitais e processamento de dados.
Esta ultima funcionard como uma Internet de equipamentos, interligando os
chamados IEDs (Intelligent Electronic Devices). Trocara informacgfes e acbes de
controle entre os diversos segmentos da rede elétrica. Essa convergéncia de
tecnologias exigira o desenvolvimento de novos métodos de controle, automacéao
e otimizacdo da operacdo do sistema elétrico.

De acordo com Falcdo (2010), algumas das principais caracteristicas
geralmente atribuidas as redes inteligentes séo:

= auto-recuperacdo: capacidade de automaticamente detectar, analisar,
responder e restaurar falhas na rede;

»= analise do comportamento dos consumidores nos processos de
planejamento e operacgéo da rede;

= tolerancia a ataques externos: capacidade de mitigar e resistir a ataques
fisicos e cyber-ataques;

= qualidade de Energia: prover energia com a qualidade exigida pela
sociedade digital;

= acomodacdo de uma grande variedade de fontes e demandas:

capacidade de integrar de forma transparente (plug and play) uma
variedade de fontes de energia de varias dimensdes e tecnologia;

= reducdo do impacto ambiental do sistema produtor de eletricidade,
reduzindo perdas e utilizando fontes de baixo impacto ambiental;

= resposta da demanda mediante a atuagcdo remota em dispositivos dos
consumidores;

= viabilizacdo de mercados competitivos de energia;
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A Figura 3.1 apresenta o conceito de redes inteligentes. Visdo da Nansen
(2010), que é fornecedora de solugcbes de medicdo para o setor de energia

elétrica.
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Figura 2.1 - O conceito smart grid.
Fonte: Nansen, 2010.

Para que o conceito de smart grid seja compreendido e implantado no
Brasil, algumas transformacdes devem ser introduzidas no setor. Modernizagéo
da infraestrutura, instalagdo de camadas digitais, implantacdo de novos
softwares e capacidade de processamento de dados, que sdo a esséncia da
rede inteligente. O Quadro 3.1 traca um comparativo das principais

caracteristicas do padréo atual de rede de energia e das redes inteligentes.

Quadro 3.1 - Comparacédo darede elétrica atual com as redes inteligentes.

Rede (padréo atual)

Rede Inteligente

Os consumidores estdo desinformados e nao
participam do sistema.

As informacdes de pregos estao disponiveis,
assim o cliente tem a escolha de muitos planos,
precos e opcdes de compra e venda.

Dominada pela producdo centralizada, muito
limitada na geracé@o e armazenamento.

Recursos energéticos plug and play para
complementar a producéo centralizada.

Mercado limitado e nao integrado.

Mercado integrado e que possibilita inovacao.

Concentra-se em falhas ao invés da qualidade
da energia.

Qualidade e prioridade, com uma variedade de
opcbes de preco de acordo com as
necessidades do cliente.

Inteligéncia da rede limitada.

Integracdo inteligente da rede com a geréncia.
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Rede (padréo atual) Rede Inteligente

Foco na protegdo apo6s a falha. Evita interrup¢des, minimiza o impacto e se
recupera rapidamente de falhas.

Vulneravel a vandalos e a desastres naturais. Detecta, atenua e se restaura rapida e
eficientemente apos desastres.

PUC-RIo - Certificacao Digital N° 1112831/CB

Fonte: Lopes, 2012.

Para que o processo de modernizagdo da rede aconteca de forma
eficiente, alguns conceitos devem ser observados (MME, 2010):

= Confiabilidade;

= Eficiéncia;

= Seguranca,;

= Questdes ambientais;

= Competitividade.

As tecnologias envolvidas no conceito das redes inteligentes podem ser
divididas em quatro grupos: medicdo eletrbnica, comunicacéo,
sensoriamento/automacdo e computagdo. A Figura 3.2 ilustra os grupos de
tecnologias que viabilizam o conceito das redes inteligentes.

Medigao
eletronica

Redes

Computagao Comunicagdo

Inteligentes

Sensoriamento
e automagao

Figura 3.2 - Tecnologias viabilizadoras das redes inteligentes.
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2.1.1.
Medicéao eletrénica

BN

A medicdo eletrbnica ndo se limita apenas a instalacdo de medidores
eletrdnicos nas residéncias ou estabelecimentos dos consumidores das
concessionarias de energia elétrica. Toda a medi¢éo envolvida, da geragéo até o
consumidor final, faz parte dessa categoria. Processos como controle de perdas,
planejamento e operacgéo da rede estéo diretamente ligados a essa tecnologia.

Na medida em que as concessiondrias fizerem a substituicdo dos
medidores eletromecanicos por outros eletrénicos, uma grande massa de dados
podera ser alocada nos centros de controle das empresas, permitindo melhor
planejamento e controle de toda a rede. A partir da utilizacdo desses medidores,
diversos novos servigos poderdo ser ofertados ao consumidor, além de se mudar
o conceito de utilizagdo das cargas, que poderdo ser controladas remotamente,
tanto pelo consumidor, quanto pela concessionaria.

Por exemplo, o despacho de equipes devera ser bastante reduzido, ja que
0 processo de interrupcéo e religacdo do fornecimento de energia poderé ser
feito remotamente pela concessiondria, gragas ao poder de comunicagdo
bidirecional dos novos medidores. Além disso, uma possivel interrup¢do no
fornecimento de energia, provocada por algum evento inesperado, sera
percebida pela concessionaria quase que automaticamente, ndo havendo mais a
necessidade de o consumidor avisar a empresa o fato.

A partir da implantagdo dos medidores eletrénicos, o consumidor tera mais
condicbes de gerenciar seu uso de energia. Varios aplicativos ja estdo em
desenvolvimento para proporcionar o acesso aos dados de medicao, auxiliando
na tomada de decisdo (MME, 2010).

Alguns exemplos de interagdo entre o consumidor e a concessionaria sao:
gestdo do consumo em tempo real, equipamentos que mais consomem energia,
valor a pagar até o momento, projecdo de fatura no final do ciclo, etc. Antes
mesmo de chegar a sua casa, 0 consumidor podera programar qualquer
equipamento conectado a rede elétrica (MME, 2010).

Uma transformacdo muito aguardada pelos atores desta industria € a
definicdo de vérios niveis de tarifa de energia, pois a partir da medicao
eletrbnica, o preco da energia poderd variar ao longo dia. Esse sinal tarifario
proporcionara uma redugdo do pico de demanda, gerando uma economia em
investimentos de geragéo e expansao de rede. A Figura 3.3 ilustra um esquema

com as principais aplicacdes para as redes inteligentes.
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Figura 3.3 - Aplicacdes de medic¢ao eletrénica.

Fonte: Nansen, 2010.

s

Para melhor compreensdo da medicdo inteligente, é importante definir

alguns termos relacionados a evolucao da mesma:

= AMR (Automated Meter Reading);

= AMI (Advanced Metering Infrastructure);
= AMM (Advanced Meter Management);

= MDM (Meter Data Management)

O Quadro 3.2 apresenta uma definicdo para cada um desses itens.

Quadro 3.2 - Medicéo eletrdnica

Tecnologia

Definicéo

AMR (Automated
Meter Reading), ou
Leitura Automatica do
Medidor

Sistema que realiza a leitura automatica de dados do medidor (e.g.:
consumo e status), podendo ser eletrdnico ou eletromecénico.
Inicialmente visava aperfeicoar o processo de faturamento ao permitir
maior acuracia nas medi¢cdes e economia de custos com pessoal de
campo (leituristas). Este conceito foi lancado na década de 80, quando
diversos paises investiram em AMR com projetos priorizando a leitura
remota dos medidores.

AMI (Advanced
Metering
Infrastructure), ou
Infraestrutura de
Medicdo Avancada

Sistema com capacidade de medigdo, leitura (programada ou por
demanda) e validacdo de dados de uso de energia. Este modelo se
comunica com medidores inteligentes de energia elétrica via diferentes
meios de comunicagdo. A comunicagdo é estabelecida em via dupla.
Em sintese, a AMI preparou o terreno para o surgimento da medicédo
inteligente.

AMM (Advanced Meter
Management), ou
Gerenciamento do

Plataforma técnica de gerenciamento para medidores inteligentes
(smart meters). Apresenta as seguintes fungbes bésicas: (i)
gerenciamento de dispositivo (p. ex., gestdo de pardmetros dos
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Tecnologia Definicédo

Medidor Avancado medidores), (ii) gestdo de grupo, possibilitando o controle de grupos de
dispositivos, como configuragdo e upgrade de firmware, e (iii) gestéo de
plataforma de comunicagdo, assegurando comunica¢do dupla via
confiavel entre medidores e CCM (Centro de Controle de Medigdo),
reportando status de rede, desempenho da comunicacdo e situagtes

de excecéo.
MDM (Meter Data Processa e gerencia dados gerados pelos medidores, que devem
Management), ou experimentar crescimento exponencial com a exigéncia de menor
Gerenciamento de intervalo entre leituras (a partir de 15 min.). Também fara registro de
Dados do Medidor informagdes complementares (p. ex., fator de poténcia, DEC, FEC, DIC,

FIC DMICZ), a fim de aperfeicoar processos das concessionarias como
faturamento, eficiéncia operacional, servicos ao consumidor, previséo
de demanda de energia, gerenciamento do sistema de distribuigdo
(DMS: Distribution Management System), gestéo de fraudes, gestédo de
demanda, dentre outros.

Fonte: Vieira, 2011.

2.1.2.
Comunicacao

Uma importante funcionalidade dos medidores inteligentes € a sua
capacidade de se comunicar com outros equipamentos instalados na rede ou
nas unidades consumidoras. Essa inovagdo caracteriza uma relevante mudancga
na prestacdo de servigcos do setor de energia.

Um sistema de comunicagdo constitui-se no componente-chave da
infraestrutura de uma rede inteligente (Laverty, 2010). Com a integracdo de
tecnologias e aplica¢des avancadas para alcangar uma forma mais inteligente de
infraestrutura de rede, uma expressiva massa de dados geradas a partir de
diferentes aplicacdes estara disponivel para posterior andlise e controle. Por
isso, a definicdo dos requisitos de comunicacao constitui variavel critica para as
concessionarias de energia elétrica. O desafio que se impde as tecnologias de
comunicacado refere-se a sua capacidade de operar com grande volume de
dados de forma confiavel, segura e a um baixo custo (Gungor, 2010).

Atualmente existe uma portfolio de tecnologia disponivel no mercado com
0 oObjetivo de propiciar essa comunicacdo. Entre elas o Power Line
Communication (PLC), ZibBee, redes Mesh, radiofrequéncia e redes celulares do
tipo General packet radio service (GRPS).

A escolha da tecnologia de comunicacdo dependera de uma série de

fatores, dentre estes, topologia, preco, disponibilidade, alcance e viabilidade

2 S50 indicadores gue servem para monitorar a qualidade do fornecimento de energia
elétrica pelas concessionarias. DEC (Duragdo Equivalente de Continuidade), FEC (Frequéncia
Equivalente de Continuidade), DIC (Duracg&o de Interrupcao Individual por Unidade Consumidora),
FIC (Frequéncia de Interrupgédo Individual por Unidade Consumidora) e DMIC (Duragdo Maxima de
Interrupgao Continua por Unidade Consumidora).
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(MME, 2010). Provavelmente, uma mesma concessionaria far4 uso de mais de
uma tecnologia, ja que atuam em &reas de concessao extensas e com grande
variedade de terrenos e classes consumidoras.

O principal requisito da comunicacdo para as redes inteligentes € o
protocolo. Segundo especialistas do setor, 0 uso de um protocolo proprietario e
fechado poderd implicar no aumento dos precos e falta de competi¢do. Por isso,
acredita-se que a adog¢do de um protocolo publico seria mais adequada. Esta
pratica podera garantir a competicdo e a utilizacdo de equipamentos de varios
fabricantes, sem necessidade de mudanca na contratacdo de servicos de
comunicacéo de dados.

A comunicacdo em duas vias (concessionaria - cliente e vice-versa) é
fundamental para que o conceito de redes inteligentes seja totalmente
viabilizado. Processos de interrupgéo e religacdo de fornecimento remotas, envio
de informagédo sobre consumo em tempo real e definicho de novos postos
tarifarios dependem dessa comunicacgéo bidirecional.

Neste novo padrdo de rede, os consumidores estdo permanentemente
conectados com a rede, gerando e recebendo informacdes. Isso permite que 0s
consumidores facam uma gestdo de seus gastos, além de possibilitar uma
avaliacdo em relagcdo & demanda e qualidade de servico (Lopes, 2012).

De acordo com Gungor (2011), outro conceito muito importante é a
interoperabilidade. Diversos sistemas e seus componentes precisam ter a
capacidade de operar em conjunto. A interoperabilidade permite a integracéo, o
funcionamento cooperado e a comunicacdo bidirecional entre 0s varios
elementos interconectados do sistema elétrico. Para que seja efetiva, devera ser
estruturada uma padronizacdo de interfaces, protocolos e outros elementos de
interconexao.

Em resumo, do ponto de vista das redes de comunicacdo de dados, as
redes inteligentes podem fazer uso potencial de um conjunto abrangente de
tecnologias de rede, tais como (Lopes, 2012):

= PLC (Power Line Communications) — versdes faixa larga e faixa
estreita;
= Ethernet (E-Carrier, Gigabit, EPON e outras);

= [P/MPLS (MultiProtocol Label Switching) e IP/GMPLS (Generalized
MPLS) (IP com comutacéao de circuito eficiente e restauracao);

* |P/WDM (IP com redes éticas de alto desempenho);

= DCN (Dynamic Circuit Network) (redes com provisionamento de
circuitos dinamicos);

= Redes de Sensores sem Fio (WSN — Wireless Sensor Networks) e
redes em malha (mesh);
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= WiFi - IEEE 802.11;

= WiMax;

» Solugbes tecnoldgicas baseadas na telefonia mével (GSM, GPRS,
3G, 4G);

= ZigBee;
= Bluetooth;
= Qutras.

2.1.3.
Sensoriamento e automacao

As redes inteligentes sdo amplamente baseadas no monitoramento,
caracteristicas fundamentais em todos os componentes da rede. Isso s6 é
possivel mediante o uso intensivo das tecnologias de comunicacdo que atuam
na integracao de varios componentes.

Para as transmissoras e distribuidoras de energia, a técnica de
sensoriamento mais importante é o phasor measurement unit (PMU). Os PMUs
sao dispositivos de alta velocidade capazes de monitorar a qualidade da energia
e, em alguns casos, atuar na rede automaticamente, de acordo com as medidas
aferidas (Lopes, 2012).

Os sistemas avancados de controle e automacao também constituem um
grupo importante para as redes inteligentes. Eles monitoram e controlam os
elementos essenciais da rede. Algoritmos inteligentes permitem a coleta e
andlise eficiente de dados, fornecem solu¢des para operadores humanos e
também sao capazes de atuar de forma autbnoma (OECD, 2009).

Por exemplo, novos sistemas de automagdo de subestacbes foram
desenvolvidos com a capacidade de monitorar as informagfes in loco ou
remotamente. Considerando que a informacdo da subestacdo sO estava
disponivel localmente nas redes tradicionais, novos subsistemas sédo capazes de
tornar esta informacao disponivel em toda a rede e, assim, proporcionar melhor
gerenciamento de energia. As falhas podem ser detectadas muito mais rapido do

que nas redes tradicionais e 0s tempos de interrup¢éo pode ser reduzido.

2.1.4.
Computacéo

Um elemento chave das redes inteligentes sdo os programas de apoio a
deciséo e interfaces humanas. O volume de dados em redes inteligentes ira

aumentar significativamente comparado as redes tradicionais.
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Como Houseman e Shargal (2009) sugerem, "uma concessionaria, com
cinco milhdes de consumidores ter4 mais dados na sua rede de distribuicdo do
que o grupo Wal-Mart, que gerencia o maior repositério de dados do mundo".
Um dos principais desafios das concessionarias refere-se a integracdo e gestao
de todos os dados gerados. Consequentemente, outro desafio é disponibilizar
estes dados para operadores e administradores de rede de forma amigavel para
apoiar suas decisoes.

De acordo com pesquisadores do Science Applications International
Corporation (2006), algoritmos de inteligéncia artificial e mineracdo de dados
poderdo contribuir para a gestao deste volume de dados e para criar um formato
mais eficaz para a compreensdo do usuéario. Estas ferramentas tém
caracteristicas de aprendizado a partir de uma série historica, ou seja, 0S
algoritmos tem a capacidade de aprender e adaptar-se a fim de criar padrées
que possam suportar a tomada de decisao.

Novas tecnologias de banco de dados e novos métodos de visualizagdo
permitem a integragdo de dados de diferentes fontes. Por exemplo, os
operadores podem ter acesso as informagfes sobre o estado da qualidade da
rede, identificando instabilidades e falhas. A area de planejamento podera
acompanhar o consumo horario de cada cliente, aprimorar todo o processo de

compra e venda de energia, desenvolver programas de eficiéncia energética etc.

2.2.
Smart grid e o problema da seguranga da informacéao

Entende-se que as redes inteligentes serdo capazes de introduzir novas
funcionalidades ao sistema atual de energia elétrica. No entanto, elas também
poderdo introduzir varios novos riscos de seguranca para o sistema. A
dependéncia do uso de eletricidade para todos os setores produtivos de um pais
faz da rede de energia elétrica um bem essencial. A interrup¢éo do fornecimento
de energia elétrica sempre proporciona grandes impactos sociais, por isso a
seguranca da rede é uma questdo de grande importancia para todos. Na visao
de especialistas, as redes inteligentes introduzirdo novos riscos de seguranca
relacionados com as suas necessidades de comunicacdo, automacdo de
sistemas, agregacao de novas tecnologias e tratamento de dados (Baumeister,
2010).

A espinha dorsal das tecnologias que compdem as redes inteligentes € a

propria rede. Sobre esta rede, diferentes componentes do smart grid estardo
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conectados. A comunicacao entre todos os componentes sera bidirecional e os
dados trafegaréo pela propria rede elétrica. Segundo especialistas do setor, esta
conexao introduzira riscos de seguranga para O sistema, apesar de ser
fundamental para a implantagdo das principais funcionalidades das redes
inteligentes.

A conexdo dos diferentes componentes certamente aumentara a
complexidade da rede de energia elétrica e o numero de oportunidades para
novas vulnerabilidades de seguranca. Novos componentes funcionardo como
pontos de entrada que poderdo ser usados para obter acesso ao sistema de
energia eléctrica.

Como se pode perceber, uma das grandes funcionalidades das redes
inteligentes é a sua capacidade de transportar dados pela rede. Entretanto, este
tipo de transporte pode gerar vulnerabilidade para o sistema. Alguns dos
componentes da rede requerem dados em tempo real. A perda de dados ou a
laténcia pode ter efeitos adversos sobre a rede de energia elétrica. Por exemplo,
o software de gestdo do estado do sistema podera estar em risco de ser invadido
por um coédigo malicioso que altere sua funcionalidade. A interrup¢do da
comunicacgdo ou alteracdo do estado da rede pode levar a perda de energia.

A conexdo dos diferentes componentes do sistema de energia elétrica
exigird a interagdo entre novas tecnologias. Essa interacdo entre diferentes
tecnologias também introduzird novos riscos de seguranca. As redes inteligentes
terdo que apoiar os sistemas corporativos. Por sua vez, estes sistemas ndo
possuem requisitos de seguranca para suportar o novo modelo de rede,
tornando-se o elo mais fraco para um ataque. Além disso, as novas tecnologias
gue estdo sendo utilizadas nos componentes das redes inteligentes podem exibir
vulnerabilidades de seguranca que podem oferecer ameagas resultando em

sérios problemas para a concessionaria.

2.3.
O custo do cybercrime no Brasil

De acordo com os resultados de um estudo realizado pela
Norton/Symantec (2012), o custo de crimes realizados através da internet no
Brasil, incluindo fraude e roubo de informagBes bancarias pelo uso de virus, é de
cerca de R$ 16 bilhdes anuais. Este montante representa 7% do prejuizo global

causado pelo cibercrime.
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Estimativas da Norton/Symantec indicam que o Brasil € o terceiro pais
mais afetado por atividade ilegal na rede, atras apenas de China (R$ 92 bilhdes),
EUA (R$ 42 bilhdes) e empatado com a india.

A PricewaterhouseCoopers também realizou uma pesquisa global sobre
crimes econdmicos em 2011. Os resultados desta pesquisa evidenciaram que,
nos ultimos dois anos, os crimes digitais passaram de irrelevantes ao segundo
lugar na lista dos crimes econdémicos sofridos por empresas brasileiras (Avruch,
2012). Apesar de as empresas estarem cada vez mais dependentes de
tecnologia, elas ainda sdo despreparadas para tratar dos riscos associados aos
ataques cibernéticos.

A pesquisa acima referida apresenta uma visdo corporativa sobre crimes
econdmicos que estdo em forte tendéncia de alta no Brasil, e focou nos crimes
digitais — cometidos com a utilizagdo de computadores e internet como elemento
principal. Somente no pais, 32% das empresas ouvidas foram vitimas desse tipo
de atague nos ultimos 12 meses, contra 23% na média global (PwC, 2011). De
acordo com a PricewaterhouseCoopers, em 2009, os respondentes ndo citaram
0s ataques cibernéticos entre os mais relevantes no Brasil. A Figura 3.4
apresenta os principais tipos de crimes econdmicos de acordo com a pesquisa

realizada pela PricewaterhouseCoopers.

G8%
T2%

Roubos de ativos

[

Crimes eletrdnicos 32%
23%

18%

Corrupgio e suborno
Ped 24%

1%

Fraude contabil
24%

Brasil B Giokal

Figura 3.4 - Principais tipos de crimes econdmicos informados.
Fonte (PwC, 2011).

Apesar do incremento do niumero de ataques virtuais, o estudo evidencia
que os principais executivos e a diretoria das empresas ainda ndo adotaram

processos de verificacdo de ameacas de crimes digitais ou os adotaram de
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modo ndo formal, para fins especificos. Em linhas gerais, a maioria dos
colaboradores das empresas nao tem, ou ndo sabem da existéncia, de um plano
de resposta a crises cibernéticas. 37% das empresas brasileiras (42% no
mundo) ndo promoveram qualquer tipo de treinamento em seguranca digital nos
altimos 12 meses (PwC, 2011).

Em termos econOmicos, a pesquisa evidencia numeros ainda mais
preocupantes, pois os custos envolvidos com os crimes digitais sdo elevados.
Oito em cada cem empresas afetadas no Brasil sofreram perdas superiores a
US$ 5 milhBes e 5 (cinco) em cada cem registraram prejuizos de US$ 100
milhdes a US$ 1 bilhdo (PwC, 2011).

Por referir-se a um conceito recente que se aplica a inUmeros elementos
da rede de distribuicdo, o tema associado a seguranca da informacao nas redes
inteligentes é extremamente complexo. Entendido como o indutor de uma
revolugdo no setor elétrico como um todo, o tema vem sendo estudado e
pesquisado de forma gradativa pelos diferentes atores que participam do setor.
A seguranca da rede e a blindagem dos sistemas operados pelas
concessionarias devem ser avaliadas criticamente no &ambito de cada
componente que integra a rede inteligente, levando-se em conta a conexao entre
cada um desses elementos. Ciente da extensdo do tema, esta pesquisa nao tem
a pretensdo de exaurir o assunto, mas, tdo somente, contribuir para a reflexdo
da problematica relacionada a seguranca da informacéo no uso do smart grid, a

luz dos objetivos propostos no capitulo 1 da dissertacao.

2.4.
Seguranca da informacao

A informagcdo é um ativo que, como qualquer outro ativo importante, é
essencial para 0s negocios de uma concessionaria de energia elétrica e,
consequentemente, necessita ser adequadamente protegida. Isto é
especialmente importante no ambiente dos negoécios, cada vez mais
interconectado. Como um resultado deste incrivel aumento da
interconectividade, a informacgéo estd agora exposta a um crescente numero e a
uma grande variedade de ameacas e vulnerabilidades (ABNT, 2005).

As redes inteligentes precisam ser dotadas de uma nova arquitetura de
seguranca em fungdo do arcabouco tedrico exposto nos capitulos anteriores.
Mesmo que cada fornecedor atente para o tema e faca uso de todas as normas

de seguranga, a conexdo entre varias tecnologias pode se transformar em
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vulnerabilidade para o sistema. Isso ndo significa que o atendimento as normas
ndo seja suficiente, mas alerta para o fato de que a conexdo de diferentes
tecnologias pode apresentar novos requisitos de seguranca. Tal situacdo pode
expor as concessiondrias as diversas ameacas. Na visdo da Associacao
Brasileira de Normas Técnicas (ABNT), o organismo normalizador brasileiro, as
principais causas de ataque a um sistema digital originam-se de fraudes
eletrénicas, espionagem, sabotagem, vandalismo, blackouts, cédigos maliciosos,
hackers, entre outras (ABNT, 2005). Para a ABNT, seguranca da informagé&o (Sl)
tem como objetivo proteger a informacéo contra ameagas no intuito de garantir a
continuidade, minimizar os danos e maximizar os investimentos e oportunidades
do negécio. A seguranga da informagdo € obtida com a utilizagdo de controles:
politicas, praticas, procedimento, estruturas organizacionais e infraestruturas de
hardware e software.

Ja na viséo de Nordell (2012), a seguranca da informagéo é caracterizada
pela preservacdo da disponibilidade, integridade, confidencialidade e
autenticidade da informacao, e visa preservar a competitividade, o faturamento,
a lucratividade, o atendimento aos requisitos legais e a imagem das
concessionarias de energia elétrica. Nesse contexto, assim conceitua:

= confidencialidade: a propriedade de que informacdes confidenciais
nao serdo divulgadas a pessoas nao autorizadas, entidades ou
processos.

» integridade: a propriedade que os dados sensiveis ndo foram
modificados ou excluidos de forma ndo autorizada e sem ser detectado.

= disponibilidade: a propriedade de ser acessivel e utilizavel sob
demanda por uma entidade autorizada.

= autenticidade: a certeza de que o dado (em analise) provém das fontes
anunciadas e que néo foi alvo alterado ao longo de um processo.

2.5.
Potenciais riscos e ameacas de ataques cibernéticos

Os riscos de seguranca da informacdo se configuram pela potencial
exploragdo de uma ou mais vulnerabilidades de um componente das redes
inteligentes. Quer por parte de uma ou mais ameacas, quer por impacto negativo
no processo de distribuicdo de energia.

Entende-se, assim, que a identificacdo das potenciais ameacas e
vulnerabilidades da rede compreende um passo fundamental no tratamento
deste tema. O Quadro 3.2 apresenta as principais fontes de ameaca, motivagoes

e possiveis consequéncias de um ataque cibernético.
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Fontes de ameaga Motivagéo Possiveis Consequéncias
Desafio Hacking;
Egocentrismo Engenharia social;
Hacher, cracker Protest.o Nggagéo de sgrvigo;
Rebeldia Pichacgéo de sites;
Status Invaséo de sistemas, infiltracdes;
Dinheiro Acesso nao autorizado.

Criminosos digitais

Destruigcdo de informacdes
Acesso a dados sigilosos
Divulgacao ilegal de informagbes
Ganho monetario
AlteragBes ndo autorizadas de

Atos virtuais fraudulentos (interceptacéo de
dados, atague homem-no-meio, IP
spoofing, etc.);

Intruséo de sistemas.

Suborno por informagéo;

dados Ataques a sistemas (negacéo de servico);
Chantagem Ataques com bombas;
Destruigéo Guerra de informagcéo;
. Vinganca Ataques a sistemas;
Terroristas Exploragdo Invasdo e dominagdo de sistemas;

Ganho politico
Cobertura da midia

Alteragdo de sistemas.

Espibes

Vantagem competitiva
Espionagem econémica

Garantir vantagem de um posicionamento
defensivo;

Garantir uma vantagem politica;
Explora¢é@o econdmica;

Furto de informacdes;

Violagdo da privacidade das pessoas;
Engenharia social;

Invaséo de sistemas;

Invaséo de privacidade;

Acessos ndo autorizados em sistemas

Pessoas: mal
treinadas,
insatisfeitas, mal-
intencionadas,
negligentes,
imprudentes,
desonestas,
demitidas.

Curiosidade
Egocentrismo
Informag8es para servigo de
Inteligéncia
Ganhos financeiros
Vinganga
Acdes ndo intencionais ou
omissdes (erro na entrada de
dados, erro na programacao).

Agresséo a funcionario;

Chantagem;

Busca de informacéo sensivel;
Abuso dos recursos computacionais;
Fraudes;

Furto de ativos;

Suborno de informacéo;

Inclusdo de dados falsos;

Corrupgéo de dados;

Interceptacéo de informacéo;

Desvio de informacéo;

Uso de programas ou codigos maliciosos;
Sabotagens;

Invaséo de sistemas;

Acessos ndo autorizados a sistemas.

Fonte: ABNT, 2008.
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2.6.
AMI (Advanced Metering Infrastructure) - Vulnerabilidades

A implantacao da infraestrutura de medi¢do avancada (AMI) é vista como
um dos primeiros passos na digitalizacdo dos sistemas da rede elétrica. Apesar
do aumento da utilizacdo desta tecnologia, pouco se tem pesquisado no sentido
de identificar as necessidades de seguranca para estes componentes. Os
medidores inteligentes (smart meters), no entanto, sdo alvos atraentes para
exploracdo e ataques as redes das concessionarias. Atualmente, nos Estados
Unidos, estima-se que US$ 6 bilhdes sdo perdidos através de fraudes (Amin,
2012).

Possiveis ameacas aos medidores eletrbnicos resultam de atos
relacionados a:

= fabricar leituras do medidor de energia;
* manipular os custos de energia;

= perturbar o equilibrio de carga dos sistemas locais de repente
aumentando ou diminuindo a demanda por energia;

= ganhar o controle de milh6es de medidores e, simultaneamente,
desliga-los;
= enviar sinais de comando falsos;

= desativar a rede de controle e sistemas de computador do centro de
medicao;
» desativar relés de protecao.

De acordo com Amin (2012), os requisitos de seguranca devem ser
observados em todos os niveis da rede para que o sistema seja confiavel. Neste
sentido, justifica-se o emprego de estratégias regulatérias, dentre as quais o
estabelecimento e a adesdo as normas técnicas, voltadas para a garantia da
seguranca da informacao nas redes inteligentes.

No proximo capitulo, analisa-se a importancia das resolugbes e das
normas para a seguranca da informacdo no ambiente das redes inteligentes. As
principais referéncias tedricas para este capitulo recaem sobre o documento
publicado pelo NIST (National Institute of Standards and Technology) -
Guidelines for smart grid cyber security e sobre a resolugdo normativa n® 502,

publicada pela Aneel em 07 de agosto de 2012.


DBD
PUC-Rio - Certificação Digital Nº 1112831/CB


PUC-RIo - Certificacdo Digital N° 1112831/CB

3
Redes de energia elétrica: perspectiva para uma revolugao
no setor

Muito se tem falado sobre as redes inteligentes e suas aplicacdes pelas
concessionarias de energia elétrica de todo o mundo. Em linhas gerais, as
empresas ao adotar esse tipo de tecnologia, esperam resolver questdes
intrinsecas ao padrao antigo de rede, melhorando a eficiéncia, a confiabilidade, a
economia e a sustentabilidade dos servigos de eletricidade (Garcia, 2012).

A implantagcdo das tecnologias de rede inteligente implicard na
reformulac@o da indastria de servigos do setor elétrico. Ndo obstante o termo
comumente referir-se & infraestrutura técnica, a sua aplicacdo € ampla
envolvendo conceitos de tecnologia da informacdo (TI) que visam integrar

sistemas de comunicacdo e infraestrutura de rede a infraestrutura da rede

elétrica como um todo.

3.1
Redes inteligentes: experiéncias relevantes

No contexto global, notadamente na Europa, as redes inteligentes estdo
sendo utilizadas para obter uma matriz energética compativel com as metas de
emisséo de poluentes e aprimorar agdes de eficiéncia energética.

No que concerne o uso das redes inteligentes, a Europa se destaca pela
sua aplicacéio em estagio avancado. O Plano 20-20-20° europeu tem por objetivo
impulsionar acdes de eficiéncia energética baseadas nas tecnologias de redes
inteligentes em todo o continente. A Alemanha tem feito ambiciosos estudos no
sentido de expandir a energia renovavel a 100% da matriz até 2050. Desde ja,
tem incentivado o desenvolvimento de projetos em duas frentes: a microgeracéo
distribuida e a reducao de consumo (DECC, 2009).

O Reino Unido pretende reduzir em 80% as emissdes de CO2 até 2050.
Para alcancar esta meta, o governo vem promovendo diversas acdes, dentre as

quais esta prevista a substituicdo de 53 milhées de medidores de gés e

*0 plano da Unido Européia 20-20-20 estabelece objetivos para 2020 de melhoria da
eficiéncia energética em 20%, reduzindo as emissfes de CO2 em 20% e aumentando as fontes de
energia renovaveis para 20% das fontes de energia.
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eletricidade até o final de 2019. Segundo as ultimas estimativas do governo, o
projeto tem um custo estimado de R$ 32 bilhdes e promovera uma economia
anual média de R$ 67 por consumidor (DECC, 2009).

Nos Estados Unidos, as iniciativas estaduais isoladas foram impulsionadas
pelo pacote federal de US$ 4,5 bilhdes, que prevé o financiamento de 50% dos
projetos de implantacao de redes inteligentes. O ousado plano tem contribuido
com um investimento da ordem de US$ 330 milhGes alocando recursos em 11
projetos, em sua maioria no estado do Texas, cujos investimentos totalizam
cerca de US$ 850 milhdes (Zpryme, 2011).

A Figura 2.1 ilustra os principais projetos de redes inteligentes que estdo

sendo desenvolvidos ao redor do mundo.
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Figura 3.1 - Projetos de smart grid no mundo (2012).
Fonte: Google Maps.

Em termos de investimento, a China apresenta-se como lider mundial no
desenvolvimento de projetos de redes inteligentes. Os dados de 2012 assim se
apresentam: China (US$ 7,32 bilhdes); EUA (US$ 7,09 bilhdes); Japdo (US$ 849
milhdes) e Coreia do Sul (US$ 824 milhdes). A Europa, representada pela
Espanha, aparece em quinta posicao no investimento (US$ 807 milhdes)
(Zpryme, 2011). A Figura 2.2 ilustra os investimentos realizados por alguns

paises na tecnologia de redes inteligentes.
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Figura 2.2 - principais paises investidores em tecnologias de smart grid.
Fonte: Smartgridnews, 2012.

3.2.
Desenvolvimento e difusdo da tecnologia em nivel mundial

A despeito de a industria reconhecer que existem incertezas associadas a
evolugdo e difusdo das redes inteligentes, as principais concessionarias do
mundo estdo desenvolvendo projetos para implantacdo dessas redes. Esses
projetos refletem desenvolvimentos em grande escala ou projetos pilotos. No
gue concerne 0s projetos piloto, a prioridade sinaliza tecnologias candidatas que
visam compreender 0s aspectos construtivos, evolutivos e operacionais das
redes inteligentes (ABDI, 2012).

De acordo com a Agéncia Brasileira de Desenvolvimento Industrial (ABDI),
as iniciativas observadas em alguns paises europeus (e.g.: Reino Unido, Franca
e Espanha), somam mais de 100 milh6es de medidores. O Quadro 2.1 apresenta
as principais iniciativas na implantacéo das redes inteligentes ao redor do mundo

sdo:
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pais iniciativas de implantacéo de redes inteligentes no mundo.

Pais

Iniciativa

China

Desde 2010, a estatal chinesa State Grid Corporation of China (SGCC)
iniciou um programa piloto voltado para o planejamento da implantacdo das
redes até 2030.

A partir de 2011, a implantacdo de medidores inteligentes ganha foco e os
editais iniciais devem somar mais de 40 milhdes de medidores, muitos deles
com telemedicé@o por meio da tecnologia PLC.

Estados Unidos

Desde 2009, os EUA destinaram cerca de U$ 4,5 bilhdes para modernizagdo
das redes elétricas por meio do American Recovery Reinvestment Act dos
guais, mais de U$ 600 milhdes sdo para provas de demonstracéo. Estados
que lideram as iniciativas sdo: Texas e California.

Japéo

O programa das companhias elétricas japonesas prevé o desenvolvimento de
redes do tipo smart grid que contemplem a geragcdo de energia solar, até
2020, cujos investimentos governamentais superam U$ 100 milhdes. Outras
iniciativas sdo voltadas para o desenvolvimento de medidores inteligentes.

Coreia do Sul

O governo sul-coreano langou, em conjunto com a inddstria, programa piloto
de U$ 65 milhdes, voltado para a integracdo de geradores de energia edlica,
linhas de distribuicdo e de 6000 residéncias na ilha de Jeju. O programa
prevé implantagdo em nivel nacional até 2030.

Espanha

Desde 2008, o governo espanhol estabeleceu a substituicdo dos medidores
convencionais por medidores inteligentes, sem qualquer custo para o
consumidor final. As distribuidoras Endesa e Iberdrola preveem juntas a
implantacéo de mais de 23 milhdes de medidores até 2015.

Alemanha

O programa nacional E-Energy possui diversos projetos com enfoque nas
TICs aplicadas ao sistema energético alemao.

Australia

Desde 2009, o governo australiano destinou U$ 100 milhdes de dolares
australianos, em iniciativa denominada “Smart City”, voltada para piloto de
demonstracio em escala comercial.

Reino Unido

O 6rgao regulador OFGEM tem uma iniciativa denominada zona de energia
registrada voltada 16 Relatério de Acompanhamento Setorial para estimular o
desenvolvimento e implementacdo de solugBes inovadoras para conectar
geradores distribuidos a rede das empresas distribuidoras. Os recursos
proveem do fundo para baixa emissédo de carbono que destinara até £$% 500
milhdes de libras para projetos que testem, operem e comercializem novas
tecnologias.

Franca

Atualmente, a empresa de distribuicio ERDF estd implantando 300 mil
medidores inteligentes em projetos piloto, utilizando protocolo de
comunicagao denominado Linky, j& homologado pelo 6rgéo regulador francés
e operado por subsidiaria da ERDF, denominada EDF. O sucesso da
iniciativa determinard a utilizagdo do protocolo na substituicdo de 35 milhdes
de medidores até 2016.

Italia

Em 2011, o 6rgdo regulador italiano Autorita per I'Energia Elettrica ed il Gas
aprovou oito projetos para a modernizacdo do sistema de distribuicdo de
média tenséo, a serem financiados pelas tarifas de uso de energia, voltados
para demonstrar o gerenciamento e a automacédo das solugfes de integragéo
do sistema, em escala comercial.

Fonte: ABDI, 2012.
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3.3.
Redes inteligentes: o novo paradigma brasileiro do setor

As concessionarias e o0s clientes do setor elétrico brasileiro foram
recentemente expostos a uma singular oportunidade de evoluir e encontrar
solug@es préticas que sejam capazes de refletir suas realidades e necessidades.
Eficiéncia operacional, novas fontes de energia, menor emissao de carbono,
tarifas mais ajustadas e maior participacdo do consumidor sdo somente algumas
questdes que se apresentam como desafios a serem vencidos por essa industria
brasileira de energia elétrica (CPqD, 2012).

O setor elétrico brasileiro possui caracteristicas que o torna Unico no
cendrio mundial. A matriz energética brasileira € baseada principalmente em
energias renovaveis. O nivel de integracdo das usinas e da infraestrutura para o
transporte da energia, por exemplo, atingiu patamares continentais ainda nao
alcancados por paises da Europa e pelos Estados Unidos. No Brasil, a
interconexdo dos sistemas representa um melhor balanceamento, mantendo
certo nivel de seguranca da oferta de energia. A questdo principal € que quanto
mais pontos de interconexao, mais complexidade se evidencia no gerenciamento
do sistema.

O contexto imposto pelas redes inteligentes é promissor em possibilidades
tecnolégicas enquanto a modernizacdo do setor de energia oferece desafios e
oportunidades. Se por um lado o uso das redes inteligentes impde desafios a
concessionaria, por outro propicia beneficios para os consumidores. A nova
realidade propiciada pelas redes inteligentes deve transformar o setor elétrico
brasileiro em uma rede moderna e adaptada aos tempos atuais. Certamente
passara a interferir na forma segundo a qual as concessionarias passardo a
disponibilizar a energia e os consumidores dela fazerem um uso adequado e
inteligente. De acordo com o CPgD (2012), no Brasil, as principais iniciativas
dessa evolugcdo estdo focadas na implantacdo dos medidores eletrénicos de
energia. Medidores esses que deverdo ser capazes de permitir, no curto prazo,
exercitar novas modalidades tarifarias e novos comportamentos de consumo.

Ha consenso de que o os avangos do setor brasileiro de energia e o
crescimento da economia nacional dependem dos avangos na sua infraestrutura
de energia. E, por ser o nono maior consumidor de energia do mundo e o
terceiro maior no hemisfério ocidental, perdendo apenas para EUA e Canad4, o

Brasil ja se mostra pressionado a modernizar sua infraestrutura (Zpryme, 2011).
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Este fato deve-se, principalmente, a crescente demanda de energia elétrica, que

aumenta a uma taxa acima da média mundial.

3.3.1.
Desafios e oportunidades para o Brasil

Seguindo o exemplo de outros paises, 0 setor elétrico brasileiro esta se
definindo como um mercado potencial para a introducéo de tecnologias de redes
inteligentes. Preveem-se investimentos publicos e privados da ordem de alguns
bilhdes de dolares. Entretanto, a possibilidade de esses investimentos se
concretizarem nos préoximos anos esta condicionada a superagdo de alguns
desafios.

O organismo regulador brasileiro destaca em documento oficial do setor
(Aneel, 2012) resultados da audiéncia publica que trata dos requisitos minimos
para implantacdo das redes inteligentes no Brasil. Esta publicacdo destaca que a
diversidade do Pais constitui-se na sua caracteristica mais marcante. Cada uma
das 63 concessionarias de distribuicdo opera com realidades distintas e, para
muitas das situacdes existentes, as diferencas ocorrem dentro da mesma area
de concesséo.

Outro desafio imposto pelo contexto brasileiro recai sobre os valores
médios dos indicadores de continuidade na entrega da energia elétrica. Para
este tema, percebe-se uma estagnacdo na melhoria da qualidade dos servigos
de distribuicdo de energia. Problema que pode ser minimizado com a
implantacao das redes inteligentes. A sua ado¢do — solugdo técnica adequada
para a deteccao de falhas de forma mais rapida e precisa — permite a realizagcéo
de manobras eficientes para isolar problemas de interrupcdo do fornecimento de
energia (self-healing®).

A opcéao pelo uso de redes inteligentes no Pais, a exemplo do que ocorre
na maioria dos paises em desenvolvimento, justifica-se pelo aumento da
demanda por energia, tendéncia crescente nesses ultimos anos. Nao obstante
este aumento da demanda cabe observar que o consumo de energia per capita
no Brasil ainda é expressivamente inferior aquele registrado em paises
desenvolvidos. Assim, no contexto da perspectiva brasileira, as redes

inteligentes ndo visam conter 0 aumento de consumo a exemplo da experiéncia

4 Self-Healing - ferramenta que atua como uma reconfiguracdo automatica do sistema
elétrico. Em caso de falta de energia, um sensor de tensdo detecta a interrupcdo e envia
informacgdes ao sistema de gerenciamento da distribuicdo da companhia, que ir4 identificar outra
possibilidade para restabelecer a eletricidade.
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européia, mas racionalizar o atendimento da crescente demanda levando em
conta a modicidade tarifaria®. Esta se torna uma proposicéo factivel quando se
considera a aplicagdo de tarifas horarias em baixa tensdo e a adocdo de
programas mais ousados de eficiéncia energética, iniciativas que se viabilizam
pela adocdo da tecnologia de redes inteligentes. A introducdo de sensores em
toda a rede e a sua automacdo certamente oferece maior seguranca a
ocorréncia de apagoes.

De acordo com a Empresa de Pesquisa Energética (EPE) — 6rgéo de
assessoria permanente do governo brasileiro para o setor de energia elétrica— a
preocupacdo com a seguranca cresce a medida que se espera uma expansao
média do consumo de energia elétrica em torno de 4% ao ano (EPE, 2007). Esta
previsdo da EPE, documentada no Plano Nacional de Energia 2030, reflete a
perspectiva de evolugdo do consumo de energia no Pais. Constata-se, assim,
gue as redes inteligentes podem representar o futuro da prestagédo de servigos
de distribuicdo de energia elétrica no Brasil. Nas regides onde a tecnologia esta
mais disseminada, notadamente na Europa, ela se apresenta como solugéo para
modernizagdo do sistema elétrico, de forma mais limpa e eficiente.

Nao obstante o j4 estar consagrado no Brasil o conceito de redes
inteligentes (inclusive a referéncia & denominacdo smart grid), o seu uso tem
sido direcionado na perspectiva do equacionamento de problemas recorrentes
do setor elétrico brasileiro. Com uma matriz energética limpa, custos
operacionais relativamente baixos e reduzidos consumo energético (quanto
comparado ao de paises desenvolvidos), a prioridade do uso das redes
inteligentes ainda n&o visa a preocupante reducdo de emissdo de CO, ou a
reducdo do consumo de energia elétrica. Entretanto, na perspectiva dos anseios
da sociedade, o que deve motivar a adocao de redes inteligentes sdo servi¢os
de melhor qualidade, transparéncia na tarifacéo e reducéo de perdas comerciais.

Dentre as raz6es que motivaram paises da Europa e os Estados Unidos a
implantar redes inteligentes destacam-se:

BN

= reducdo da emissdo de gases poluentes, com vistas a obtencdo da
sustentabilidade ambiental;

5 Modicidade tarifaria - busca -se o estabelecimento de tarifa justa a ser cobrada dos clientes do
servico monopolista de distribuicdo de energia elétrica. Para isso, o Regulador leva em
consideracdo, dentre outros, dois componentes fundamentais: 0s custos operacionais vinculados a
operagdo e manutencdo dos ativos necessarios para a prestacao do servico, gestdo comercial dos
clientes, dire¢do e administracéo da empresa; a remuneragao dos ativos efetivamente necessarios
para a prestacdo do servico, com niveis de qualidade de modo a assegurar e sustentar
adequadamente atividade econémica do negdcio.
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reducdo do consumo de energia elétrica pelo uso da eficiéncia
energética e da racionalizacéo;

reducao de custos operacionais visando a eficiéncia econémica.

Razbes essas que ndo refletem as motivacdes que levam as

concessionarias brasileiras a fazerem uso de redes inteligentes. Segundo

Alcantara (2012), o setor elétrico brasileiro assim justifica a sua op¢ao pelas

redes inteligentes:

O fator apagdo — O Brasil se apresenta como lider mundial em
apagbes, sendo que das seis maiores ocorréncias registradas no
mundo desde 1965, trés sdo do Brasil. Sdo elas: (i) em 11 de marc¢o de
1999 (97 milhGes de pessoas sem energia); (ii) em 10 de novembro de
2009 (atingindo 60 milhdes de consumidores) e (iii) em 03 de fevereiro
de 2011 (interrompendo o abastecimento de energia elétrica de 53
milhdes de usuérios). O uso de uma rede inteligente aumentaria a
seguranga do setor elétrico brasileiro com a minimizacdo de apagdes
(blecautes), automatizacdo de equipamentos e sistemas de rede e
sensoriamento de toda a rede.

O fator continuidade de abastecimento — Elevados valores dos
indicadores de continuidade no Brasil, hoje estimado (ha média) em 18h
de interrupcdo anual no fornecimento de energia. Uma rede inteligente
aumentaria a qualidade do servico de fornecimento de energia elétrica.

O fator consumo — De acordo Agéncia Brasileira de Desenvolvimento
Industrial (ABDI, 2012), a Aneel estima uma reducdo de cerca de 10%
no consumo de energia no Brasil com a utilizag&do de sistemas de rede
inteligente (smart grid). Atualmente, as perdas totais (técnica e néo
técnica) de energia elétrica no Brasil sdo da ordem de 11,2% (valor
médio). Com a introducdo de sistemas de redes inteligentes estima-se
um ganho de eficiéncia energética na distribuicdo e consumo de
energia, iniciativa que reduzird os elevados niveis de perdas técnicas e
ndo técnicas.

Assim, o tema redes inteligentes deve ser avaliado na perspectiva das

razBes que motivam o seu uso. No caso do Brasil, a motivacéo recai no elevado

grau de diversidade e nas particularidades de natureza elétrica e sdcio-

econdmica do seu setor elétrico. Deve-se também levar em conta que o tema é

novo no Brasil e que a literatura brasileira ainda € incipiente sobre o tema.

Estudos académicos e um consideravel numero de projetos-piloto em

desenvolvimento pelas concessionarias do pais certamente contribuirdo para o

planejamento das redes inteligentes no Pais.

Deve-se, portanto, incentivar estudos sobre o tema, assim assegurando

um nivel minimo de padronizacdo que seja capaz de evitar a estagnacdo do

setor elétrico brasileiro e sua flexibilizacdo. E assegurando, sempre que possivel,

as acoes regionalizadas de melhoria.
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3.3.2.
Difusdo de uso do smart grid no Brasil: principais iniciativas

No Brasil, quer no ambiente empresarial quer no técnico-cientifico, o
interesse pelas tecnologias de redes inteligentes tem aumentado de forma
expressiva. De acordo com o relatoério de acompanhamento setorial da Agéncia
Brasileira de Desenvolvimento Industrial (ABDI), o Conselho Nacional de
Desenvolvimento Cientifico e Tecnolégico (CNPqg) reconhece atualmente 08
grupos de pesquisa ativos e com projetos de redes inteligentes: Universidade
Federal do Rio de Janeiro (UFRJ) (02), Centro Federal de Educacéo Tecnoldgica
Celso Suckow da Fonseca (CEFET/RJ), Universidade Federal Fluminense
(UFF), Universidade Federal do Rio Grande do Sul (UFRGS), Universidade
Federal de Juiz de Fora (UFJF), Instituto Federal Mato Grosso (IFMT) e
Mackenzie (ABDI, 2012). Adicionalmente, s&o reconhecidos 0s avangos
alcancados pela Universidade de S&o Paulo (USP) e CPgD. Estas duas
instituicbes constam entre as principais executoras de projetos do programa de
Pesquisa & Desenvolvimento (P&D) regulado pela Agéncia Nacional de Energia
Elétrica (ANEEL).

Em 2011, existiam 752 projetos de P&D cadastrados na base da Aneel.
Deste total, 52 projetos tinham por objetivo avaliar os principais aspectos da
implantacdo das redes inteligentes, entretanto nenhum destes projetos estava
voltado a questdo da seguranca da informacdo. Os investimentos previstos
totalizavam cerca de R$ 150 milhdes, distribuidos conforme o gréafico abaixo. A
Figura 2.3 ilustra a distribuicdo de projetos de pesquisa dentro do programa de
P&D da Aneel.

B Gerenciamento pelo lado da Demanda

M Redes Inteligentes [ Smant Grid

M Telecomunicagdes para Smart Grid

M Geragao Distribuida

[ Medigao Inteligente

[ Veiculos Elétricos e Acumuladores de Energia

[0 Automacao da Distribuigao

Figura 2.3 - Temas de P&D de projetos Smart grid (em %).
Fonte: ABDI (2012).
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O Quadro 2.2 abaixo apresenta 0s principais projetos em desenvolvimento

pelas concessionarias brasileiras de energia elétrica:

Quadro 2.2 - Empresas e seus respectivos projetos de redes inteligentes.

Empresa

Projeto

LIGHT

Baseado em diferentes modelos, o sistema de medicéo inteligente da Light
foi desenvolvido em parceria com o fabricante de medidores CAS
Tecnologia. Este sistema estda em conformidade com as regulamentagtes
da ANEEL e refere-se aos requisitos minimos dos medidores. A estrutura
tarifaria encontra-se em fase de publicagédo.

Preparado para funcionamento bi-direcional, o sistema possui capacidade
para enviar e receber mensagens de outros dispositivos (medidor de 4gua e
gas, smart appliances etc.).

CEMIG

A Cemig iniciou o seu projeto de redes inteligentes denominado CIDADES
DO FUTURO no municipio de Sete Lagoas (MG), envolvendo
consumidores de todas as categorias. O projeto engloba desde a
implantacéo de medidores inteligentes até a utilizacéo de veiculos elétricos,
passando pela automagao das redes, pela geracao distribuida, implantacéo
da infraestrutura de telecomunicacbes e de sensores, ferramentas de
gerenciamento pelo lado da demanda (DSM) e de relacionamento com
consumidores/parceiros.

Observacao: Juntas, Light e CEMIG pretendem investir R$ 65 milhGes nos
proximos trés anos em temas de redes inteligentes, desde medidores
eletrénicos até geracao distribuida.

ELETROBRAS

Projeto com escopo amplo realizado no municipio de Parintins (AM), que
visa a construcdo de um modelo de referéncia para aplicacdo em larga
escala das tecnologias de redes inteligentes no mercado-alvo das
empresas distribuidoras do grupo. O projeto prevé a implantagdo de 15 mil
medidores inteligentes. Engloba outros aspectos, dentre eles: a automacao
das redes, a geragdo distribuida, a infraestrutura de telecomunicagdes e de
sensores e as ferramentas de gerenciamento pelo lado da demanda (DSM)
e de relacionamento com consumidores e parceiros. Tais ferramentas sdo
voltadas para monitorar o perfil de uso e ampliar a interacdo com os clientes
da empresa.

AMPLA

Projeto denominado CIDADE INTELIGENTE no municipio de Buzios (RJ),
englobando Medig&o Inteligente, Telecomunica¢do, Automacdo, Geragéo
Distribuida e Armazenamento, Prédio Inteligente e Veiculos Elétricos. A
abrangéncia do projeto envolvera a instalagdo de 10 mil medidores
inteligentes e automagao de 25 pontos da rede de média tensao.

COELCE

Projeto implantando no municipio de Aquiraz (CE) que consiste em um
Sistema de Reposicao Automatica (SRA) e em um Sistema Inteligente para
Mudanca Automatica de Ajuste do Sistema de Protecédo (SIAP) na rede de
média tensao.

CPFL

Projeto piloto no municipio de Morungaba (SP), que visa a automacao da
rede. Tem por objetivo o controle e a automacao de subestagdes, com a
insercdo de equipamentos monitorados para manutencdo, protecao,
qualimetria e controle, conectados aos seus respectivos centros de gestédo
remota.

CELG

Projeto para avaliar diferentes plataformas de telecomunicacdes —
tecnologia de redes cabeadas (modems Opticos, XDSL e PLC), tecnologias
de radio fixo (Ponto a Ponto, Ponto-Multiponto e Mesh) e tecnologias de
radio movel (GPRS, 3G)— voltadas para a supervisédo das redes de média
e baixa tenséo.



DBD
PUC-Rio - Certificação Digital Nº 1112831/CB


PUC-RIo - Certificacao Digital N° 1112831/CB

50

Empresa Projeto

CEEE Projeto-piloto para avaliar o desempenho da tecnologia PLC no
monitoramento de consumo, parametrizacéo e diagndstico da rede elétrica
de distribuicdo em baixa tenséo.

BANDEIRANTE | Prevé-se a realizacdo de projeto-piloto no municipio de Aparecida (SP) com
o0 objetivo de implantar (i) um sistema completo de medi¢&o inteligente, nas
unidades consumidoras e (ii) medidores em todos os alimentadores de
média tensdo e em todas as estacdes transformadoras.

Fonte: ABDI, 2012.

3.4.
Uma tecnologia para combate a perdas néo técnicas

Uma questao ja esta clara para todos: a motivacao brasileira para o uso de
redes inteligentes é distinta daquela de outros paises. Além de contribuir para a
melhoria da qualidade do servigo prestado ao consumidor final, as redes
inteligentes visam melhorar a confiabilidade do sistema elétrico nacional e
reduzir os desperdicios. E mais, deverdo contribuir para a reducdo das perdas
nao técnicas, notadamente expressivo furto de energia. Compete a Aneel
contabilizar o nivel dessas perdas no Brasil, hoje estimadas em cerca de 9% da
energia total produzida; i.e.: equivale & producdo futura Usina Hidrelétrica de
Santo Antdnio, no Rio Madeira (Aneel, 2010). A Figura 2.4 ilustra os percentuais

de perdas técnicas e nao-técnicas no territério brasileiro.

Perdas na Distribuigdo

Perdas Ndo-Técnicas d\ Py

Figura 2.4 - Perdas técnicas e ndo-técnicas por regido.
Fonte: Aneel (2012).
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Nos ultimos anos, algumas distribuidoras desenvolveram projetos para
substituicdo de medidores eletromecéanicos por eletrébnicos nas suas respectivas
areas de concessdo. Basicamente, o retorno do investimento se deu em funcao
da reducdo de perdas nado técnicas e da melhoria da eficiéncia na medigdo do
consumo de energia elétrica.

Até recentemente, a indefinicdo regulatéria das funcionalidades minimas
dos medidores eletronicos, levou as distribuidoras a apenas instalar
equipamentos com fun¢Bes minimas para atender problemas relacionados tao
somente ao furto de energia.

A regularizagéo de um consumidor fraudador tem dois efeitos importantes:
a eficientizacdo do consumo e a desoneracdo dos demais consumidores, uma
vez que estes pagam pela energia que é furtada por terceiros.
Consequentemente, acbes de combate as perdas tém importancia econémica
nao somente para as concessionarias, mas, também, para a sociedade como um
todo. Os sistemas avangados de medicdo tém como proposta dificultar o furto de
energia na medida em que permitem sua detecgdo de forma mais rapida. Esses

medidores sdo menos vulneraveis que 0s sistemas convencionais.

3.5.
Desafios regulatérios a implantacdo de redes inteligentes no Pais

As agéncias reguladoras sdo o0s principais responsaveis pelo bom
funcionamento do mercado de energia elétrica, o que beneficia todos os usuarios
da rede. Ao analisar o beneficio global obtido pela implantacdo dos projetos de
redes inteligentes para os usuarios da rede, as agéncias se esforcam para definir
uma abordagem centrada no usuério (Brekke, 2010).

A Aneel reconhece que existe uma tendéncia mundial de substituicdo da
infraestrutura atual do sistema de energia elétrica por uma configuracao que faca
uso intensivo das recentes tecnologias de informagdo e comunicagdo (Aneel,
2009). Essa transformacdo proporcionard mudancgas significativas na forma de
relacionamento entre o 6rgéo regulador e as concessionarias de energia elétrica
e entre esta e seus consumidores (Leite, 2012). Por isso, ndo h& duvida que h&
grande interesse da agéncia reguladora nas questbes decorrentes deste
processo.

A Aneel tem desempenhado um papel relevante na conducédo de estudos
sobre este tema, visando a publicacdo de regulamentos diretamente

relacionados a implantacéo das redes inteligentes no Brasil.
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Esta claro para todos os atores do setor elétrico que as concessionarias de
energia elétrica serdo os principais motores da implantagdo dessa revolucionaria
tecnologia de redes inteligentes. Entretanto, o papel da agéncia reguladora
configura-se como fundamental para que os beneficios das redes inteligentes
sejam percebidos pelos consumidores brasileiros.

Uma das iniciativas da Aneel esta relacionada com o desenvolvimento de
um programa de P&D estratégico (Alcantara, 2012) com o intuito de desenvolver
um Plano Nacional para Redes inteligentes. O estudo abordou sete temas
relacionados as redes inteligentes:

= automacao de subestacdes e redes elétricas;

= medigao inteligente;

= comunicacado de dados;

= tecnologia da informacgéo voltada ao setor elétrico;

= veiculos elétricos;

= geracao distribuida;

= formulacédo de politicas publicas.

Nesse estudo, a Aneel realiza um diagnostico do estado tecnolégico das
redes de distribuicdo no Brasil e traga um roteiro para se alcangar uma nova
realidade de redes inteligentes no Pais.

Desde o inicio dos estudos, a Aneel concentrou os esforgos na definicdo
dos requisitos minimos dos medidores inteligentes que gradativamente vem
sendo implantados no Brasil por meio de projetos pilotos. A Aneel promoveu
reunides com fabricantes de medidores e sua associagcdo, provedores de
tecnologia de informacdo e telecomunicacdes, distribuidoras Instituto Nacional
de Metrologia, Qualidade e Tecnologia (INMETRO), envolvendo outros agentes
interessados no tema. Nesses encontros foram abordados aspectos
relacionados a implantacdo dessa tecnologia no Pais e a regulamentacéo
metrolégica requerida.

Como se pode perceber, a Aneel tem percorrido um longo caminho de
estudos e debates com os maiores especialistas do tema ao longo de quatro
anos de intenso trabalho. Além das consultas publicas, que criaram
oportunidades para que o0s agentes envolvidos pudessem opinar, a agéncia
reguladora analisou iniciativas bem sucedidas realizadas em outros paises
(Aneel, 2012). O Quadro 2.3 apresenta as principais iniciativas da Aneel nos
ultimos anos, com objetivo de definir os requisitos minimos para implantacao de

redes inteligentes no Brasil.
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Quadro 2.3 - Principais eventos para definigcdo dos requisitos minimos dos

medidores inteligentes.

ANO

EVENTO

2008

Em setembro de 2008, a ANEEL realizou em Brasilia o “Seminario Internacional sobre
Medicao Eletrénica”, estimulando a discuss&o sobre implantagdo de medicéo eletronica
em unidades consumidoras de baixa tensdo, sobre abordagem regulatéria,
funcionalidades agregadas e experiéncias de implantagédo.

Além de integrantes de empresas e associacdes do Setor Elétrico brasileiro,
participaram do evento palestrantes internacionais da ltalia, da Espanha e do Canada.
Foram discutidas as experiéncias desses paises no uso da tecnologia smart grid e na
substituicdo dos equipamentos e sua regulamentacao.

2009

Na sequéncia, foi instaurada pela Superintendéncia de Regulacdo dos Servigos de
Distribuicdo (SRD) a Consulta Publica 15/2009 para orientar as discussfes a respeito
do tema. Em abril de 2009, foi realizada, por servidores da Agéncia, missao técnica a
Portugal, Espanha e Italia para conhecer e acompanhar as experiéncias desses paises
na implantacdo em grande escala da medi¢éo inteligente.

Em setembro de 2009, foi realizada misséo técnica para conhecer a experiéncia norte-
americana na implantagdo da medicdo inteligente. Foram visitadas instituicbes com
know how em medicéo eletrénica e redes inteligentes

Em setembro de 2009, foi efetuada audiéncia para o publico interno da ANEEL (API
3/2009), momento em que foi possivel obter contribuicdes de diferentes areas.

Registra-se a participagdo da ANEEL no Grupo de Trabalho instituido pelo Ministério de
Minas e Energia (MME) com o intuito de “[...] analisar e identificar a¢cdes necessérias
para subsidiar o estabelecimento de politicas publicas para a implantagcdo de um
Programa Brasileiro de Rede Elétrica Inteligente (smart grid)". Além de integrantes da
ANEEL, o Grupo de Trabalho era constituido por representantes da Empresa de
Pesquisa Energética (EPE), do Centro de Pesquisas de Energia Elétrica (Eletrobras)
Cepel e do Operador Nacional do Sistema Elétrico (ONS).

2010

Ja durante a AP 43/2010, a ANEEL recebeu pouco mais de 200 contribui¢cdes enviadas
por consumidores e conselhos de consumidores, industrias de tecnologia, distribuidoras
de energia, entidades do Setor Elétrico e de defesa do consumidor, associacdes
ligadas ao Setor, entre outras. Ou seja, se existe um tema que tenha exigido estudos e
interagdo com a sociedade, o desta regulamentagéo pode ser citado como exemplo.

2011

Encerramento do prazo para recebimento de contribui¢des, com sessdo presencial
realizada em Brasilia em 26 de janeiro de 2011. Ao fim desse periodo, a ANEEL
recebeu 212 contribuicdes de 57 agentes, com sugestdes de consumidores,
consultores, distribuidoras, fabricantes de medidores, associa¢des setoriais entre
outros. Na Sesséo presencial foram realizadas 19 exposi¢des orais com apresentacéo
de comentarios e contribui¢des.

2012

Resultados da Audiéncia Publica n® 43/2010, que objetivou obter subsidios e
informacgbes adicionais para o0 estabelecimento de resolugdo normativa sobre os
requisitos minimos para os medidores eletrdnicos de unidades consumidoras de baixa
tenséo.

A Aneel, desde 2008, tem atuado no sentido de viabilizar a implantacéo

das redes inteligentes no Brasil, objetivando desenvolver uma rede de

distribuicdo com mais funcionalidades e, consequentemente, mais beneficios

para os consumidores. Com esse objetivo, a Aneel vem trabalhando no sentido
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de estabelecer uma regulacdo necessaria para a implantacdo das redes
inteligentes no Pais. Cabe ressaltar que o programa ainda prioriza questdes
relacionadas aos medidores inteligentes de energia, uma vez que, nas redes
inteligentes, ele é o elo de comunicacdo entre a empresa de energia e o
consumidor.

O Brasil é um pais de grandes dimensdes e diversidade, onde realidades
distintas convivem. Provavelmente, esta caracteristica trard grandes desafios
para os projetos de implantagéo das redes inteligentes. Em algumas regides, a
implantacdo da tecnologia de redes inteligentes sera necessaria para melhorar a
gualidade do fornecimento. Mas em outras, a prépria universalizacdo do servico

ainda sera um grande desafio.
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O papel das normas nas redes inteligentes

A norma é um documento de carater voluntario, normalmente produzido
por um Orgdo oficialmente reconhecido e acreditado para tal, que estabelece
regras, diretrizes, ou caracteristicas sobre materiais, produtos ou servi¢gos. Via
de regra, cada pais possui 0 seu organismo nacional de normalizagdo. Compete
a esses organismos nacionais de representar os interesses em normalizacéo de
seus paises junto aos foros internacionais (e.g.: ISO, IEC, ITU) e regionais (e.g.:
COPANT (Comissdo Pan-Americana de Normas Técnicas), para as Américas;
CEN (Comité Europeu de Normaliza¢éo), para a Europa) de normalizagéo.

No ambito global, compete as organizagbes internacionais de
normalizacéo articular e coordenar o diadlogo entre as varias entidades nacionais
de normatizagdo. Como estratégia de implantacdo de um sistema compativel e
harmonizado de normalizacdo entre paises com interesses econdmicos comuns,
cada vez mais 0s paises priorizam a normalizagdo internacional antes de
considerarem a alternativa de introduzir uma norma nacional. Ao participar da
elaboragdo de uma norma internacional e somente entdo adota-la como norma
nacional assegura equivaléncia e contribui para a harmonizagcdo dos sistemas

normativos.

4.1.
Normalizacao

A normalizacdo é a maneira de organizar atividades pela criacdo e
utilizacdo de regras e normas, elaboracdo, publicacdo e promocdo de seu
emprego visando assim contribuir para o desenvolvimento econdmico e social de
uma Nagdo (ABNT, 2012). As Normas estabelecem soluc¢des para problemas de
carater repetitivo, existentes ou potenciais. Em conformidade aos preceitos da
normalizacdo, as normas objetivam:

= Economia: Proporcionar a reducdo da crescente variedade de
produtos e procedimentos;

= Comunicacdo: Proporcionar meios mais eficientes na troca de
informacéo entre o fabricante e o cliente;

= Seguranca: Proteger a vida humana e a saude;
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= Protecdo do Consumidor: Prover a sociedade de meios eficazes
para aferir a qualidade dos produtos;

» Eliminacdo de Barreiras Técnicas e Comerciais: Evitar a
existéncia de regulamentos conflitantes sobre produtos e servicos em
diferentes paises.

Amplamente disseminado pela Confederacdo Nacional da Industria junto
ao setor produtivo (CNI, 2002), tem-se a seguinte definicdo internacionalmente
consagrada de normalizacéo:

"Processo de formulacdo e aplicacdo de regras para um tratamento
ordenado de uma atividade especifica, para o beneficio e com a cooperacgéo de
todos os interessados e, em particular, para a promocado da economia global
Otima, levando na devida conta condi¢des funcionais e requisitos de seguranca.”

A normalizacdo € utilizada cada vez mais como um meio para se alcangar
a reducdo de custo da producédo e do produto final, mantendo ou melhorando
sua qualidade.

O papel das normas é o de um facilitador técnico e um canal para a
expressdao do conhecimento coletivo sobre uma questdo especifica. Isto esta
longe de garantir que as etapas concretas necessarias serdo de fato realizadas,
ou que o desafio da energia sera efetivamente resolvido (IEC, 2010).

O Quadro 4.1 apresenta, de acordo com, as principais razdes para se

utilizar normas.

Quadro 4.1 — Principais razdes para se utilizar normas

Razéo Descricao

Melhorar produtos A aplicagdo de uma norma pode conduzir a uma melhora na qualidade de
ou servigos seus produtos ou servicos. Resultando, certamente no aumento das
vendas. Alta qualidade é sempre uma poderosa proposta de venda.
Consumidores sdo raramente tentados a comprar mercadorias de
qualidade questionavel. Além disso, agregar qualidade a seu produto ou
servico aumenta o nivel de satisfacdo dos consumidores e é uma das
melhores formas de manté-los.

Atrair novos Gerar a correta percepcao de seu negoécio e seus produtos ou servicos é
consumidores vital quando vocé quer atrair novos consumidores. As normas Sao um
caminho efetivo para convencer potenciais consumidores de que vocé
atende aos mais altos e amplamente respeitados niveis de qualidade,
seguranca e confiabilidade.

Aumentar sua O atendimento as normas aumentara sua reputacao de ter um negoécio
margem de comprometido com a busca por exceléncia. Isto pode lhe dar uma
competitividade importante vantagem sobre os seus concorrentes que nao aplicam as

normas — Auxiliando inclusive no ganho de concorréncias. Além do que,
muitos consumidores em certos setores s6 comprardo de fornecedores
que podem demonstrar conformidade com determinadas normas.

Agregar confianca Acreditar na qualidade de seus produtos ou servigos € provavelmente
ao seu negocio uma das razdes chave da existéncia de consumidores para esses
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Razéao

Descricao

produtos ou servigos. Quando o consumidor descobre que normas sao
utilizadas, ha4 o aumento da confianga em produtos ou servigos. Além do
que, a utilizacéo de certas normas (por exemplo, ABNT NBR ISO 14001)
impacta positivamente na sua imagem.

Diminuir a
possibilidade de
erros

Seguir uma norma técnica implica em atender a especificagfes que
foram analisadas e ensaiadas por especialistas. Isso significa que vocé
tera, provavelmente, menos gasto de tempo e dinheiro com produtos que
nado tenham a qualidade e desempenho desejaveis.

Reduzir custos de
negécio

A utilizagdo de uma norma pode reduzir suas despesas em pesquisas e
em desenvolvimento, bem como reduzir a necessidade de desenvolver
pecas ou ferramentas ja disponiveis. Além disto, a utilizacdo de uma
norma de sistema de gestdo pode permitir a dinamizagdo de suas
operag0es, tornando seu negdcio muito mais eficiente e rentavel.

Tornar produtos
compativeis

Aplicando as normas pertinentes, pode-se assegurar que seus produtos
ou servigcos sao compativeis com aqueles fabricados ou fornecidos por
outros. Essa € uma das mais efetivas formas de ampliar o seu mercado,
em particular o de exportacao.

Atender a
regulamentos
técnicos

Diferentemente dos regulamentos técnicos, as normas sao voluntarias.
Nao ha obrigatoriedade em adota-las. Entretanto, o atendimento a estas
pode auxilid-lo no cumprimento das suas obrigacdes legais relativas a
determinados assuntos como seguranga do produto e protegdo
ambiental. Havera impossibilidade de vender seus produtos em alguns
mercados a menos que estes atendam certos critérios de qualidade e
seguranga. Estar em conformidade com normas pode poupar tempo,
esfor¢o e despesas, lhe dando a tranquilidade de estar de acordo com
suas responsabilidades legais.

Facilitar a
exportacao de seus
produtos

A garantia de que seus produtos atendem a normas, facilita a sua
entrada no mercado externo, devido & confianca gerada pela utilizagéo
de normas.

Aumentar chances
de sucesso

Normas constituem parte de sua estratégia de marketing. Conferem ao
produto oportunidade de sucesso. Isto porque — através de sua natureza
colaborativa - a normalizag&o auxilia na constru¢do do conhecimento das
necessidades de mercado e dos consumidores. Iniciativas de negdécios
em mercados que utlizam normas reconhecidas possuem maiores
chances de sucesso.

Fonte: ABNT, 2012.

A normalizagdo fundamenta-se em principios, considerados estratégicos

para que seus objetivos sejam atendidos, sua aplicacdo seja eficaz e o0 seu

reconhecimento

reconhecido por todos. Estes principios norteiam a

normalizacdo no mundo (CNI, 2002). Sao eles:

» Voluntariedade - participar do processo de normalizacdo nédo é

obrigat6rio, mas sim uma decisdo voluntaria dos interessados. A
vontade das partes envolvidas é fundamental para que o processo de

normalizacdo se estabeleca e aconteca, e deve ser aberto a
participacdo dos interessados.

= Representatividade — E preciso que haja participacdo dos produtores,
consumidores e de outras partes interessadas (universidades,
laboratérios, institutos de pesquisa, governo), de modo que a opinido de
todos seja considerada no estabelecimento da norma e que ela reflita
de fato o entendimento comum.
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» Paridade — N&o basta apenas a representatividade, é preciso que as
classes (produtor, consumidor e neutro) estejam equilibradas, evitando-
se assim a imposicdo de uma delas sobre as demais por conta do
namero maior de representantes.

= Consenso — Processo pelo qual um texto € submetido a apreciacao,
comentérios e aprovacao de uma comunidade, técnica ou néo, a fim de
gue se obtenha um texto o mais proximo possivel da realidade de
aplicacao.

= Atualizacdo - A normalizacdo deve acompanhar a evolugdo
tecnolégica de maneira a que as novas técnicas que vao sendo
adotadas sejam incorporadas, evitando-se que iniba a inovacéo
tecnoldgica.

4.2.Sistema Brasileiro de Normalizacao

No Brasil existe um unico Organismo Nacional de Normalizagdo que é a
Associacdo Brasileira de Normas Técnicas (ABNT). Criada em 1940, a ABNT
iniciou o processo de elaboracdo de normas técnicas no Brasil. Sua criagdo
resultou da identificagcdo pela sociedade da necessidade de se desenvolver a
normalizacdo de forma sistematica.

A ABNT é membro fundador da 1SO (International Organization for
Standardization), da Comissao Pan-americana de Normas Técnicas (COPANT)
e da Associacdo Mercosul de Normalizagcdo (AMN) e membro do IEC (organismo
internacional de normalizacdo para a area eletroeletrénica). No desempenho de
sua missa institucional, a ABNT representa os interesses de normalizacdo do
Brasil junto a esses organismos internacionais e regionais de normalizag&o.

De forma integrada, a ABNT coordena as atividades de normalizagéo no
ambito das acbes do Sistema Nacional de Metrologia, Normalizagédo e Qualidade
Industrial (SINMETRO), que integra as fun¢fes da tecnologia industrial basica
(normalizacdo, metrologia e avaliacdo da conformidade), que asseguram a
gualidade de produtos e servi¢cos e viabiliza a regulamentacéo técnica. A Figura
4.1 ilustra a estrutura desse subsistema do SINMETRO entendido como o
Sistema Brasileiro de Normalizacdo (SBN), cujas funcdes estdo caracterizadas

no Quadro 4.2 a seguir.
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INMETRO

INMETRO

ASSOCIACAO
BRASILEIRA
DE NORMAS
TECNICAS

Figura 4.1 - Sistema Brasileiro de Normalizag&o.

Fonte: CNI, 2002.

Quadro 4.2 - Descricéo das instituicdes do Sistema Brasileiro de Normalizagéo

Instituicdo

Descricao

SINMETRO Sistema
Nacional de Metrologia,
Normalizacdo e Qualidade
Industrial

Sistema que integra o setor governamental e a iniciativa privada,
articulando a infraestrutura de servigos tecnoldgicos para a
gualidade e produtividade do pais.

CONMETRO Conselho
Nacional de Metrologia,
Normalizacdo e Qualidade
Industrial

Orgdo normativo do SINMETRO, ao qual compete formular,
ordenar e supervisionar a Politica Nacional de Metrologia,
Normalizacdo Industrial e de Certificacdo da Qualidade de
Produtos Industriais.

INMETRO - Instituto Nacional
de Metrologia, Qualidade e
Tecnologia

Orgdo executivo do SINMETRO, Secretaria Executiva do
CONMETRO e do CNN e férum de compatibilizacdo dos
interesses governamentais.

CNN — Comité Nacional de
Normalizacao

Orgdo assessor do CONMETRO, com composicdo paritaria
entre drgdos de governo e privados, com o objetivo de planejar e
avaliar a atividade de normalizagdo técnica no Brasil.

ABNT — Associacao Brasileira
de Normas Técnicas

Forum nacional de normalizacéo

As Normas Brasileiras séo elaboradas na ambiéncia de dois 6rgéos distintos:

ABNT/CB — Comité Brasileiro

Orgéo interno da ABNT, constituido pelos seus associados, e
responsavel pela coordenacao e planejamento das atividades de
normalizacdo em uma area ou setor especifico. Dentro do seu
campo de atuacéo, é responsavel, também, pela representagdo
da ABNT no sistema de normalizag&o regional e internacional.

NOS - Organismo de
Normalizacdo Setorial

Organismo publico, privado ou misto, sem fins lucrativos, que
tem atividade reconhecida no campo da normalizacdo em um
dado dominio setorial, mediante credenciamento pela ABNT,
segundo critérios aprovados pelo CONMETRO.

O ONS tem o papel de elaborar Normas Brasileiras para o setor
que representa, bem como de representar o Pais na
normalizac&o regional e internacional, por delegacdo da ABNT,
nas matérias relacionas ao ambito de atuagdo para o qual foi
credenciado.
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4.3.
Normalizacéo internacional

O setor eletrotécnico percebeu a necessidade da normalizacéo
internacional na virada do século XIX. Mais recentemente compreendida como
processo indutor da inovacgao tecnoldgica, a normalizacdo tem crescido de forma
expressiva quer em ambito internacional, regional e nacional. No ano de 1906
foi fundada a International Electrotechnical Commission (IEC), considerado o
primeiro organismo internacional de normalizagdo. Em 1926 foi criada a
International Federation of the National Standardizing Associations (ISA), com 20
membros e énfase em mecanica. Sofrendo o impacto desintegrador da Il Guerra
Mundial, os organismos de normalizagdo — essencialmente um foro de
especialistas representando interesses econémicos comuns de paises parceiros
comerciais — se viram for¢cados a interromper suas atividades. Assim ocorreu
com a ISA, que encerrou suas atividades em 1942, enquanto organizagfes
nacionais de normalizacdo dirigiram seus esforgcos para a fabricagdo de
armamentos.

A despeito do seu carater avassalador, a guerra teve consequéncias
importantes para a normalizacdo (CNI, 2002). Os paises aliados constituiram o
United Nations Standards Coordinating Committee (UNSCC), que é o Comité de
Coordenacéo da Normalizacdo das Nacdes Unidas, integrando 18 membros.
Comité que se manteve apenas no periodo da guerra, mas que desempenhou
papel fundamental no esforco de guerra beneficiando-se dos principios da
normalizagdo que sistematiza, otimiza e racionaliza a produgao.

Resultado de uma iniciativa iniciada no pds-guerra, em 1946, envolvendo
25 paises, dentre os quais o Brasil, foi criada a International Organization for
Standardization (ISO) em 1947. No contexto de uma tendéncia de
especializacdo da normalizacdo internacional, em 1992, diversas iniciativas de
normalizacdo internacional na area de telecomunica¢gbes culminaram com a
criacdo da International Telecommunications Union (ITU).

Aderentes aos principios da normalizacdo, normas Internacionais sao
desenvolvidas por especialistas dos paises membros que integram 0s comités
técnicos da 1SO, sempre assegurando amplo acesso de representacdo das
partes interessadas. O processo de normalizagdo se desenvolve segundo o
seguinte processo evolutivo:

= Fase 1: proposta
= Fase 2: preparatoria
= Fase 4: Comisséo
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= Fase 4: inquérito
= Fase 5: aprovacédo
= Fase 6: publicagéo

A Figura 4.2 ilustra o processo de elaboragdo de uma norma internacional.

DEMANDA

Analise dos votos
- consenso -

(W)

Inclusdo no programa
de normalizagdo
(TC)

Preparo do projeto final de
Norma internacional - FDIS
(Secretariada I1SO)

Discussdo e elaboragdo do
projeto de trabalho - WD
(WG)

Votagdo do projeto final de
Norma internacional - FDIS
(sim / NAO)

Discussdo e elaboragdo do
Projeto de comité técnico - CD

Impressao e disponibilizagao
Da norma internacional - ISO

(Tc/sc)

Preparo do projeto de norma
internacional - DIS

TC - TECHNICAL COMMITTEE
SC - SUBCOMMITTEE
WG - WORKING GROUP

| WD - WORKING DRAFT
V.ota;ao cl-o projeto de norma CD - COMMITTEE DRAFT

internacional - DIS = pelos —
Paises moembros DIS - DRAFT INTERNATIONAL STANDARD
FDIS - FINAL DRAFT INTERNATIONAL STANDARD

Figura 4.2 - Processo de elaboracdo de uma norma internacional.
Fonte: ISO, 2012.

A Figura 4.3 apresenta os estagios e ilustra os prazos (tipicos) necessarios

para elaboracdo de uma norma internacional.

Estagio de
publicagdo
de3a7anos Estagio de IS0
aprovacao Sec. Central
da ISO
2 anos Estagio de
votagdo
6 meses
L Drs
Todos os
3 meses membros
L. da IsO
——, Estagiode D
elaboragao Membro P.
do Comité
Estagio de
proposi¢ao WD
Grupo de
trabalho
NP
Sec. Do
Comité

Figura 4.3 - Estagio e prazos para elaboragcédo de uma norma.
Fonte: 1ISO, 2012.
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4.4,
O esfor¢co de normalizacéo voltado para o smart grid

4.4.1.
IEC Smart grid SG3

O International Electrotechnical Commission (IEC) criou um grupo de
trabalho para estudar as necessidades de normalizacdo impostas pela
introducédo das redes inteligentes de energia (smart grid).

As normas internacionais do IEC (via de regra aplicaveis ao setor de
eletrotécnica) englobam uma vasta gama de tecnologias de geracao,
transmissdo e distribuicdo de energia para equipamentos domésticos e
comerciais. Notadamente, semicondutores, fibra 6tica, baterias, nanotecnologias,
conversores de energia solar e energia maritima, para mencionar apenas alguns
(IEC, 2010).

No ambito de suas acles estratégicas, o Standardization Manangement
Board (SMB) da IEC criou o Strategic Group (SG) com a tarefa de sinalizar para
as necessidades de normalizag&o resultantes da introducéo de inovadoras ideias
e tecnologias (IEC, 2012).

Anfitrido da iniciativa, o Brasil sediou em Sao Paulo, em 2008, a reunido do
SMBJ/IEC que aprovou a criagdo de um Grupo Estratégico de Smart Grid,
denominado de IEC SG3.

Como seu principal objetivo, o IEC SG3 desenvolveu um framework de
normalizacdo internacional que inclui os protocolos e modelo de normas para (i)
assegurar a interoperabilidade de dispositivos e sistemas Smart Grid e (i)
otimizar o funcionamento, a manutencdo e a evolugdo das redes elétricas
(Pimentel, 2010).

Em 2010, o SG3 coletou informagdes junto a industria, com o objetivo de
desenvolver uma arquitetura-alvo capaz de ser mapeada e de auxiliar no
desenvolvimento de um "Generic Reference Architecture” para o Smart Grid
(IEC, 2010).

A expectativa das concessionarias é que o proposto Generic Reference
Architecture constitua-se de fato numa referéncia para orientar o desafiador
trabalho de implantacao das redes inteligentes, indutoras de uma revolucionaria
transformacgdo do setor. As diretrizes para implantacdo desse inovador sistema

constam do IEC Smart Grid Technical Reference Roadmap.
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No que concerne prioridades, o0 SG3 prevé as seguintes acdes:

= Prevencéo de Blackout;

= Gestdo de Distribuicdo Avancada,

= Automacéo da Distribuicéo;

= Automacéo Inteligente da Subestacao;

= Recursos Energéticos Distribuidos;

= Infraestrutura de Medi¢do Avancada;

= Resposta a Demanda e Gestao de carga;
= Casa Inteligente e Automagéo Predial,

= Armazenamento de energia.

O IEC possui hoje um vasto acervo de normas com o escopo voltado para
as redes inteligentes. Cerca de uma centena de normas IEC foram identificadas
como relevantes para orientar o trabalho de introdugéo das redes inteligentes.
Deste acervo, algumas normas possuem aplicagéo imediata para a consolidagéo
do conceito de Smart Grid. Na visdo de Pimentel (2010), um dos principais focos
das atividades do IEC Smart Grid SG3 é o AMI (IEC 62051-62059; IEC TR
61334). A titulo de contextualizacdo, o Quadro 4.3 relaciona um conjunto de

normas aplicaveis as redes inteligentes.

Quadro 4.3 — Normas aplicaveis as redes inteligentes.

Nome Descricao
IEC/TR 62357 | Arquitetura Orientada a Servi¢os
IEC 61970 Interfa}ces de programacéo de aplicativos para sistemas de gestédo de
energia
IEC 61850 Automacédo de Subestacéo
IEC 61968 Troca de informac8es entre sistemas de distribuicao elétrica
IEC 62351 Seguranca
IEC 62056 Troca de dados na leitura do medidor, tarifa e controle de carga
IEC 61508 Seguranga funcional de elétrica, eletrdnico e eletrénico programavel

O IEC, por meio da acado estruturada do SG 3, atua em sinergia com
iniciativas de projetos de Smart Grid que se desenvolvem em diversos paises.
Dentre as iniciativas para introducéo das redes inteligentes destacam-se projetos
em desenvolvimento nos EUA pelo National Institute of Standards and
Technology (NIST) e no Reino Unido, assistido pelo seu organismo nacional de

normalizacdo, o British Standard Institute (BSI). O esfor¢o internacional de
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normalizacdo do IEC voltado ao smart grid conquistou reconhecimento mundial
pelos diferentes agentes que participam, quer como USUArios, quer como

provedores de sistemas inteligentes para o sistema elétrico.

4.4.2.
A experiéncia do NIST no smart grid

Fundada em 1901, o NIST é uma agéncia federal ndo regulamentadora
vinculada ao Departamento de Comércio dos EUA. Sua misséo institucional é
promover a inovacao e a competitividade industrial dos EUA por meio do avanco
da ciéncia de medicdo, padrbes e tecnologia de forma a aumentar a seguranca
econdmica e melhorar a qualidade de vida.

Gestor do sistema metrolégico americano, o NIST possui um papel
fundamental na introducdo das chamadas medicdes inteligentes, cerne da
tecnologia smart grid. Desenvolve sistemas e conhecimento de suporte a
implantacdo das redes inteligentes no pais, provendo assistéencia tecnologica
para fabricantes, consumidores, fornecedores de energia e reguladores que
somam seus esforcos e interesses comuns para viabilizar o desenvolvimento de
"normas de interoperabilidade" do sistema. Em outras palavras, o NIST prové a
base técnica para assegurar um desenvolvimento adequado dos componentes,
subsistemas e sistemas que integram as redes inteligentes e sua implantagéo no
amplo e complexo sistema elétrico americano, certamente suprindo a maior
demanda por energia elétrica do planeta (NIST, 2012).

O NIST Smart Grid Standards tem a responsabilidade de coordenar o
desenvolvimento de um framework que inclui protocolos e padrdes para a gestédo
da informacdo. Na visdo do NIST, as normas constituem insumo informacional
indispensavel para implantacao e operagao de todos os componentes das redes
inteligentes.

Um vasto acervo normativo, que requer a definicho de padrbes e
protocolos, sera necessario para orientar a operacao/implantacdo de uma rede
inteligente e integrada, de forma eficiente e eficaz. Historicamente, o processo
de desenvolvimento de uma norma é moroso, o que ndo deve ser compreendido
como defeito da normalizacdo ja que o preceito do consenso das partes
interessadas é que atribui robustez e isencdo a uma norma. Este é o desafio que
se descortina para o0 setor: como prover 0 acervo normativo de informacdes
técnicas necessérias a implantacdo das redes inteligentes em tempo habil sem

violentar a logica da normalizacdo. Especialistas em normalizagéo ja preveem
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expressiva demanda por normalizagcdo em smart grid, ndo apenas por normas
especializadas como normas de gestdo. Tal demanda se explica pela
complexidade do sistema e pela interoperabilidade requerida para a sua
implantacdo (NIST, 2012).

Dentre as principais referéncias que normalizam a interoperabilidade das
redes inteligentes destacam-se:

= NIST Identified Standards for Consideration by Regulators, Release 1.0

= NISTIR 7628 Guidelines for Smart grid Cyber Security (3 vols.)

= NIST to Launch Forum for Views on Consumer Interface to the Smart
grid

= NIST Framework and Roadmap for Smart grid Interoperability
Standards, Release 1.0

O documento NIST Framework and Roadmap for Smart Grid
Interoperability Standards (Release 1.0) aborda trés requisitos béasicos que
refletem a necessidade de:

= descrever um modelo de referéncia de alto nivel conceitual para as
redes inteligentes,

= identificar normas que se aplicam (ou que possam ser aplicaveis) para o
desenvolvimento de uma rede inteligente interoperavel, e

= especificar um conjunto de lacunas e questdes de alta prioridade
relacionadas a normalizacéo aplicavel.

Em diagndstico realizado sobre o setor, o NIST identificou (Documento de
6 de outubro de 2010) cinco familias de normas que, na sua visdo, devem
merecer a atengdo do regulador, notadamente nos aspectos necessarios para se
assegurar a interoperabilidade das redes inteligentes (NIST, 2010). Séo elas:

= |[EC 61970 e IEC 61968 - Fornecem um modelo de informacéo padréo
(CIM) necessérios para o intercambio de dados entre dispositivos e
redes, principalmente na transmissdo (IEC 61970) e distribuicdo (IEC
61.968).

= |EC 61850 - Facilita a automacdo e comunicacdo de subestacdes, bem
como, a interoperabilidade através de um formato de dados padréo.

= |[EC 60870-6: Facilita o intercambio de informacdes entre os centros de
controle.

= |[EC 62351 - Aborda a seguranga cibernética dos protocolos de
comunicacao definidas pelas normas anteriores IEC.

A introducdo e operacdo adequada das redes inteligentes impdem novas
e desafiadoras demandas por normalizacdo e regulamentacao aplicavel a esses
sistemas inteligentes. Especializando-se no setor, o NIST concentrou o seu
primeiro esfor¢co na identificagcdo do acervo normativo requerido pela introducéo

da nova tecnologia de redes inteligentes. Priorizou a sua acdo no atendimento
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as necessidades do Federal Energy Regulatory Commission (FERC). Oito foram

as necessidades apontadas:

4.4.3.

Resposta a demanda e Eficiéncia Energética do Consumidor
Percepcéo situacional em uma Area Ampla

Armazenamento de Energia

Transporte Elétrico

Infraestrutura Avancada de Medicéo

Gestao da rede de distribuicdo

Seguranca Cibernética

Rede de Comunicagéo

Normas globais de seguranca cibernética para o smart grid

O Energy Independence and Security (EISA) atribui ao NIST a

responsabilidade de elaborar e protocolos para interoperabilidade das redes

inteligentes. O Cyber Security Working Group (CSWG) identificou um conjunto

de normas entendidas relevantes para assegurar a seguranc¢a cibernética nas

redes inteligentes. O Quadro 4.4 resume 0 escopo de cada uma dessas normas

de seguranca cibernética nas redes inteligentes®.

N° — indice da tabela;

Organizacgéo — Identificagdo da organizagéo que elaborou a norma,;
Norma - ID — Identificagcdo da norma para referéncia;

Norma - Nome — Nome detalhado da norma;

Norma (sem custo) (S/N) — Identifica se a norma pode ser obtida via
download direto na internet;

Requerida por Regulagdo ou Lei (S/N) — Identifica se existe um 6rgao
do governo gue considere a norma exigida;

Especifica para Utilities (Y/N) — Indica se a norma é especifica para as
concessionarias.

®A época do estudo nem todas as normas listadas estavam disponiveis para o
Cyber Security Working Group (SGIP-CSWG), 0 que ndo permitiu a sua adequada
caracterizacgao.
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No. Organizacéao Norma - ID Norma — Nome qE, 8.§ %E
2 [S3|8
s |[5°|%
1S S 2
= (o8
o o n
P x w
Data and Communications Security Part 1:
1 IEC IEC 62351 -1 Introduction to Security Issues N Y
2 IEC IEC 62351 -2 Data and Communications Security N
Data and Communications Security Part 3:
3 IEC IEC 62351 -3 Profiles Including TCP/IP Y N Y
Data and Communications Security Part 4:
4 IEC IEC 62351 -4 Profiles Including MMS Y N Y
Data and Communications Security Part 5:
5 IEC IEC 62351 -5 Security for IEC 60870-5 and Derivatives Y N Y
Data and Communications Security Part 6:
6 IEC IEC 62351 -6 Security for IEC 61850 Y N Y
Data and Communications Security Part 7: | When
Network and system management (NSM) | publis
7 IEC IEC 62351 -7 data object models hed N Y
When
Data and Communications Security Part 8: | compl
8 IEC IEC 62351 -8 Role-based access control eted N Y
Meter and End Device Tables
9 ANSI ANSI C12.22 communications over any network N N Y
Catalog of Control Systems Security:
10 DHS DHS Recommendations for Standards Developers N N
Part 11: Wireless LAN Medium Access
Control(MAC) and Physical Layer(PHY)
specifications, Amendment 6: Medium
Access Control (MAC) Security
11 IEEE IEEE 802.11i Enhancements Y N
Guide For Monitoring, Information Exchange,
12 IEEE IEEE 1547.3 and Control of Distributed Y N Y
Substation Intelligent Electronic Devices
13 IEEE IEEE 1686 (IEDs) Cyber Security Capabilities N N Y
Simple Network Management Protocol
14 IETF SNMP (SNMP) Y N N
SP99 IEC | Cyber security mitigation for industrial and
15 ISA IEC 62443 bulk power generation stations N N
Information technology - Security techniques -
Information security management systems -
16 ISSO ISO 27000 Overview and vocabulary N N
CIP 002 thru | NERC Critical Infrastructure Protection (CIP
17 NERC 009 Standards) Y Y Y
Security Requirements for Cryptographic
18 NIST FIPS 140-2 Modules Y N N
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Cryptographic standard: Advanced
19 NIST FIPS 197 Encryption Standard (AES) Y N N
Security controls required for federal
20 NIST SP 800-53 information systems Y N N
DRAFT Guide to Industrial Control Systems
21 NIST SP 800-82 (ICS) Security Y N N
General electrical and security requirements
22 IEC IEC 61850-3 for substation IEDs Y N Y
UCAIug AMI-
23 UCAIlug SEC System Security Requirements Y N Y
24 OASIS WS-Security Web Services Security N
25 IEEE 802.1AR Secure Device Identity N N
26 IEEE 802.1AE Media Access Control Security Standard
27 IEEE 802.1X-REV Port Based Network Access Control
28 IETF TLS Transport Layer Security (TLS) Y N N
29 IETF DTLS Datagram Transport Layer Security (DTLS) N N
30 IETF IPSec Internet Protocol Security N N
31 IETF RFC3711 Secure Real-Time Transport Protocol N N
Guidance for Authentication, Authorization,
32 IETF RFC4962 and Accounting (AAA) Key management Y N N
33 IETF RFC 3748 Extensible Authentication Protocol (EAP) Y N N
Air Interface for Broadband Wireless Access
34 IEEE 802.16e Systems (WiMax) N N N
35 NIST SP 800-38(A-E) | Recommendations for Block Cipher modes
36 3GPP TS 33.102 UMTS LTE 3G Security Architecture N N
Security Techniques - Entity Authentication
37 ISO/IEC ISO/IEC 9798 | (Parts1-4) N N
Security Techniques - Key Management
38 ISO/IEC ISO/IEC 11770 | (Parts 1 -3) N N
Security Techniques - Non Repudiation (Parts
39 ISO/IEC ISO/IEC 13888 |1-3) N
Security Techniques - Digital Signatures
40 ISO/IEC ISO/IEC 14888 | (Parts 1 -3) N N
ISO/IEC 15946- | Cryptographic Techniques Based on Elliptic
41 ISO/IEC 1 Curves -Part 1:General N N
Security Techniques - Encryption Algorithms
42 ISO/IEC ISO/IEC 18033 | (Parts 1 - 4) N N
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Security  techniqgues -  Authenticated
43 ISO/IEC ISO/IEC 19772 | encryption N N
44 W3C XML Encryption | XML Encryption Syntax and Processing Y N
45 W3C XML Signature | XML Signature Syntax and Processing Y N
46 W3C Canonical XML | Canonical XML Y N N
Security Guidelines for the Electricity Sector:
NERC CSSWG Control System Cyber Security Incident
47 (1)37 Response Planning Y N Y
Security Guidelines for the Electricity Sector:
NERC CSSWG Control System — Business Network
48 (2) Electronic Connectivity Y N Y
NERC CSSWG Security Guidelines for the Electricity Sector:
49 3) Patch Management for Control Systems Y N Y
NERC CSSWG Security Guidelines for the Electricity Sector:
50 4 Physical Security — Substations Y N Y
NERC CSSWG Security Guideline for the Electricity Sector:
51 (5) Time Stamping of Operational Data Logs Y N Y
Recommended Practice for Microprocessor-
based Protection Equipment Firmware
52 IEEE C37.231 Control N N Y
The Keyed-Hash Message Authentication
53 NIST FIPS 198 Code(HMAC) N
54 NIST FIBS 180-2 Secure Hash Standard(SHS) N
ANS X9.52- | Triple Data Encryption Algorithm Modes of
55 ANSI 1998 Operation N
56 NIST FIPS 197 Advanced Encryption Standard(AES) N
57 NIST FIPS 186-3 Digital Signature Standard(DSS) N
Public Key Cryptography for the Financial
Services Industry, The Elliptic Curve Digital
58 ANSI ANSI X9.62 Signature Algorithm(ECDSA) N N
PKCS
#1,#3,#5-
59 PKCS #12,#15 RSA Public Key Cryptography Standards Y N
Public Key Cryptography for the Financial
Services Industry: Agreement of Symmetric
60 ANSI ANSI X9.42 Keys Using Discrete Logarithm Cryptography N N
The Kerberos Network Authentication Service
61 IETF IETF 4120 (V5) Y N
Information Technology - Role Based Access
62 | ANSV/INCITS |INCITS 359 Control
63 NIST SP 800-63 Electronic Authentication Guideline N
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64 OASIS XACML 2.0 eXtensible Access Control Markup Language Y N N
65 OASIS SAML 2.0 Security Assertion Markup Language Y N N
Geospatial exTensible Access Control
66 OGC GeoXACML Markup Language (GeoXACML) Y N N

Fonte: NIST, 2012.

4.5.

Normas aplicaveis a seguranca da informacao

Brasil sao:

Gestéo de Seguranca da Informacéo (SGSI)

Informacéo (SI)
= NBR ISO/IEC 27005:2011 - Gestéo de riscos de Sl

= 27004:2009 e 27003:2011 - Gestédo de Sl (Medicéo) e Guia de

Implantagédo de um SGSI
= 27007:2011 - Requisitos e Diretrizes para auditoria de um SGSI.

NBR ISO/IEC 27001:2006 - Requisitos para implantar um Sistema de

NBR ISO/IEC 27002:2005 - Préticas para a gestao de um Sistema da

As normas aplicaveis a gestdo de seguranga da informacéo adotadas no

A ABNT NBR ISO/IEC 27002:2005 denota a edi¢cdo brasileira da norma

internacional de mesmo cdédigo. Esta norma estabelece diretrizes e principios

gerais para iniciar, implementar, manter e melhorar a gestdo de seguranca da

informacdo em uma organizacdo. Esta norma apresenta as diretrizes aja

consensadas sobre a gestédo de seguranga da informagéo (ABNT, 2012).
ISO/IEC 17799:2005 € referenciada como
indispenséavel para a aplicacdo da norma ABNT NBR ISO/IEC 27001, cabendo
lembrar que a ABNT NBR ISO/IEC 17799:2005 foi cancelada e substituida pela
ABNT NBR ISO/IEC 27002:2005.

A norma ABNT NBR
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4.6.
Regulamentacao brasileira aplicavel a medicéo inteligente

A diretoria do organismo regulador brasileiro para o setor elétrico — a
Agéncia Nacional de Energia Elétrica (ANEEL) — aprovou, em agosto de 2012,
a resolucdo que regulamenta os requisitos basicos para os sistemas de medigéo
eletrbnica de energia elétrica no Brasil (Aneel, 2012). Os medidores eletrénicos
de energia elétrica constituem-se em pré-condicdo a implantacdo das redes
elétricas inteligentes no Brasil.

A proposta de regulamentacgdo dos requisitos minimos para os medidores
eletrénicos foi debatida na Audiéncia Publica 43/2010, que colheu contribuicbes
da sociedade entre 1° de outubro de 2010 e 28 de janeiro de 2011. Tal iniciativa
contou com uma sessao presencial realizada em Brasilia em 26 de janeiro de
2011. Ao fim desse periodo, a ANEEL recebeu 212 contribui¢cdes de 57 agentes,
com sugestdes de consumidores, distribuidoras, industrias, associa¢des setoriais
e outros segmentos da sociedade. Durante a sesséo presencial foram realizadas
dezenove manifestagfes, com apresentacdo de comentarios e contribuicdes
(Aneel, 2012).

A ANEEL ja emitiu diversos regulamentos relacionados as redes
inteligentes, dentre os quais destacam-se:

= Resolucdo Normativa n® 482, de 2012, que trata da conexdo de micro e
minigeragao distribuida;

= Resolugdo Normativa n°® 464, de 2011, que trata do estabelecimento da
tarifa branca;

= Resolugdo Normativa n® 375, de 2009, que trata da regulamentacédo da
utilizacdo do PLC;

= ResolugBes n° 345, de 2008, e n° 395, de 2008, que trata do uso
compulsério de sistemas geoprocessados.

A titulo de contextualizacao, os resultados da Audiéncia Publica n® 43/2010
e a Resolucdo Normativa n® 502 (que Regulamenta sistemas de medicdo de
energia elétrica de unidades consumidoras do Grupo B), foram incluidos como

anexos desta dissertacao.
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Seguranga da informagao nas redes inteligentes de energia
elétrica: estudo de caso de concessionarias no Brasil

Este capitulo discute um estudo de caso relacionado a seguranca da
informagé@o nas redes inteligentes de concessionarias de energia elétrica no
Brasil. A fundamentacdo tedrica para enquadramento e desenvolvimento do
caso se da com base no trabalho de Yin (2010). Segundo sua taxonomia, 0O
estudo de caso pode ser tratado como uma investigacdo empirica ja que (i)
investiga um fenébmeno contemporaneo em profundidade no seu contexto de
vida real e (ii) os limites entre o fenbmeno e o0 contexto ndo sdo claramente
evidentes.

O estudo de caso comumente se desenvolve na presencga de excesso de
variaveis, multiplas fontes de evidéncia, podendo se beneficiar, entretanto, de
desenvolvimentos anteriores e de proposigdes tedricas que orientam a coleta e a
andlise de dados.

Segundo Yin (2010) existem pelo menos cinco situagcbes em que o
estudo de caso se aplica:

= para explicar vinculos causais em intervengBes complexas para
estratégias experimentais da vida real;

= quando se faz necessario descrever interven¢cdes no contexto em que
ocorrem;

= parailustrar determinados topicos de uma investigacao;
= para explorar uma situacdo complexa de resultados e
= como estratégia de meta-avaliacdo de determinados processos.

No presente estudo de caso entende-se que o fenbmeno investigado
(seguranca da informacdo na implantacdo das redes inteligentes em
concessionarias de energia elétrica) ndo poderia ser destacado de seu contexto
original. Por essa razao, a investigagdo ocorreu em um determinado momento
de observacado no curso da trajetéria original da intervencao, mais precisamente
quando da implantacdo de redes inteligentes nas concessionarias estudadas.

Aderente a fundamentacao tedrica adotada, em funcdo do contexto e da
unidade incorporada de analise, quatro sdo 0s possiveis casos: Unicos ou

multiplos, e holisticos ou integrados, conforme ilustrado pela Figura 5.1.
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Projetos de caso tUnico Projetos de casos miltiplos
Contexto
= Contexto Contexto
B
2
b Caso
23
B o
B e
=
£3 Contexto Contexto
B
o
2
=
=

Contexto Contexto

Integrada de
Analise 1

Unidade
Integrada de
Anilise 2

Integrado
(Unidades maltiplas de analise)

Figura 5.1 — Tipo de estudo de caso.
Fonte: Yin, 2010.

O estudo de caso Unico deve ser prescrito quando:
= representa o caso decisivo para testar uma teoria bem formulada, seja
para confirméa-la, contesta-la ou para expandir a sua aplicacao;

* representa uma situacdo rara ou extrema, comumente empregado em
estudos relacionados a saude (e.g.: casos patoldgicos incomuns);

= 0 caso Unico se mostra revelador, facultando ao pesquisador a
oportunidade de observar um fenémeno anteriormente inacessivel pela
via da investigacao cientifica, ou

= quando é utilizado como introdugéo a um estudo mais apurado ou como
caso-piloto para a investigagao.

No estudo de caso multiplo, a légica a ser adotada na sele¢édo dos casos
€ a de replicacdo (adota os mesmos procedimentos definidos no planejamento
em mais de um caso), podendo ser por replicacéo literal (conduz a resultados

semelhantes por motivos previsiveis); ou por replicacdo tedrica (leva a

resultados contrastantes por caracteristicas de casos conhecidos).
O estudo de caso integrado é aquele no qual a situacédo é avaliada a
partir de diferentes unidades ou niveis de andlise com base em critérios distintos.

Podem referir-se a setores diferentes de uma determinada instituicdo (e.g.:


DBD
PUC-Rio - Certificação Digital Nº 1112831/CB


PUC-RIo - Certificacdo Digital N° 1112831/CB

74

setores de vendas e de producdo) ou a atividades (e.g.. processo de
planejamento e processo de implantagéo).

O estudo de caso holistico deve ser aplicado quando ndo é possivel
identificar uma "subunidade logica". Nesse caso, o risco € induzir o pesquisador
a ignorar pontos importantes de um processo ja que ndo consegue isola-los em
unidades logicas.

Para qualquer dessas abordagens metodoldgicas faz-se necessério
delimitar o campo de trabalho, recorte a ser definido ao longo do estudo. A
experiéncia mostra que € comum que tais condicionantes e determinantes serem

alterados no curso do trabalho.

5.1.
Desenho da pesquisa

Conforme definido no capitulo 1, a dissertacdo definiu como questdo
principal a analise dos parametros relacionados a seguranga da informacédo na
implantacdo da infraestrutura de medig&o inteligente (smart grid). Ou seja,
mostrar que os riscos associados a adogdo da tecnologia smart grid — que deixa
vulneravel por exposicdo na rede inteligente o sistema informacional da
concessionaria de energia elétrica — podem ser minimizados pela adogéo de
recomendacdes normativas especificas. E, na busca das respostas cabiveis,
quatro objetivos especificos foram definidos naquele capitulo introdutério como
caracteristicas criticas que devem ser incorporadas no modelo de gestdo para
assegurar a seguranca da informacéo ameacada pelas redes inteligentes.

O estudo de caso aqui desenvolvido compreendeu as seguintes cinco
etapas, desenvolvidas segundo o fluxograma ilustrado na Figura 5.2:

i. selecdo do tipo de estudo caso e definicao da unidade de andlise;
ii. elaboracdo do instrumento de coleta de dados;
iii. coleta de dados;
iv. tratamento e analise dos dados;
v. apresentacao dos resultados.
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/ ™\ \
. . Coleta de dados
Selecao do tipo
Conceituagdo: de caso e y
* Redes definigaoda
inteligentes unidade de Conclusio
* Seguranca analise ™ do
da
- Tratamento dos
Inf
nformacao dados
* O papel das Y.
normas
para as -
redes Elaboragéo do
inteligentes instrumento de Proposigdes
;/ coleta de dados e
Analise dos dados recomendagdes

Base conceitual e planejamento do caso Coleta, tratamento e analise Conclusdo e
dos dados proposicoes

Figura 5.2 - Fluxograma do desenvolvimento do estudo de caso

A partir do referencial tedrico apresentado (capitulos 2, 3 e 4) e da tipologia
de estudo de casos (Figura 5.1), o tipo de estudo de caso foi selecionado e a
unidade de analise definida. Na Fase 1 do trabalho foram desenvolvidos a base
conceitual e o planejamento do caso, assim fundamentando a elaboracéo, preé-
teste e validagédo do instrumento de coleta de dados, que orientou as entrevistas
realizadas com gestores de projetos de implantagdo de redes inteligentes nas
concessionarias que participaram da pesquisa (Apéndice A). A Fase 2, 3 e 4
compreendeu a coleta, tratamento e analise dos dados e a Fase 3 a elaboracao
das conclusbes e formulagdo de recomendag¢des para trabalhos futuros,
sintetizando os resultados da pesquisa.

Nas secdes a seguir sdo descritos os procedimentos e os resultados

consolidados em cada uma das etapas do estudo de caso desenvolvido.

5.2.
Tipo de estudo de caso e unidade de analise

5.2.1.
Definigdo do tipo de estudo de caso

A revisdo bibliogréfica e o recenseamento do acervo normativo e técnico

sobre os temas centrais da pesquisa orientaram o desenvolvimento da Fase 1
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caracterizado no fluxograma da Figura 5.2. Como resultado dessa fase da
pesquisa e com base nas premissas formuladas por Yin (2010), endossadas por
Maffezzolli (2008), que reforca a escolha pela presenca de dados quantitativos
na pesquisa, optou-se pelo caso Unico integrado, considerado o mais
apropriado para consubstanciar o estudo de caso planejado. Esta classificacao
se configurou a partir da investigacado de varias concessionarias de um mesmo
setor, cujo diagnostico contemplou a questédo especifica relacionada a seguranca
da informacéo nas redes inteligentes.

5.2.2.
Unidade de Anélise

A unidade de analise é definida a partir do que se entende por “caso do
estudo”. Por exemplo, no estudo de um caso classico, o “caso” pode ser um
individuo, ou mesmo algum evento ou entidade a ele relacionado quando o
individuo ndo é completamente definido. Assim, a orientacdo da unidade de
analise (portanto, do caso) esta relacionada a maneira pela qual as questdes
iniciais da pesquisa sao definidas Yin (2010).

Na sua atual configuragéo integram o setor elétrico brasileiro sessenta e
trés’ concessionarias de energia elétrica. De acordo com dados da Associac&o
Brasileira de Distribuidores de Energia Elétrica (Abradee, 2012), juntas, as
concessionarias brasileiras atendem a um contingente de cerca de setenta
milhdes de consumidores.

Este importante setor brasileiro é regulado por regras dispostas em
resolucdes da Agéncia Nacional de Energia Elétrica (Aneel), as quais se orientam
pelas diretrizes estabelecidas nas leis aprovadas pelo congresso nacional e nos
decretos estabelecidos pelo Executivo Federal. As concessionarias que compdem
este setor estdo distribuidas em todo o territério nacional: Norte (9), Nordeste (11),
Centro-Oeste (5), Sudeste (21) e Sul (17).

No inicio da década de 2000, antes da privatizacdo do setor, a empresas
eram verticalizadas e ndo havia separacdo dos negdcios da cadeia produtiva
(geracao, transmisséo e distribuicdo). Apds a privatizacdo, as concessionarias
passaram a ser independentes, tornando-se a principal conexao entre o setor e a

sociedade.

" Fonte: Aneel, 2012
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5.3.
Elaboracéo do instrumento de coleta de dados

O Gabinete de Seguranca Institucional da Secretaria Executiva do
Departamento de Segurancga da Informacdo e Comunicacdes da Presidéncia da
Republica elaborou o Guia de Referéncia para a Seguranc¢a das Infraestruturas
Criticas da Informacgéo (Brasil, 2010). Este guia apresenta explanacfes sobre
seguranca cibernética e relne métodos e instrumentos voltados para a garantia
da seguranca da informacéo em diferentes cenérios considerados infraestruturas
criticas da informacao.

De acordo com o0 Gabinete de Seguranca, as infraestruturas criticas sao:
“definidas como as instalagbes, servicos e bens que, se forem
interrompidos ou destruidos, provocardo sério impacto social,
econdmico, politico, internacional ou a seguranga nacional.”

O Guia foi elaborado por grupos de trabalho com especialistas de diversos
Ministérios e instituicdes publicas federais que reuniram estudos técnicos sobre
o tema. A motivagdo se deu pelo entendimento de que ataques cibernéticos
representam uma das maiores ameacas para a sociedade moderna. Neste
sentido, a violagdo da seguranca possibilitaria acdes ofensivas por meio da
penetracao nas redes de computadores de setores estratégicos para a nacgao.
Da mesma forma, estes ataques podem ocorrer em diferentes componentes das
redes inteligentes, incluindo os medidores eletrénicos (inteligentes) de energia
elétrica.

O tratamento dado no referido Guia ao tema seguranca da informacgéo é
passivel de ser apropriado ao contexto das redes inteligentes. Este documento
visa assegurar, dentro do espaco cibernético, acdes de seguranca da informacéo
consideradas fundamentais para garantir disponibilidade, integridade,
confidencialidade e autenticidade da informacéo.

Organizacdes nacionais e internacionais beneficiam-se do trabalho de
comités técnicos e grupos de trabalho que objetivam estabelecer um conjunto de
tecnologias, normas e padrdes visando & seguranca de dados nas redes
inteligentes. Tais organizagbes tém produzido e divulgado documentos
extremamente relevantes sobre o tema. Dentre os documentos produzidos e de
interesse para este trabalho, destacam-se duas recentes publica¢cdes (2010): o
“Smart Grid Standardization Roadmap” publicado pelo (Smart Grid Strategic
Group, SG3) da IEC e o “NIST Framework and Roadmap for Smart Grid

Interoperability Standards, Release 1.0, de autoria do NIST.
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Levando em consideracdo as recomendacbes e premissas desses
documentos foi elaborado o instrumento de coleta de dados da pesquisa
(Apéndice). Estruturado segundo cinco vertentes de analise (contexto,
seguranga, vulnerabilidade, impactos e normas) inclui dezoito questdes
estruturadas (contexto: 3; seguranca: 4; vulnerabilidades: 5; impactos: 4 e
normas: 2). Sistematiza assim a pesquisa relacionada a seguranca da
informag&o na medicao inteligente (smart grid).

5.4.
Coleta de dados

Dada a dindmica e novidade inerente as redes inteligentes, procurou-se
refletir na construgdo do instrumento de coleta de dados as énfases atribuidas
ao tema pelos recentes artigos publicados em revistas técnicas especializadas,
conferéncias em congressos do setor elétrico e sua ampla discussao na midia.

O instrumento de coleta de dados selecionado foi um questionario
estruturado, testado com base em um caso piloto para refinamento das questdes
formuladas. Os critérios para a escolha do caso piloto foram: acessibilidade dos
possiveis informantes, localizacdo geogréafica conveniente e riqgueza da
experiéncia na implantacdo das redes inteligentes.

Pré-aprovado o seu conteldo por um grupo de trabalho constituido pela
Associacdo Brasileira de Distribuidores de Energia Elétrica (ABRADEE), a
aplicacdo do questionario se deu no ambito de concessiondrias do setor elétrico
brasileiro. Caracterizada na sec¢édo 1.6 (resultados e discusséo), o universo da
pesquisa caracterizou-se pelas concessionarias que divulgaram a existéncia de
projetos smart grid, independente do seu estagio de implantagéao.
Representando as concessionarias que aceitaram participar da pesquisa, foram
entrevistados profissionais-chave detentores de cargos gerenciais, envolvidos na
implantacao de projetos de medicdo inteligente. Nao obstante o questionario ter
sido enviado com uma carta de sensibilizacdo pela pesquisa, em todos os casos
o respondente foi pessoalmente constatado quer por telefone quer pessoalmente

para dirimir qualquer duvida sobre o contetdo da pesquisa.

5.5.
Tratamento e andlise dos dados

As respostas de cada questionério foram tabuladas em planilha Microsoft

Excel® e disponibilizadas de forma estruturada para andlise. Incorporando
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recomendacdo de Oliveira (2006), a analise do estudo de caso levou em conta
as seguintes variaveis consideradas criticas:

= descricdo dos procedimentos;

= anotac¢des de campo;

= esquema de codificacao;

= encadeamento de evidéncias;

= comparacao dos casos;

= técnicas de andlise;

= comparacado dos resultados com a literatura.

A tabulacéo dos dados foi realizada de forma agregada para preservar a
confidencialidade do respondente, a partir de medidas descritivas e por

frequéncia de ocorréncia.

5.6.
Resultados e discusséao

O instrumento de coleta de dados foi enviado para 26 concessionarias do
setor elétrico brasileiro. A selecdo desses respondentes fundamentou-se em dois
critérios: nivel de envolvimento com os projetos de implantagdo das redes
inteligentes e nivel de conhecimento do tema de estudo desta dissertagéo.

Algumas concessionarias sao controladas por um mesmo grupo
econdmico, (e.g.: 0 grupo CPFL integra 8 concessionarias; AES, 2; Neoenergia,
3; Eletrobras, 6 e Rede, 9). Assim, um mesmo respondente pode ser
responsavel pelo desenvolvimento de projetos de implantacdo de redes
inteligentes em mais de uma concessionaria de energia elétrica do grupo, o que
aumenta a representatividade da amostra agregando informacdes sobre
oportunidades, desafios e expectativas das concessionarias.

Dezessete das vinte e seis concessionarias convidadas aceitaram
participar da pesquisa e, destas, quatorze responderam o0 questionario
integralmente.  Atribuindo  relevancia estatistica a amostra, essas
concessionarias contabilizam 26 milhes dos consumidores brasileiros de

energia elétrica, representando 38% do total de consumidores do Pais.

5.6.1.
Contexto geral

A vertente de analise “contexto geral’ do instrumento de coleta de dados

foi elaborada para abordar trés questbes da pesquisa; (i) identificacdo dos
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principais objetivos a serem alcancados pelas concessionarias com a
implantacao das redes inteligentes; (ii) captura e percepcdo das concessionarias
sobre quem deve recair a responsabilidade pela garantia da seguranca no
ambiente das redes inteligentes e, (iii) identificagdo da existéncia ou previsdo de
orcamento especifico para seguranca da informacé&o nas redes inteligentes.

O grafico apresentado na Figura 5.3 ilustra as escolhas feitas pelos
respondentes sobre os objetivos pretendidos com a implantacdo das redes

inteligentes. Conforme ilustrado, reducdo de custos operacionais foi a opgéo
priorizada, reunindo 45% das indicacfes. A opcdo reducdo de perdas ndo

técnicas e inadimpléncia contabilizou 33% das respostas, enquanto as opgdes

melhoria dos indicadores de qualidade e continuidade do fornecimento” e

conhecimento _do comportamento _dos consumidores receberam apenas uma

indicagdo cada. Importante destacar que a opgdo ganhos de eficiéncia
energética ndo foi indicada por nenhuma das concessiondrias participantes da

pesquisa.

Redugdo de
perdas ndo-
técnicas e
inadimpléncia
33%

—_——

Redugdo de
custos
operacionais
45%

Ganhos de

eficiéncia

energética
0%

Impacto nos

indicadores de
qualidade e de
continuidade

11%

Comportamento
dos consumidores
11%

Figura 5.3 - Objetivos esperados pela implantacédo das redes inteligentes.

Este resultado pode ser justificado pelo fato de que, no Brasil, as perdas
técnicas e 0s custos operacionais representam para as concessionarias uma
perda financeira expressiva da sua receita comprometendo o seu plano de
investimentos e, portanto, constituindo ameacas e desafios a modernizacéo do

setor.
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De acordo com a ANEEL (2010), as perdas técnicas anuais
correspondem a 7% da energia total gerada no pais e, quando consideradas as
perdas ndo-técnicas (notadamente furto de energia) o desperdicio chega a 16%
da geracéo total.

Corroborando com tal informacéo, Leite (2011) atribui a reducéo de perdas
ndo-técnicas a principal motivagdo das concessionarias brasileiras para
implantacdo de seus projetos de smart grid. Assim, a implantacdo das redes
inteligentes contribui 0 alcance de trés beneficios: (i) redugdo da energia
requerida (eficiéncia energética); (ii) reducdo da tarifa de energia; (iii) maior
retorno sobre os investimentos.

Por outra vertente, Lopes e colaboradores (2012) recomendam as
concessionarias modernizar as redes a partir da introducdo de novas tecnologias
de informacdo e comunicagdo, assim permitindo que o sistema possa ser
operado de forma mais eficiente e confiavel, reduzindo os custos de operacéo.

E digno de nota o fato da opgéo ganhos de eficiéncia energética néo ter

sido considerada pelos respondentes. Nos EUA e Europa, o objetivo perseguido
com a implantagdo das redes inteligentes esta diretamente relacionado a ganhos
de eficiéncia energética.

Em relacdo & percepcdo das concessionarias sobre a responsabilidade
pela garantia da seguranca nas redes inteligentes, 83,3% das concessiondrias
responderam que esse encargo compete a propria concessionaria. Apenas
16,7% dos respondentes atribuem essa responsabilidade a agéncia reguladora
(ANEEL).

Tabela 5.1 - Garantia da seguranca da informacéo.

Responsabilidade pela garantia da seguranca da informacdo nas redes

0,
inteligentes % (n)

Agéncia Reguladora - Aneel 16,7 (1)
Concessionaria 83,3 (5)
Fornecedores de tecnologia 0,0
Outro (s) 0,0

n=numero de concessionarias

Apesar de apenas uma empresa entender que a Aneel é responsavel
pela garantia da seguranca da informacado, cabe considerar que, na audiéncia
publica n°® 43/2010 (Anexo ) que objetivou obter subsidios para o

estabelecimento de resolucdo normativa sobre 0s requisitos minimos para os


DBD
PUC-Rio - Certificação Digital Nº 1112831/CB


PUC-RIo - Certificacdo Digital N° 1112831/CB

82

medidores eletronicos de unidades consumidoras de baixa tensdo, o tema néo
foi abordado. O que contribui para a percepg¢éo identificada no estudo.

A questao que objetivou investigar o orcamento destinado a seguranca
da informacdo recebeu o0 menor numero de respostas. Apenas uma
concessionaria informou que o orgamento atual € de 10% do valor total investido
na implantacdo das redes inteligentes. Os demais gestores de projetos nao
tinham conhecimento (ou preferiram n&o informar) este componente do
orcamento. Mesmo na literatura consultada, ndo foi identificado padrdo de
investimento adequado, possivelmente, o montante investido tem relagéo com os
ganhos auferidos com a reducdo de perdas e custos operacionais, sendo

especifico em cada contexto.

5.6.2.
Seguranca da informacéao

O instrumento para coleta de dados estabeleceu quatro questbes
objetivas para investigar a vertente “seguranca da informacao”. A Tabela 5.2,
abaixo, apresenta os resultados sobre a situagdo da politica da seguranca da
informacgé&o nas redes inteligentes. 50% das concessionarias declararam possuir
uma politica de seguranga da informacg&o implantada. Todas as empresas deste
grupo relataram que ha comprometimento da alta administracdo. Destas, 16,7%
informaram que as responsabilidades ndo estdo bem definidas e 33,3% que

nenhum tipo de politica de seguranca da informacado encontra-se implantada.

Tabela 5.2 - Politica de seguranca.

Situacdo da politica de segurang¢a da informagao % (n)
Implantada 1 # 33,3(2)
Implantada 2 b 0,0
Implantada 3 © 16,7 (1)
Implantada 4 d 0,0
N&o implantada 1 © 16,7 (1)
N&o implantada 2 f 16,7 (1)
Sem resposta 16,7 (1)

a - Implantada. Responsabilidades bem definidas. H4 comprometimento da alta administragcéo; b
- Implantada. Responsabilidades bem definidas. Sem comprometimento da alta administracao; c-
Implantada. H4 comprometimento da alta administracdo. Responsabilidades ainda néo foram
totalmente definidas; d - Implantada. N&o h& comprometimento da alta administragao.
Responsabilidades ainda ndo foram bem definidas; e - Nao implantada, mas esta em processo
de elaboracéo; f- Nao implantada, e ainda néo esta sendo elaborada

n=numero de concessionarias
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No processo de desenvolvimento de uma politica de seguranca da
informacg&o, diferentes tipos de atividades devem ser executados
simultaneamente (Brasil, 2010). Para as concessionarias analisadas, a
implantacdo de uma base tecnolégica com padrdo de seguranca em
conformidade com normas nacionais e internacionais foi a op¢édo que recebeu

mais indicagOes. Implantacdo de plano de contingéncia, identificacdo de

vulnerabilidades e andlise de riscos ficaram empatadas como segunda opcéo de

atividades que se encontram em desenvolvimento para assegurar a seguranca

da informag&o nas redes inteligentes.

Identificagdo de ndo-
conformidades
(vulnerabilidades);
15%

Implementacgdo de
um plano de
contingéncia.

14%

Andlise de riscos;
14%

Implantagdo de uma
base tecnoldgica
com padrado de
seguranca de acordo
com as principais
normas nacionais e
internacionais;
57%

Introdugdo de
suporte técnico
adequado;

T 0%

Figura 5.4 - Atividades realizadas para assegurar garantia da seguranca da
informacéo nas redes inteligentes.

Cerca de 40% dos respondentes considerou que 0s processos e atividades
para garantia da disponibilidade, integridade, confiabilidade e autenticidade da
informacé&o séo eficientes e eficazes.

Em relagédo aos planos de contingéncia para mitigar problemas gerados

por atagues cibernéticos as informag¢des dos consumidores, apenas 33,3% dos

respondentes afirmaram ter este tipo de plano. Outros 33,3% informaram que
esperam implantar planos de contingéncia no futuro e 16,7% informaram néo

possuir qualquer tipo de plano de contingéncia.
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Tabela 5.3 - Qualificagdo dos processos e atividades.

Qualificacdo dos processos e atividades para assegurar a disponibilidade,
integridade, confidencialidade e autenticidade da informacgéao

DISPONIBILIDADE % (n)
Eficiente e eficaz 50,0 (3)
Eficiente e pouco eficaz 33,3(2)
Pouco eficiente e eficaz 0,0
Pouco eficiente e pouco eficaz 0,0
Inexistente 0,0
Sem resposta 16,7 (1)
INTEGRIDADE % (n)
Eficiente e eficaz 33,3(2)
Eficiente e pouco eficaz 33,3(2)
Pouco eficiente e eficaz 16,7 (1)
Pouco eficiente e pouco eficaz 0,0
Inexistente 0,0
Sem resposta 16,7 (1)
CONFIDENCIALIDADE % (n)
Eficiente e eficaz 50,0 (3)
Eficiente e pouco eficaz 33,3(2)
Pouco eficiente e eficaz 0,0
Pouco eficiente e pouco eficaz 0,0
Inexistente 0,0
Sem resposta 16,7 (1)
AUTENTICIDADE % (n)
Eficiente e eficaz 33,3(2)
Eficiente e pouco eficaz 33,3(2)
Pouco eficiente e eficaz 16,7 (1)
Pouco eficiente e pouco eficaz 0,0
Inexistente 0,0
Sem resposta 16,7 (1)

Planos de contingéncia implementados para mitigar problemas gerados por

0,
ataques cibernéticos as informagdes % ()
SIM 33,3 (2)
NAO 16,7 (1)
EXISTEM PLANOS FUTUROS 33,3 (2)
Sem resposta 16,7 (1)

n=n0mero de concessionarias

Apesar de ndo haver uma inconsisténcia no conjunto de respostas, 0
resultado obtido evidencia que as concessiondrias brasileiras ndo tém tratado

deste tema de forma integrada. A Agéncia Internacional de Energia (IEA)
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considera que o desenvolvimento de uma politica de seguranca da informacao é
parte indissociavel de uma estratégia de implantacéo de redes inteligentes (IEA,
2010). Desta forma, o esperado seria que todas as empresas investigadas
declarassem ter uma politica e que esta fosse reconhecida pela alta
administracdo e com atividades bem definidas, dado que ja possuem em curso
atividades para a implantagéo de redes inteligentes.

Em relacdo as atividades desenvolvidas para garantir a seguranca da
informag&o, Clements (2010) afirma que diferentes processos e atividades
devem ser desenvolvidos no cumprimento de uma politica de seguranca. O autor
ressalta que a combinacdo destas atividades potencializa o grau de protecdo do
sistema. O Gréfico 5.4 mostra que as concessionarias escolheram uma ou outra
atividade, quando deveriam ter escolhido um conjunto de opc¢Bes que melhor
traduzissem suas politicas de segurancga.

De acordo com a norma ABNT NBR ISO/IEC 27001:2006, os planos de
contingéncia devem ser desenvolvidos e implantados para a manutengdo ou
recuperacao das operacdes e para assegurar a disponibilidade da informag&o no
nivel requerido e na escala de tempo requerida, apés a ocorréncia de
interrupcdes ou falhas dos processos criticos da concessionaria. Ao verificar os
resultados para esta questdo é preocupante o fato de que nem todas as
concessionarias envolvidas com projetos de implantacdo de redes inteligentes
tém um plano de contingéncia implantado.

A implantagdo de uma politica pode ser verificada de forma pragméatica
pela verificacdo da efetiva implantacdo dos processos criticos de uma
determinada atividade. Sob esta Otica pode-se afirmar que ndo obstante 50%
das concessionarias terem declarado que suas politicas ja se encontram
implantadas falhas contundentes foram identificadas. Falhas essas que tém
consequéncias importantes para a disponibilidade, integridade, confidencialidade

e autenticidade da informacéao.

5.6.3.Vulnerabilidades

A vertente “vulnerabilidades” do instrumento de coleta teve por objetivo

identificar se as concessionarias estdo atentas para o fato de que a implantacéo
das redes inteligentes tornard o sistema elétrico mais vulneravel a ataques
cibernéticos.

A Tabela 5.4, abaixo, apresenta os resultados de um conjunto de cinco

guesitos que foram formulados aos respondentes envolvidos em projetos de
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implantacdo de redes inteligentes. Dentre as respostas mais relevantes

destacam-se:

= 100% dos entrevistados reconhecem que as concessionarias estaréo
mais expostas a ataques cibernéticos com a introducdo do smart grid;

= 67% declararam que, com a introducdo de novas tecnologias e novos
pontos de conexdo, as concessionarias poderdo ficar expostas a

rupturas da confidencialidade dos dados dos consumidores.

= 50% dos respondentes informaram que nao possuem um método
definido para identificar, classificar e analisar riscos de seguranca
potenciais (i.e.: 0 mesmo percentual atribuido a questao que sugere que
um ataque cibernético podera resultar na interrupcdo do fornecimento

de energia elétrica).

Na visdo das concessiondrias que responderam o questionario, os dados

de medicéo refletem a opinido de 87% dos respondentes que percebem um

maior risco de sofrer um ataque.

Tabela 5.4 - Questdes investigativas sobre a vertente vulnerabilidade.

Previséo de exposicado a ataques cibernéticos % (n)
SIM 100,0 (6)
NAO 0,0
Crescimento dos pontos de conexdo x comprometimento da confidencialidade % (n)
dos dados °
SIM 67,0 (4)
NAO 33,0 (2)
Método definido para IDENTIFICAR, CLASSIFICAR e ANALISAR riscos de % (n)
seguranga potenciais 0
SIM 33,3(2)
NAO 50,0 (3)
Sem resposta 16,7 (1)
Previsédo de vulnerabilidade a ataque cibernético que resulte em interrupcado do o

; . ) . - . % (N)
fornecimento de energia ou comprometimento da integridade do sistema
SIM 50,0 (3)
NAO 33,3(2)
Sem resposta 16,7 (1)
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Categoria de informagado que possui maior risco de sofrer um ataque cibernético % (n)
Medicéo 83,0 (5)
Faturamento 17,0 (1)
Contabilidade 0,0
Regulacéo 0,0
Outra(s) 0,0

n=numero de concessionarias

Certamente, o reconhecimento do risco contribui para a reducdo da
vulnerabilidade a que se expde o sistema de informacdo da concessionaria.
Entretanto tal reducdo s6 é significativa quando se faz um mapeamento
detalhado das principais caracteristicas do risco. Embora todas as
concessionarias investigadas sejam capazes de prever o risco de exposi¢do a
ataques cibernéticos, quando investigadas as medidas para reducdo deste risco,
percebe-se que nem todas possuem um método definido para identificar,
classificar e analisar tais riscos.

Baumeister (2010) fez uma revisdo da literatura sobre seguranca da
informacdo nas redes inteligentes e concluiu que a introducdo de novas
funcionalidades e novos componentes trara consigo muitos novos riscos de
ataques, tornando o sistema ainda mais vulneravel. Neste sentido, as
concessionarias brasileiras estao corretas na percepcao de que o aumento dos
pontos de conexdo pode comprometer a privacidade dos dados dos
consumidores.

Por outro lado, em relacdo a categoria da informacao que apresenta maior
risco de sofrer ataque cibernético, foi apontado, por ampla maioria das
concessionarias pesquisadas, apenas a medicdo. Segundo McAFee (2012) um
dos desafios para assegurar a seguranca das redes inteligentes € que o0s
ataques podem assumir diferentes formas e ocorrer em distintos componentes
da rede elétrica. No estudo, a ignoréncia acerca dos outros possiveis pontos
vulneraveis pode ter relacdo com o fato de que a tecnologia smart grid no Brasil
tem sido adotada apenas para a medicao.

No entanto, uma vez que as concessionarias deverdo expandir a adogéo
dessa tecnologia para novos componentes, ha a necessidade de se desenvolver
métodos para identificar que parte do sistema se apresenta mais vulneravel a um
ataque cibernético. E, também, definir qual € o nivel de protecdo exigido e o

custo para estabelecé-la (McAFee, 2012).
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5.6.4.
Impactos

Em relacéo aos impactos provenientes de um ataque cibernético as redes

inteligentes, 50% dos respondentes informaram que nao h& previsdo de tempo
necessario para recuperar os dados dos consumidores; 33,3% relataram que ha
expectativa de recuperar tais dados em 24 horas.

Tabela 5.5 - Tempo de recuperacéo

Tempo estimado para recuperacdo de dados dos consumidores % (n)
Até 02 horas 0,0
Até 10 horas 0,0
Até 24 horas 33,3(2)
Até 72 horas 0,0
Mais de 72 horas 0,0
N&o ha previsdo 50,0 (3)
Sem Resposta 16,7 (1)

n=numero de concessionarias

Um dos grandes desafios a implantacdo de uma politica de seguranca da

informacéo refere-se a prote¢éo adequada para minimizar os desastrosos efeitos
de um possivel ataque ao sistema de informacdo da concessionaria. Para a
maioria dos entrevistados, um ataque pode se propagar para outros setores da
empresa: 29% preveem consequéncias desse ataque em outras infraestruturas

criticas da empresa. A Figura 5.5 resume os achados desta parte da pesquisa.

B Para outros setores da
empresa
43% M Para outras

Infraestruturas Criticas
m Clientes

O ataque ndo gera
propagacao

Figura 5.5 - Escala de propagacédo de um ataque as informac@es dos

consumidores.
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A Figura 5.6, abaixo, apresenta o nivel de impacto proporcionado por um
ataque cibernético. A apropriacdo indevida de dados dos consumidores foi a
opcdo preterida pelos respondentes, reunindo o maior nimero de indicacdes
(62,5%).

® Frequéncia de respostas Qtd empresas
5
2
1
62,5% 0
12,5% AE 0 0% 0%
Apropriagdo indevida  Paralisacéo dos Perturbagbes sociais  Perturbagfes nos N&o héa impacto
de dados dos clientes processos de servicos a populagdo significativo

qualquer natureza em
toda a concessionaria

Figura 5.6 — Nivel de impacto

Em relacdo ao que foi denominado nivel de recuperacdo dos dados do

consumidor apdés um ataque cibernético, cerca de 33% dos entrevistados

relataram que possa haver recuperacao total; os demais acreditam ser possivel
fazer uma recuperacdo parcial dos dados; mas, somente a metade dos
respondentes acredita na possibilidade de perdas significativas resultarem de

ataques cibernéticos.

Tabela 5.6 - Nivel de recuperacéo

Nivel de recuperagao dos dados apés ataque cibernético % (n)
Recuperagéo total 33,33 (2)
Recuperagéo parcial com perdas insignificantes 33,33 (2)
Recuperacgéo parcial com perdas significativas 33,33 (2)
Irrecuperavel. 0,0

n=n0mero de concessionarias

A vulnerabilidade de uma rede inteligente de energia elétrica é intrinseca
a sua condicdo de existéncia, por isso o desenvolvimento de medidas de

seguranca € mandatério. Dentre as atividades voltadas para a garantia da
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seguranca, tém-se 0os modelos de previsdo de propagacdo e impactos de um
ataque a rede.

De acordo com Ardis (2012), um ataque a uma rede inteligente pode ser
analisado sob a ética de duas grandes categorias, que proporcionam diferentes
impactos para rede. Na primeira categoria, o ataque € praticado individualmente,
e tem como objetivo a manipulagédo dos dados para obter ganho particular. Nesta
categoria a propagacao € pequena e 0s prejuizos podem ser minimizados. Na
segunda, o ataque pode ser uma ameacga social, incluindo atividades que
redundem no mau funcionamento da rede. Neste caso, a propagacdo pode
trazer prejuizos significativos, tanto para concessionaria, quanto para a
populacéo em geral.

Prever os impactos de um ataque cibernético em uma rede inteligente
esta diretamente associado com o desenvolvimento dos métodos citados na
vertente de analise denominada Vulnerabilidades. Estes métodos devem estar
voltados para identificar, classificar e analisar os riscos, no sentido de aumentar
a resiliéncia das redes e, consequentemente, diminuir o impacto de eventos
desfavoraveis, tais como os ataques cibernéticos.

Analisando a questdo relativa ao tempo de retorno a normalidade em
caso de ataque, é alarmante o resultado que aponta para um percentual elevado
(50%) de concessionarias que nao tém previsao do tempo para recuperagao dos
dados dos consumidores. E igualmente notério o fato de algumas
concessionarias acreditarem que um ataque ndo gera propagacado. De acordo
com Morgan (2012), utilizando a rede americana como exemplo, um ataque de
ordem social, com objetivo terrorista poderia provocar mais prejuizos ao sistema
do que um desastre natural, a exemplo do que ocorreu com a passagem do
furacdo Sandy.

As respostas a questao sobre o nivel de impacto esperado evidenciaram
gue a preocupacdo central € com a apropriacdao dos dados do consumidor,

entretanto a coeréncia com a questao nivel de recuperacdo desses dados nao

foi mantida, uma vez que 66,7% dos respondentes afirmaram que a recuperagéo

total dos dados néo é possivel.

5.6.5.
Normas

Para esta vertente da andlise, duas questdes foram formuladas: (i) permitir

ao respondente identificar, dentre um conjunto de normas apliciveis as redes


DBD
PUC-Rio - Certificação Digital Nº 1112831/CB


PUC-RIo - Certificacdo Digital N° 1112831/CB

91

inteligentes listadas, aquelas com as quais estavam familiarizados e (ii)
identificar a percepgéo do respondente sobre o grau de importancia das normas
aplicaveis a seguranca da informacao nas redes inteligentes.

Dentre as opgdes fornecidas na questdo sobre gue normas estdo sendo

observadas, apenas a norma NIST 800-53 foi reconhecida. Um dos
entrevistados respondeu que a concessiondria utiliza um conjunto de normas
proprias (normas internas da empresa) para garantir a seguranca da informacao
nas redes inteligentes. Um percentual elevado (66,6%) ndo respondeu a esta
guestdo. Ja em relagcdo ao grau de importancia das normas aplicaveis a
seguranca da informacédo, 100% dos entrevistados reconhecem a sua

importancia optando pela resposta “alto grau de importancia”.

Tabela 5.7 - Normas adotadas e grau de importancia

Normas de seguranc¢a da informacédo adotadas % (n)
ABNR NBR 27002 0,0
NIST 800-53 16,7 (1)
NERC CIP 0,0
IEEE 1402-2000 0,0
Outras 16,7 (1)
Sem resposta 66,6 (4)

Grau de importancia das normas aplicaveis a seguranca da informacao

0,
percebido % ()
Baixa 0,0
Média 0,0
Alta 100,0 (6)

n=numero de concessionarias

Apesar de existirem poucas normas aplicaveis a seguranca da informacéo
nas redes inteligentes, muitas concessionarias tém prosseguido com
implantacdes de seus projetos (Ardis, 2012). A implantacdo adequada das redes
inteligentes imp6e novas e desafiadoras demandas por normalizagdo e
regulamentacéo aplicavel a esses sistemas inteligentes.

A literatura é unissona ao apontar as consequéncias desastrosas que
podem resultar das invasdes as redes (Ardis, 2012), assim esperar-se-ia um
maior comprometimento das concessionarias. No entanto, este

comprometimento pode ser imposto por meio da regulacdo o que requer o
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estabelecimento de medidas que minimizem os riscos relativos a implantacéo
das redes inteligentes. Tal fato merece atencdo do agente regulador,
principalmente no que concerne ao desenvolvimento e a verificagdo da adog&o

de normas para setor.


DBD
PUC-Rio - Certificação Digital Nº 1112831/CB


PUC-RIo - Certificacdo Digital N° 1112831/CB

6
Conclusoées e recomendagoes

6.1.
Sobre os objetivos

Resgatando o objetivo central desta pesquisa de mestrado, i.e.:
diagnostico da seguranga da informacdo na implantacdo das redes inteligentes,
o trabalho confirma a tese de que, de fato, os riscos de ataques cibernéticos
podem ser minimizados pela ado¢édo de recomendacdes normativas especificas.
Tais objetivos foram efetivamente alcancados ja que o trabalho identificou
questdes criticas relevantes que devem ser tratadas na esfera normativa.

No que concerne os objetivos especificos originalmente formulados, esses
foram igualmente alcancados. Quer com base na andlise em profundidade dos
documentos resgatados na pesquisa bibliografica (que deram origem ao
conteudo explicitado no referencial teérico), quer pelos resultados da pesquisa
de campo.

A revisdo da literatura permitiu identificar que as normas recomendadas
pelo documento NISTIR 7628 Guidelines for Smart Grid Cyber Security
produzido pelo NIST s&o aplicaveis aos projetos de implantagcdo de redes
inteligentes que estdo sendo desenvolvidos no Brasil. O diagndstico realizado
pelo NIST identificou cinco familias de normas (IEC 61970, IEC 61968, IEC
61850, IEC 60870-6 e IEC 62351) que merecem atencdo especial, tanto por
parte do regulador (Aneel) ou diretamente pelas concessionarias.

A investigagao junto as concessionarias brasileiras de energia elétrica pela
via do estudo de caso permitiu a identificacdo de vulnerabilidades na seguranca
da informagdo. Dentre as detectadas destacam-se a auséncia de método
definido para identificar, classificar e analisar riscos de ataques cibernéticos.

A auséncia destes métodos esta relacionada com a indefinicdo ou
auséncia da politica de seguranca da informacdo para as redes inteligentes.
Apesar das concessionarias investigadas estarem em fase de implantacdo de
medidores inteligentes, esperava-se que todas declarassem dispor de uma
politica para segurangca da informacdo, com atividades bem definidas e

reconhecidas pela alta administracéo.
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Todas as concessionarias investigadas reconhecem que a implantacao
das redes inteligentes de fato aumenta os riscos tornando o seu sistema
informacional mais vulneravel a ataques cibernéticos. Entretanto, quando
questionadas especificamente sobre que processos consideram mais criticos
para a manutencdo da seguranca, sdo surpreendidas com a identificacdo de
falhas contundentes que podem ter consequéncias marcantes para assegurar a
disponibilidade, integridade, confidencialidade e autenticidade da sua
informacé&o.

A pesquisa realizada permitiu a conscientizagéo de aspectos importantes
relacionados aos riscos e impactos das falhas na seguranga da informagéo.
Explicitar esses aspectos mostrou-se estratégico para a concessionaria
permitindo-a evidenciar a necessidade da implantagdo de um sistema de

seguranca confiavel nas concessionarias de energia elétrica brasileiras.

6.2.
Sobre os resultados

Todas as vertentes de andlise propostas contribuiram para a pesquisa
realizada. No entanto, algumas questdes do instrumento de coleta de dados néo
mereceu por parte da concessionaria a atengdo que se esperava. Até certo
ponto € compreensivel a omissado de alguns dados relacionados a investimentos
de recursos financeiros pela concessionaria para viabilizar a implantagdo de
suas redes inteligentes, ja que parte dessa informacdo € considerada
confidencial por revelar sua estratégia corporativa. Entretanto, no que tange a
adocdo de normas voltadas para a garantia de informacao, ndo existe explicacdo
razoavel para uma determinada concessiondria mostrar desconhecimento sobre
0 acervo normativo relacionado a seguranca da informacdo em suas redes
inteligentes.

Em relacdo aos objetivos pretendidos pelas concessionarias que

participaram da pesquisa — reducdo de custos operacionais e perdas néo-

técnicas — a pesquisa claramente evidenciou que estes séo de fato os grandes
desafios a serem vencidos no processo de modernizagdo do setor elétrico
brasileiro.

A vertente seguranca da informacdo trouxe a luz duas situacdes

preocupantes: (i) algumas concessionarias, mesmo em fase de implantagdo de

medidores eletrbnicos, ndo possuem um plano de seguranca implantado e (ii)

mesmo as concessionarias que o possuem, quando especificamente indagadas
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sobre a execucdo de processos considerados criticos, revelaram fragilidade ao

exibirem falhas contundentes que podem ameacar seus sistemas.

Na vertente vulnerabilidades pode-se concluir que o reconhecimento do
risco contribui para a redugdo da vulnerabilidade a que se expbe a
concessionaria. Entretanto, as caracteristicas do risco precisam ser investigadas
para se alcancar tal reducdo. Embora todas as concessiondrias investigadas
considerem real o risco de exposicdo a ataques cibernéticos, quando
investigadas as medidas para reducdo desse risco, percebe-se que nem todas
possuem uma estratégia definida para evitd-los; ou seja, para identificar,
classificar e analisar tais riscos.

Os impactos de um ataque cibernético em uma rede inteligente estdo
diretamente associados ao desenvolvimento dos métodos citados na vertente de

analise vulnerabilidades. Tais métodos devem ser capazes de identificar,

classificar e analisar os riscos, com o objetivo de aumentar a resiliéncia da rede
elétrica e, consequentemente, diminuir o impacto de eventos desfavoraveis.

Esta pesquisa evidenciou que as concessionarias de energia elétrica
brasileiras desconhecem as normas aplicaveis & seguranga da informacao nas
redes inteligentes. Pode-se observar que alguns projetos de implantagdo ja se
encontram em fase de execucdo sem que um plano de segurancga tenha sido
aplicado.

Por fim, o referencial tedrico consolidado pela pesquisa produziu
evidéncias de que a utilizacdo das normas aplicaveis a seguranca da informacéo
podem sim minimizar os riscos de ataque. Fato esse que recomenda as
concessionarias e ao regulador atencéo especial as orientagdes especificas que

emanam dessas normas.

6.3.
Sobre os limites e limitagdes

N&o obstante as limitacdes inerentes a qualquer estudo de caso (e.g.: falta
de representatividade da amostra, significancia estatistica das respostas;
limitac&o da visdo especialista; representacdo do problema objeto do estudo pelo
questionario), acredita-se que o0 estudo de caso atendeu aos seguintes critérios
chave:

¢ definicdo clara dos objetivos da pesquisa;
e aderéncia aos preceitos do referencial teorico;

e desenvolvimento de um instrumento de coleta de dados alinhado com o
objetivo geral da pesquisa.
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e selecdo das concessionarias com elevado potencial de contribuicdo
para esta pesquisa;

¢ representatividade e significancia estatistica.

Dentre as limitagdes do estudo de caso destacam-se:

¢ dificuldade de envolvimento de um maior nimero de concessionarias, 0
gue é compreensivel neste momento critico em que as concessionarias
renegociam com o governo a renovacao n° 579 de suas concessoes;

e impossibilidade de captar uma visdo média da concessionaria sobre o
tema, ndo obstante o Unico respondente da concessionaria ter
declarado possuir amplo conhecimento do seu projeto smart grid;

e entrevistas fundamentadas em experiéncia ainda incipiente das
concessionarias que estdo apenas em fase inicial de implantacdo de
seus projetos smart grid.

6.4.
Recomendacgdes

Para fins de minimizacdo das vulnerabilidades apontadas nas redes
inteligentes por meio da adogcdo de recomenda¢cBes normativas especificas,
recomenda-se:

e desenvolver um modelo de referéncia de alto nivel conceitual para as
redes inteligentes;

e especificar um conjunto de lacunas e questbes de alta prioridade
relacionadas a normalizagdo aplicavel,

e implantar uma politica de seguranca da informacao para as redes
inteligentes com definicao clara de métodos para identificar, classificar e
analisar riscos de ataque ao sistema;

e desenvolver acbBes imediatas visando a normalizacdo das redes
inteligentes, através de participacéo ativa dos diversos atores (governo,
concessionarias, institutos de pesquisa, fabricantes, consumidores, etc.)
junto as entidades nacionais e internacionais de normalizacdo (ABNT,
IEC, ANSI, IEEE, etc.);

e Fomentar féruns de discussdes e criagcdo de ambientes de cooperagao
para o tema seguranca da informacdo nas redes inteligentes,
inclusive com a participacdo de organismos internacionais.

O referencial teérico desta pesquisa evidenciou que o conceito de redes
inteligentes ainda esta em fase de consolidacdo. Algumas tecnologias
necessérias estdo em fase inicial de desenvolvimento ou sdo apenas conceitos.
Por esta razdo, é necessario investir em trabalhos futuros de desdobramento
desta pesquisa e aprofundamento dos resultados. Neste sentido, propdem-se o
desenvolvimento de projetos de pesquisa para avaliacdo e gestdo de riscos de

ataques cibernéticos. Uma abordagem baseada em risco é uma forma potencial
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para desenvolver solucdes viaveis para tratar e medir a eficacia dessas
solug@es. Esta abordagem no ambito das redes inteligentes suscita uma série de
desafios de pesquisa. Trés desses desafios sao:

1. andlise do atague cibernético. Embora seja claro que os ataques
cibernéticos representam uma ameaca significativa para as redes
inteligentes, ferramentas avancadas e metodologias s@o necessérias
para fornecer uma andlise profunda dos ataques cibernéticos e suas
consequéncias sobre a rede inteligente.

2. medicdo do risco a exposicdo ao_atague cibernético. Desenvolver
ferramentas e técnicas avancadas que oferecam noc¢des quantitativas
dos riscos, ou seja, ameacas, vulnerabilidades e consequéncias de
ataque para as redes inteligentes, permitindo melhor protegcdo e
regulacéo dos sistemas.

3. definicdo do investimento adequado. As solu¢cdes para segurancga
cibernética sdo implantadas para mitigar riscos. No entanto, é dificil
avaliar em que medida tal risco foi mitigado. Por isso, uma questdo
relevante é saber que nivel de investimento € apropriado para uma
determinada concessionaria. Investigacdo sobre as ferramentas e
tecnologias avancadas baseada em nogbes de riscos quantitativos
podem fornecer insights mais profundos para responder a esta pergunta.
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Apéndice A - Instrumento de coleta de dados

Pesquisa sobre Seguranca de dados no ambiente Smart Grid

Prezado Respondente,

Em cooperacdo com a ABRADEE, a Pontificia Universidade Catdlica do Rio de Janeiro
(PUC-RI0) esta desenvolvendo uma pesquisa com o objetivo de propor modificacbes na
arquitetura de seguranca das redes convencionais de informagéo assim orientando as
concessionarias a superar vulnerabilidades impostas pela implantacdo de seus projetos
de redes inteligentes de energia (smart grids). Para assegurar rigor académico ao
trabalho, a pesquisa desenvolve-se na forma de uma dissertacdo de Mestrado do
Programa de Pds-Graduacdo em Metrologia para Qualidade e Inovagdo da Pontificia
Universidade Catdlica do Rio de Janeiro.

As informacBes serdo tratadas no conjunto das respostas; nenhuma informacgéo
individual sera divulgada assim assegurando a completa confidencialidade dos
respondentes. O questionario foi construido para ser objetivo e rapidamente respondido.
Ao solicitar a sua visdo especialista sobre esse importante tema relacionado a segurancga
da informagdo no ambito das redes inteligentes, assumimos o compromisso de
resguardar a confidencialidade da sua opinido e de compartilhar os resultados finais da
pesquisa na dissertacdo de mestrado. Antecipadamente agradecemos pela sua valiosa
participacéo.

Atenciosamente,

Everaldo Costa <everaldo.costa@choice.com.br>

Eventuais duvidas deverdo ser encaminhadas a Coordenacao do Programa de
Pés-Graduacdo em Metrologia para Qualidade e Inovacéo da PUC-Rio: Prof. Mauricio N.
Frota <mfrota@puc-rio.br>

Nome do Respondente:

Concessionéaria: AMPLA

Email:

Nota: Se conveniente favor recomendar Nome/E-mail de outro Respondente
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BLOCO 1: VISAO GERAL

1)

2)

3)

4)

5)

Quais sao os principais objetivos estratégicos que a empresa espera alcancar pela
implantacdo das tecnologias de Smart Grid?

[ ] Reducéo de custos operacionais (racionalizacdo do consumo; reposicao de
medidor com defeito; leitura, corte e religacao);

[ ]Impacto nos indicadores de qualidade e de continuidade;

[ ] Comportamento dos consumidores;

[ ] Ganhos de eficiéncia energética

[ ]Reducao de perdas ndo-técnicas e corregdo de inadimpléncia;

Qual é o principal responsavel pela garantia da seguranca da informacéo no
ambiente Smart Grid?

[ ]Agéncia Reguladora - Aneel
[ ] Concessionaria

[ ] Fornecedores de tecnologia
[ ]Outro (s)

Qual é a situacéo da politica de seguranga da informacéo e comunicacfes da
organizag&o?

[ ]Implantada. Responsabilidades bem definidas. H& comprometimento da
alta administragéo;

[ ]Implantada. Responsabilidades bem definidas. Sem comprometimento da
alta administragéo;

[ ]!mplantada. H4 comprometimento da alta administragéo.
Responsabilidades ainda ndo foram totalmente definidas;

[ ]Implantada. Ndo ha comprometimento da alta administracéo.
Responsabilidades ainda ndo foram bem definidas;

[ ]1Nao esta implantada, mas esta em processo de elaboracgéo;

[ ] N&o esta implantada, e ainda ndo esté sendo elaborada.

Quais atividades esté@o sendo realizadas para garantir a seguranca da informacdo no
ambiente Smart Grid?

[ ]!dentificacdo de ndo-conformidades (vulnerabilidades);

[ ]Andlise de riscos;

[ ]Introducéo de suporte técnico adequado;

[ ]!mplantagdo de uma base tecnolégica com padrdo de segurancga de acordo
com as principais normas nacionais e internacionais;

[ ]Implementagcdo de um plano de contingéncia.

Qual é a situacdo atual dos processos e atividades necessérios para assegurar a
disponibilidade, integridade, confidencialidade e autenticidade da informacéo de
cada cliente?

Disponibilidade:

[ ] Eficiente e eficaz;

[ ] Eficiente e pouco eficaz;

[ ] Pouco eficiente e eficaz;

[ ] Pouco eficiente e pouco eficaz;
[ ]Inexistente.

Integridade:

[ ] Eficiente e eficaz;

[ ] Eficiente e pouco eficaz;

[ ] Pouco eficiente e eficaz;

[ ] Pouco eficiente e pouco eficaz;
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[ ]Inexistente.

Confidencialidade:
[ ] Eficiente e eficaz;
[ ] Eficiente e pouco eficaz;
[ ] Pouco €eficiente e eficaz;
[ ] Pouco eficiente e pouco eficaz;
[ ]Inexistente.

Autenticidade:
[ ] Eficiente e eficaz;
[ ] Eficiente e pouco eficaz;
[ ] Pouco eficiente e eficaz;
[ ] Pouco eficiente e pouco eficaz;
[ ]Inexistente.

6) Existem planos implementados de contingéncia para mitigar os problemas gerados
por ataques cibernéticos as informacdes dos clientes?

[ 1SIM; [ INAO; [ ]EXISTEM PLANOS FUTUROS PARA IMPLEMENTA-LOS

7) Considerando o orcamento total do projeto de implantacdo das redes inteligentes
(smart grid), qual € o percentual destinado & seguranca da informacéao?

Percentual:

BLOCO 2: RISCOS DE UM ATAQUE CIBERNETICO

8) Existe alguma metodologia ou processo definido para IDENTIFICAR, CLASSIFICAR
e ANALISAR riscos de seguranca potenciais?
[ ISIM [ 1NAO

9) E sabido que a adocéo de tecnologias Smart Grid exp&e o sistema de dados da
concessionaria. Com a adog¢do do Smart Grid essa concessionaria antevé algum
risco de exposi¢cdo a potenciais ataques cibernéticos?

[ 1SIM [ ]NAO

10) A partir da adogéo de tecnologias de Smart Grid, a concessionaria prevé um
aumento da vulnerabilidade e a ocorréncia de um ataque cibernético capaz de
resultar em interrupgdo do fornecimento de energia ou comprometimento da
integridade de softwares e sistemas?

[ 1SIM [ 1NAO

11) O crescimento dos pontos de conexdo e caminhos para potenciais ataques pode
comprometer a confidencialidade dos dados, incluindo a violag&o da privacidade do
cliente?

[ 1SIM [ 1NAO

12) Que categoria de informacao possui maior risco de sofrer um ataque cibernético?
[ ]Medicao
[ ] Faturamento
[ ] Contabilidade
[ ]Regulagéo
[ ]outra(s)
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BLOCO 3: IMPACTOS

13) Qual a estimativa de retorno a normalidade caso ocorram incidentes que
comprometam informacdes relativas ao cliente?

[ ]Até 02 horas;

[ ]Até 10 horas;

[ ]Até 24 horas;

[ ]1Até 72 horas;

[ ] Mais de 72 horas.
[ 1N&o ha previsédo

14) Um ataque realizado aos dispositivos que armazenam as informag¢des dos clientes
podera se propagar em que escala?
[ ] Para outros setores da empresa;
[ ] Para outras Infraestruturas Criticas;
[ ]Clientes;
[ ]O ataque néo gera propagacéo.

15) Em caso de ataque, qual € o nivel de impacto esperado?
[ ]Apropriagéo indevida de dados dos clientes;
[ ] Paralisacdo dos processos de qualquer natureza em toda a concessionaria,;
[ ] PerturbagBes sociais;
[ ] PerturbagBes nos servigos a populacéo;
[ ] N&o ha impacto significativo.

16) Quanto a capacidade de recuperacéo do ativo de informacao e das operacdes:
[ ] Recuperacéo total;
[ ] Recuperacéo parcial com perdas insignificantes;
[ ] Recuperacéo parcial com perdas significativas;
[ ]lrrecuperavel.

BLOCO 4: NORMAS

17) Em relagéo a seguranga da informacéo, que NORMAS estédo sendo observadas?

[ JABNR NBR 27002

[ TNIST 800-53

[ INERC CIP

[ 1EEE 1402

[ ] Outras (favor indicar):

18) Como a Concessionaria avalia a importancia de conformidade as NORMAS
aplicaveis a para seguranca da informacao?
[ ]Baixa
[ ]Média
[ TAlta
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9.1.Anexo | — Resultados da Audiéncia Publica n® 43/2010

PROCESSO: 48500.005714/2009-46

INTERESSADO: Distribuidoras e Consumidores

RELATOR: Diretor André Pepitone da NGbrega

RESPONSAVEL: SUPERINTENDENCIA DE REGULACAO DOS SERVICOS
DE DISTRIBUICAO - SRD

ASSUNTO: Resultados da Audiéncia Publica n°® 43/2010, que objetivou obter
subsidios e informagBes adicionais para o0 estabelecimento de resolucédo
normativa sobre o0s requisitos minimos para os medidores eletrbnicos de

unidades consumidoras de baixa tensao.

. RELATORIO

A Audiéncia Publica — AP 43/2010 objetivou obter subsidios e informacdes
adicionais para o estabelecimento de resolugcédo normativa acerca dos requisitos
minimos para os medidores eletrbnicos a serem empregados em unidades

consumidoras de baixa tensao.

2. Na AP 43/2010, além da minuta de resolucdo, também foi disponibilizada a
Nota Técnica no 44, de 17 de setembro de 2010, emitida pela Superintendéncia
de Regulacdo dos Servigos de Distribuicdo — SRD, que apresentou a andlise e a

fundamentacéo da proposta para debate com a sociedade.

3. O prazo para recebimento de contribui¢cdes foi de 10 de outubro de 2010 a 28
de janeiro de 2011, com sessdo presencial realizada em Brasilia em 26 de
janeiro de 2011. Ao fim desse periodo, a ANEEL recebeu 212 contribui¢cbes de
57 agentes, com sugestdes de consumidores, consultores, distribuidoras,
fabricantes de medidores, associacbes setoriais entre outros. Na Sesséo
presencial foram realizadas 19 exposicbes orais com apresentacdo de

comentarios e contribuicoes.
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4. A SRD, pela Nota Técnica n® 98, de 29 de junho de 2012, analisou as
contribuigBes recebidas na Audiéncia Publica e consolidou a proposta final de

regulamento.

5. Dentre as 212 sugestdes recebidas, 16 foram aceitas e 65, parcialmente
aceitas, com as respectivas implicacbes inseridas no texto da minuta de
resolucdo revisada, como demonstrado no Quadro 1. A Nota Técnica n° 98, de
2012, contém Anexo intitulado “Relatério de Analise de Contribuicbes” com o
exame e a sugestao sobre o aproveitamento de cada uma das contribuicbes
recebidas na Audiéncia Publica, assim como a minuta de resolugdo proposta
pela area técnica.

Quantidade de Contribuicbes

Aceita Parcialmente | Nao aceita Nao Total
aceita aplicavel
16 (7,5%) 65 (30,7%) 126 (59,4%) 5 (2,4%) 212 (100%)

Quadro 1 — Numero de contribui¢cdes recebidas por meio da AP no 43/2010
Fonte: Nota Técnica no 98/2012-SRD/ANEEL.

6. A Procuradoria-Geral da ANEEL conheceu da minuta de resolugdo normativa

e a referendou.

I.LFUNDAMENTACAO

7. Preliminarmente, destacam-se os motivadores e os passos percorridos pela
ANEEL a fim de regulamentar os sistemas de medi¢do eletrbnica a serem

instalados em unidades consumidoras de baixa tensao.

8. Os sistemas elétricos de distribuicdo passardo, nos proximos anos, por
mudancgas significativas provenientes da integracdo das redes de distribuicdo
com as tecnologias de automacédo, informacdo e telecomunicacdes, o que
transformard a rede elétrica de baixa tensdo na nova supervia para transportar

elétrons.

9. Tais mudancas serdo impulsionadas, sobretudo, com o aumento significativo
das fontes de geragdo distribuida, permitindo que milhdes de brasileiros

produzam a propria energia para compartilhar o excedente entre os pares.

10. O conceito de redes inteligentes - Smart Grid constitui, em sintese, a

infraestrutura que integra equipamentos e redes de comunicacédo de dados ao
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sistema de fornecimento de energia elétrica; isso transformara a rede elétrica
existente em uma “Internet” de energia, aliando transporte de elétrons e de
informacg&@o. Assim, os medidores digitais de energia elétrica representam o

primeiro passo para o desenvolvimento das redes elétricas inteligentes.

11. Ouso dizer, concordando com Jeremy Rifkin®, que as redes inteligentes
impactardo téo significativamente as nagfes no século XXI quanto a Primeira
Revolucdo Industrial o fez no século XIX: incentivando a energia renovavel;
transformando residéncias e edificagbes em microgeradores de energia, que
injetam energia oriundas de fontes limpas (edlica ou fotovoltaica) na rede local;
permitindo o uso da tecnologia da Internet para transformar a rede elétrica de
todo o pais em uma rede de compartilhamento de energia que age como a

Internet.

12. Recentemente, em reportagem jornalistica veiculada em jornal de circulagéo
nacional®, foi dito que o mercado brasileiro de redes inteligentes sera o terceiro

maior do mundo.

13. A necessidade de integrar e harmonizar toda essa tecnologia tornou-se clara
para a ANEEL Desse modo, a Agéncia tem realizado diversas ac¢des no sentido
de preencher lacunas regulatérias, permitindo a introducéo de tais mudangas no

setor de distribuicdo de energia elétrica.

14. Em setembro de 2008, a ANEEL realizou em Brasilia o “Seminario
Internacional sobre Medicdo Eletrbnica”, estimulando a discussdo sobre
implantacdo de medicéo eletronica em unidades consumidoras de baixa tenséo,
sobre abordagem regulatdria, funcionalidades agregadas e experiéncias de

implantacéo.

15. Além de integrantes de empresas e associacdes do Setor Elétrico brasileiro,
participaram do evento palestrantes internacionais da Italia, da Espanha e do
Canada, os quais apresentaram suas experiéncias sobre o tema, uma vez que
esses Paises ja desenvolveram estudos, regulamentacdo e, em alguns casos, a

propria substituicdo dos equipamentos.

16. Na sequéncia, foi instaurada pela SRD a Consulta Publica 15/2009 para

orientar as discussfes a respeito do tema. Em abril de 2009, foi realizada, por

® RIFKIN, Jeremy. A terceira Revolucgéo Industrial — Como o poder lateral esta
transformando a Energia, a economia e 0 mundo.

® Setti, Rennan. Smart Grid vai turbinar a rede elétrica do pais. O GLOBO, Rio de
janeiro, 20 mai. 2012. Disponivel em: <http:// http://oglobo.globo.com/tecnologia/smart-
grid-vai-turbinar-rede-eletrica-do-pais-4952797>
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servidores da Agéncia, missdo técnica a Portugal, Espanha e Italia a fim de
conhecer e acompanhar as experiéncias desses Paises na implantagdo em

grande escala da medic&o inteligente™.

17. Além da realidade europeia, servidores da Agéncia também acompanharam
as iniciativas que vém sendo adotadas nos Estados Unidos da América. Em
setembro de 2009, foi realizada misséo técnica para conhecer a experiéncia
norte-americana na implantacdo da medigdo inteligente. Foram visitadas

instituicbes com know how em medicédo eletronica e redes inteligentes.

18. Em setembro de 2009, foi efetuada audiéncia para o publico interno da
ANEEL — API 3/2009", momento em que foi possivel obter contribuices de

diferentes areas.

19. Registra-se a participacdo da ANEEL no Grupo de Trabalho instituido™? pelo
Ministério de Minas e Energia — MME com o intuito de “[...] analisar e identificar
acdes necessarias para subsidiar o estabelecimento de politicas publicas para a
implantacdo de um Programa Brasileiro de Rede Elétrica Inteligente - Smart
Grid". Além de integrantes da ANEEL, o Grupo de Trabalho era constituido por
representantes da Empresa de Pesquisa Energética - EPE, do Centro de
Pesquisas de Energia Elétrica - Eletrobras Cepel e do Operador Nacional do
Sistema Elétrico - ONS. Durante as reunides do Grupo, a minuta de resolugéo
posteriormente submetida a Audiéncia Publica 43/2012 foi levada ao debate e

recebeu contribui¢cdes dos participantes.

20. Acentua-se também que, desde o inicio dos estudos, a ANEEL tem
promovido reunides com fabricantes de medidores e sua associacao, provedores
de tecnologia de informagcdo e telecomunicacdes, distribuidoras, Instituto
Nacional de Metrologia, Normalizagdo e Qualidade Industrial - INMETRO, entre
outros agentes envolvidos no tema. Em tais encontros foram abordados
aspectos relacionados a implantacdo dessa tecnologia no Pais tais como

tecnologias utilizadas e regulamentacdo metrologica associada.

21. Constata-se, portanto, que a ANEEL percorreu logo caminho, de
aproximadamente 4 anos de estudos e debates com os maiores especialistas do

tema, bem como analisou diversas iniciativas bem sucedidas em outros paises.

19 A Nota Técnica no 59/2009-SRD/SRC/ANEEL contém o relato e as conclusdes
da visita.

' A Nota Técnica no 117/2009-SRD/ANEEL consolidou as contribuicbes
recebidas.

'2 Portaria MME n° 440, de 15 de abril de 2010.
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Ressaltam-se as viagens técnicas de seus servidores, inclusive deste Relator,

envolvidos diretamente nos trabalhos.

22. Ja durante a AP 43/2010, a ANEEL recebeu pouco mais de 200
contribuicbes enviadas por consumidores e conselhos de consumidores,
industrias de tecnologia, distribuidoras de energia, entidades do Setor Elétrico e
de defesa do consumidor, associagfes ligadas ao Setor, entre outras. Ou seja,
se existe um tema que tenha exigido estudos e interagdo com a sociedade, o
desta regulamentacéo pode ser citado como exemplo.

Iniciativas internacionais

23. Os estudos relacionados as redes inteligentes vém se desenvolvendo em
todo o mundo, e a ANEEL sempre buscou verificar como o tema esta sendo
tratados em diversas nacfes. Com isso, foi possivel compreender os motivos
que as levaram a introduzir comunicacao nas redes elétricas, as circunstancias
que conduziram a essa decisdo, as dificuldades encontradas e os beneficios

alcancados. Desse conhecimento, pdde-se identificar o que é aplicavel ao Brasil.

24. A observancia as experiéncias internacionais constitui etapa relevante para
os estudos do assunto no Brasil. Neste ponto, é essencial que se discorra,
embora resumidamente, sobre os principais casos ho mundo. Em 2009, a Unido
Europeia publicou a Diretiva no 2009/72/CE, a qual estabeleceu a
obrigatoriedade dos estados-membros de avaliar a implantacdo da medicédo

inteligente.

25. Antes da implantacdo, entretanto, a Diretiva determinou que os estados-
membros avaliem a economia advinda da substituicdo dos medidores até
setembro de 2012. Se a andlise de custos e beneficios for positiva, as
autoridades devem determinar que pelo menos 80% dos consumidores sejam

contemplados com sistemas inteligentes de medicédo até 2020.

26. A Diretiva também pretende promover a eficiéncia energética no continente
europeu e ajudar no alcance de duas metas do Plano de Acéo 20/20/20: poupar
20% do consumo energético da Unido Europeia e alcancar 20% de uso de fontes

renovaveis na geracao de energia elétrica até 2020.

27. Verifica-se que a celeridade com que o processo de substituicdo de

medidores roll-out ocorre € distinta de pais para pais. Em 2011, Italia e Suécia ja
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se encontravam praticamente com 100% dos medidores inteligentes instalados.
Noticias anteriores ao agravamento da crise econémica relatam que Dinamarca,
Finlandia, Holanda e Islandia haviam iniciado a troca de medidores, enquanto
Grécia, Espanha e Reino Unido ja haviam decidido inicia-la.

28. Nota-se, na Europa, que a decisdo de implantar medidores inteligentes e
comecar a disseminagdo das redes inteligentes partiu de diretivas da Uni&do
Europeia e foi replicada pelos governos dos paises-membros. Assim, h& politicas
governamentais especificas para redes inteligentes. O intuito é aumentar a
confiabilidade da rede, reduzir os custos com a manutencdo, manter registros

mais exatos do uso por cliente e, sobretudo, reduzir as emissdes de CO2.

29. Os Estados Unidos também exibem importantes iniciativas relacionadas as
redes elétricas inteligentes. Em todo o Pais, ha diversas experiéncias-piloto, mas
0 uso mais expressivo de medigdo inteligente € encontrado no Texas e na
California, cujos principais vetores séo a reducéo da demanda no horério de pico

e a promocao da eficiéncia energética.

30. Na esfera federal norte-americana, foi langcado em 2009 o Plano de
Recuperacdo e Reinvestimento, o qual destinou US$ 3,4 bilhdes a implantacéo
de redes inteligentes. Na visdo do Governo norte-americano, a tecnologia
possibilita sistema elétrico mais confidvel, ganhos ambientais, geracdo de
dezenas de milhares de empregos e economia de US$ 20 bilhdes durante a

proxima década.

31. Nos Estados Unidos, assim como na Europa, a geracdo de empregos e a
recuperacao da economia também sao razdes para a implantacdo da tecnologia.

O estimulo ao uso de redes inteligentes também partiu de politicas publicas.

32. Na China, as redes inteligentes sdo necessarias para reduzir a dependéncia
do carvédo, integrar veiculos elétricos e garantir o crescimento dos centros
urbanos. Ademais, o Pais almeja se tornar referéncia no desenvolvimento da
tecnologia. Na Coreia do Sul também ha o uso disseminado de redes
inteligentes com foco na eficiéncia energética. J& no Japédo, ha diversos projetos-
piloto integrando telecomunicacdo, geracdo renovavel e controle de demanda
por meio da tecnologia. Também nesses Paises as redes inteligentes passaram
a ser fortemente estudadas a partir do desenvolvimento de estratégias

governamentais.
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Comparacdo entre as experiéncias internacionais e a realidade brasileira

33. Hajam vista as experiéncias internacionais, salienta-se o que as difere do
caso brasileiro. As diferencas sao, basicamente, a motivacao e o carater politico
da decisdo de incentivar o uso de redes inteligentes. Na grande maioria dessas
Nacdes, a decisdo de implantar redes inteligentes e, consequentemente, a
substituicdo de medidores partiu do estabelecimento de politicas publicas
especificas. No Brasil, embora diversos ministérios — principalmente Ministério
de Minas e Energia - MME, Ministério do Desenvolvimento, Industria e Comércio
Exterior - MDIC, Ministério da Ciéncia, Tecnologia e Inovacdo - MCTI e Ministério
das Comunicagdes - MC — ja tenham iniciado estudos relacionados ao tema,
ainda ndo ha politica publica estabelecida nem definigdo governamental a

respeito do tema.

34. Quanto ao outro aspecto — 0s motivos —, nota-se que o caso brasileiro difere
dos demais em razdo de o Pais ter uma matriz energética limpa. Em 2010, 86%
da energia gerada para atender a demanda e suportar o crescimento econémico
originaram-se de fontes renovaveis (hidraulica, eodlica, bagago de cana-de-
acucar). Ja4 nos paises-membro da OCDE, apenas 18% da energia gerada em
2010 advieram de fontes renovaveis, representando 68% da producéo

proveniente de combustiveis fésseis.

35. Mundo afora, as redes inteligentes foram encaradas como ferramenta para
solucionar problemas e alcancar metas relacionadas principalmente a reducao
das emissbes de CO2; porém, destaca-se a racionalidade no consumo de
energia elétrica, a reducdo dos custos operacionais, a liberalizacdo do mercado,
entre outros. Ao se analisar cada um desses motivos no Brasil, é possivel

constatar que nao se aplicam ao Pais na mesma medida.

Histérico de implantagdo no Brasil

36. O Brasil possui as proprias motivagdes, que levam o regulador a contemplar
o estudo de implantacdo de redes inteligentes: melhorar a qualidade no servico
prestado de baixa tenséo, reduzir as perdas no fornecimento de energia e 0s

custos operacionais, dentre outras.
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Grafico 1 - Qualidade do Servigo - DEC / FEC Brasil 2001 a 2011
Fonte: SRD/ANEEL.

37. Do Gréfico 1, depreende-se que as concessionarias de distribuicao, desde
2009, ndo alcancam o nivel de qualidade estabelecido pelo regulador, com o
namero de interrup¢cdes acima do desejado, embora pratiquem a tarifa de
energia calculada (a tarifa calculada sugere o nivel de qualidade do servico
prestado). Em razéo disso, pagaram de indenizacdo ao consumidor em 2010, R$
360.797.553,60 milhdes, e em 2011, R$ 385.187.839,38 milhdes. Para o
primeiro semestre de 2012, esse valor é de R$ 129.334.586,38 (valor ainda

passivel de verificacdo de consisténcia).

38. Quando se realiza a comparagdo com parametros mundiais, 0s numeros de
interrupcdes destoam. Recentemente, na plenaria internacional conjunta com a
finalidade de compartilhar conhecimentos sobre o estado da arte em redes
inteligentes de eletricidade, evento promovido pelo Comité Europeu de
Normalizagdo Eletrotécnica — CENELEC, 6rgéo integrante do Comité Europeu
de Normalizagdo — CEN, que contou com a participacdo de mais de 100
delegados dos 27 paises integrantes da Comunidade Europeia, em Bruxelas, na
Bélgica, nos debates promovidos, quando apresentei o slide do Gréfico 1,
mostrando que em 2011 a média de interrupcdo tolerada para as 63
concessionarias do Pais era de 16,22h e que o apurado era de 18,50h, fui
informado que no Japéo a tolerancia anual era de 16 min; nos Estados Unidos, o
valor médio chegava a 240 minutos. Ja nos paises-membro da Comunidade
Europeia, falava-se em 140 min, sendo Portugal o que apurava maiores valores,

chegando a 200 minutos.
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39. A Figura 1 apresenta as perdas técnicas e nao-técnicas por regido. Deduz-se
entdo que os niveis de perdas praticados no Brasil sdo bem elevados quando

comparados com paradigmas mundiais.

CENTRO-OES

Perdas na Distribuigdo

Perdas Nio-Técnicas

Figura 1 - Perdas por regiao
Fonte: SRD/ANEEL.

40. Recentemente, algumas distribuidoras iniciaram a substituicdo de medidores
eletromecéanicos por eletrbnicos nas respectivas areas de concessdo, com 0
intuito de promover a reducao de perdas ndo-técnicas e melhorar a eficiéncia na

medi¢c&o do consumo de energia elétrica.

41. Por auséncia de determinagdo regulatéria no que diz respeito as
funcionalidades minimas dos medidores eletrbnicos, as distribuidoras vém
instalando equipamentos com funcdes que atendam apenas a solugdo de
problemas localizados.

42. Diante de tal cenario, a ANEEL iniciou estudos para promover a
regulamentacdo do tema com vistas a garantir que 0s usuarios do servico
publico de distribuicdo de energia elétrica sejam tratados com atencdo pelas
permissionarias e pelas concessionarias de servico publico de distribui¢éo,

buscando reducao de custos e melhoria do sistema como um todo.


DBD
PUC-Rio - Certificação Digital Nº 1112831/CB


PUC-RIo - Certificacdo Digital N° 1112831/CB

116

43. Verifica-se que, além da melhoria na qualidade do servico, € possivel obter
da reducédo de perdas com a implantacdo das redes inteligentes no Brasil. Logo,
por razfes distintas daquelas encontradas em outros paises, também € positivo
implanta-las, ainda que em escala diferente. N&o se pode perder de perspectiva,
contudo, os custos decorrentes dessa implantacdo, os quais séo representativos.

44. O Brasil € um pais de grandes dimensdes e diversidade, onde realidades
distintas convivem. Em algumas regides, a implantagédo das redes inteligentes é
necessaria para melhorar a qualidade do fornecimento. Ao mesmo tempo, em

outras, a prépria universalizacao do servi¢o ainda é um desafio.

45. Deve-se, portanto, buscar mecanismos regulatérios para que a implantacao
das redes inteligentes — impulsionada pela troca de medidores — comece pelas
areas que realmente dela necessitem prioritariamente, observando os diferentes

Motivos expostos.

Principios que orientaram a nova proposta

46. Antes de apresentar a avaliagdo sobre a Audiéncia Publica no 43/2010,
relevam-se 0s principios gerais que orientaram a proposta. A definicdo das
funcionalidades deve tomar como base a busca de solugdo para determinados
problemas — apuracdo da qualidade e do custo da energia elétrica ao
consumidor final, por exemplo — e beneficios que seriam usufruidos pelo
consumidor e pelo sistema elétrico como um todo, favorecendo a sociedade em

geral.

47. Entretanto, a obtencdo dos beneficios traz consigo determinados custos, 0s
quais serdo aportados, em ultima instancia, pelo consumidor de energia elétrica,
visto que os medidores irdo integrar a base de remuneracdo das respectivas
concessionarias, como ja o é hoje. Sem se afastar da relacdo beneficio esperado
versus custo decorrente, é funcdo do regulador procurar o adequado equilibrio

entre a modernidade do servi¢o e a modicidade tarifaria.

48. A adocdo dos medidores inteligentes agrega muitos beneficios para a
sociedade, que, conforme estudos internacionais6, neste momento n&do sdo
passiveis de quantificacdo. Entre eles, cita-se a criacdo das condi¢Bes para
difundir a microgeracdo distribuida, para permitir a introducdo das redes

inteligentes. Dentre 0os mensuraveis, elencam-se:
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a) reducéo do consumo, motivado por melhor informacao;
b) otimizacao das redes de distribuicao;

c) leituras remotas;

d) reducéo da emissédo de COZ2,;

e) melhor monitoramento da rede;

f) reducéo de perdas técnicas e ndo-técnicas;

g) controle de fraude;

h) adiamento de investimentos em geracao e transmissao;
i) novos servigos aos consumidores;

j) adocéo do pré-pagamento — reducao da inadimpléncia;

K) gestdo de carga na ponta — peak load management.

49. Ao longo das discussdes no ambiente da Audiéncia Publica no 43/2010, foi
possivel concluir que varios dos pontos positivos enumerados poderiam ser
igualmente obtidos sem a instalacdo de um mesmo medidor padrdo em todas as

unidades consumidoras do Pais.

50. Em outras palavras, ha beneficios relacionados a determinados grupos de
consumidores com caracteristicas peculiares, de modo que a instalagdo irrestrita
do mesmo padréo de medidor eletrénico em todas as unidades consumidoras da
area de concessao ou permissao poderia se configurar em op¢do nao viavel e
economicamente desfavoravel. Ao se considerar como referéncia esse ponto de
vista, buscou-se fornecer mais flexibilidade na definicdo das funcionalidades que

devem compor o medidor eletronico de cada unidade consumidora.

51. E fato que a implantagdo de redes inteligentes é benéfica ao Pais e sera
realizada em processo paulatino. Nesse sentido, a ANEEL ja emitiu diversos
regulamentos relacionados ao tema, dentre 0s quais se destacam:
a) Resolucdo Normativa no 482, de 2012, que trata da conex&o de micro
e minigeracao distribuida;

b) Resolugédo Normativa no 464, de 2011, que trata do estabelecimento
da tarifa branca (PRORET);

c) Resolucdo Normativa no 375, de 2009, que trata da regulamentacao
da utilizacdo do PLC;

d) Resolugbes no 345, de 2008, e no 395, de 2008, que trata do uso
compulsério de sistemas geoprocessados (PRODIST).

52. Além desses, mencionam-se outros estudos relacionados as redes

inteligentes tais como o0 pré-pagamento, recentemente submetido a Audiéncia
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Pdblica no 48/2012, e o sistema de monitoramento da qualidade, o qual

comentarei com mais detalhes adiante.

53. Assim, a definicdo das funcionalidades minimas — objeto da AP no 43/2010 —
deve ser entendida como etapa de um projeto estratégico mais abrangente. A
norma resultante da Audiéncia Publica estara integrada a outras paralelas, das
quais se espera contribuicdo significativa para viabilizar a modernizacdo do
ambiente de baixa tensdo de energia elétrica no Pais.

54. A Resolucédo ndo define a estratégia do uso de medidores inteligentes nem
finda a discusséo acerca das funcionalidades minimas. E ponto inicial de um
processo de modernizagdo e, como tal, sera uma acdo monitorada e, se

necessario, ajustada ao longo do tempo.

55. Na discusséao das funcionalidades minimas, considerou-se a sua importancia
para a disseminacao das redes inteligentes e a ideia de que esse é apenas mais
um passo. Dai, destacam-se dois aspectos: a tecnologia esta em pleno

desenvolvimento e o dever de manter a modicidade tarifaria.

56. Atualmente, dezenas de projetos-piloto sobre temas relacionados as redes
inteligentes estdo em andamento no Pais. Paralelamente, fabricantes e
distribuidoras vém buscando solucdes técnicas que melhor se adaptem ao
mercado nacional, e pesquisas estdo sendo cada vez mais incentivadas. A
padronizacdo excessiva hesse momento pode desestruturar o pleno

desenvolvimento da tecnologia em vez de estimula-la.

57. Portanto, na atual conjuntura, o ritmo de disseminacdo dos medidores e das
redes inteligentes deve ser estabelecido de modo a minimizar potenciais
aumentos tarifarios. Caso haja uma politica governamental que indique fontes
especificas de financiamento, o ritmo de implantacao podera ser acelerado, a

exemplo do que ocorreu nos programas de universalizacao.

Y

58. Mais uma vez, recorro a experiéncia internacional, para apontar que na
Franca existe a expectativa de se realizar a troca de 95% do parque de medicéo
até 2016 e na Holanda, até 2018. Constata-se que na Europa o periodo de
implementacdo em alguns paises varia entre 5 e 8 anos. Mas pode-se citar um
exemplo onde o roll-out foi mais arrojado. No caso da Suécia, a troca dos
medidores foi bem mais célere, foi promovida a substituicio de 70% dos
medidores do Pais, o que representa 5 milhdes de unidades, em apenas 18

meses.
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Abordagem revisada dos modelos de medidores

59. Quanto aos modelos de medidores, na versdo submetida a Audiéncia
Pudblica no 43/2010, pretendia-se definir um Unico modelo a ser utilizado nas
novas ligacdes ou quando da substituicdo dos equipamentos existentes. Nessa
situagdo, a troca do medidor ocorreria alheia ao interesse do consumidor ou da

distribuidora.

60. A nova proposta estabelece dois tipos de medidores. Um sera implantado
quando o usuario aderir a modalidade tarifaria branca. Nesse caso, 0s critérios
comerciais serdo posteriormente estabelecidos em regulamentacdo especifica
(Resolugdo Normativa no 414, de 2010), conforme previsto na Agenda
Regulatéria 2012/2013 da ANEEL, devendo o medidor registrar o consumo em

postos tarifarios e ser fornecido sem énus.

61. O outro modelo aplicar-se-a aos casos em que o consumidor deseje ter
acesso a informagfes especificas individualizadas sobre o servi¢o prestado. Ao
solicitar o equipamento, a instalacdo pela distribuidora ocorrera de forma
onerosa ao consumidor requerente. A instalacdo de medidores com mais
funcionalidades (e consequentemente de maior custo) ndo ocorrerd de forma
compulséria em todas as unidades consumidoras, mas por solicitacdo do
equipamento pelo consumidor que desejar acesso a dados individualizados. As

especificidades de cada equipamento serdo detalhadas na sequéncia.

62. Os sistemas de medicdo inteligente comecardo a ser instalados nas
unidades consumidoras em que o0s usuarios efetivamente utilizardo suas
funcionalidades. Os consumidores deixardo de receber informacfes apenas ao
final de cada ciclo de faturamento e passardo a ter papel mais ativo no

relacionamento com a distribuidora e o sistema elétrico.

63. Assim como na Holanda, o que se propde é a instalacdo do medidor de

maneira voluntaria, do ponto de vista do consumidor.

Abrangéncia daresolugéo

64. Relativamente as unidades consumidoras que serdo abrangidas pela
resolugdo normativa, a minuta submetida & AP no 43/2010 restringia a aplicagéo

aquelas pertencentes aos subgrupos de consumidores residenciais (B1) nao
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classificados como de baixa renda e de consumidores comerciais e industriais
(B3).

65. Quanto a excluséo dos consumidores de baixa renda, que hoje constituem
cerca de 10 milhdes de unidades consumidoras, recomenda-se manté-la pelas
mesmas razodes discutidas quando da aprovacdo do PRORET, que criou a tarifa
branca, que ndo prevé tarifa horaria para essa subclasse. O mesmo vale para o

subgrupo B4 — lluminacé&o Publica.

66. J& os consumidores rurais - B2 - devem ser incluidos, pois podem optar pela
tarifa branca e apresentam cargas modulaveis, de forma que as informacdes

trazidas pelos medidores podem ser importantes aos usuarios desse Subgrupo.

67. Ressalta-se que a Agéncia acompanhara o processo de implantagdo dos
novos medidores eletrdnicos e, eventualmente, podera avaliar a necessidade de
estabelecer forma mais coordenada de sua instalagdo. Neste caso, consoante
apontado por algumas das contribuicbes da Audiéncia Publica, a implantacéo
intensificada podera contar com mais planejamento da distribuidora em termos
da definicdo de areas ou grupos de consumidores prioritarios. Por ora, o uso de
medidores eletrénicos além das funcionalidades minimas propostas fica a critério

da distribuidora.

Prazo inicial

68. A minuta de resolucdo normativa da AP no 43/2010 trazia prazo (18 meses)
para inicio da instalagdo dos medidores eletrbnicos nas novas unidades
consumidoras ou por substituicdo. Esse prazo visava fornecer intervalo de tempo
de adaptagdo para o mercado, particularmente fabricantes, distribuidoras e
Inmetro, considerando as novas necessidades e obrigacfes. Grande parte das
contribuicbes recebidas sinalizou a necessidade de dilatagcdo desse prazo de

adaptacdo, sem apresentar justificativas adequadas.

69. Ao se entender que o tempo decorrido desde o inicio dessa Audiéncia ja
possibilitou certo nivel de previsibilidade aos fabricantes e as distribuidoras e que
a instalacado dos novos medidores passara a ocorrer inicialmente por solicitacao,
julga-se ndo haver necessidade de acrescer o prazo proposto na minuta. Assim,
recomenda-se a manutencdo do prazo de dezoito meses a partir da data de

publicagdo do ato normativo aqui em analise.
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70. Fica, entretanto, mantida a excepcionalidade de prazo para aquelas
permissionarias de distribuicdo que celebrarem Contrato de Permisséo
posteriormente a data de publicagdo da resolucdo. Para estas, o prazo de
dezoito meses vale a partir do inicio da vigéncia do Contrato.

Grandezas medidas e funcionalidades complementares

71. A minuta submetida & AP no 43/2010 definiu as grandezas que deverdo ser
apuradas pelos medidores novos e por aqueles instalados por substituicao:
tensdo, energia ativa em postos tarifarios, energia reativa, data e hora de inicio e
fim das interrupcdes de curta e de longa duragéo e transgressdes de tensao,

além de comunicagéo e atuagéo remota.

72. Como resultado da analise das contribui¢cdes recebidas durante a Audiéncia,
a proposta revisada sugere o estabelecimento de dois modelos de medidor: um
deles aplicavel aos consumidores que fizerem adesao a tarifa branca e outro aos

que optarem por acesso a maior quantidade de dados individualizados.

73. Especificamente para a definicdo das grandezas do medidor eletrénico
instalado nas unidades consumidoras que optarem pela modalidade tarifaria
branca, prop8e-se somente a inclusdo da funcionalidade responsavel pela
medicao de energia elétrica ativa consumida em quatro postos tarifarios, assim

como a identificacédo do posto vigente.

74. Em se adotando a tarifa branca, o preco da eletricidade na rede vai variar em
trés periodos distintos, durante as 24 horas do dia — ponta, pré-ponta e fora
ponta. O medidor permitird a disponibilizacdo dos precos de maneira dinamica,
permitindo aos consumidores aumentarem ou diminuirem o uso da energia
automaticamente, dependendo do preco. Logo, aqueles que responderem ao
sinal econdmico de maneira adequada terdo a chance real de reduzir a fatura de

energia elétrica ao final do més.

75. Em termos das funcionalidades de apuracdo de continuidade (DIC, FIC e
DMIC) e de conformidade (DRP e DRC), propde-se o aperfeicoamento da regra
levada & Audiéncia. O objetivo principal dessas func¢des € o aprimoramento da
apuracdo dos indices de qualidade. A &rea técnica entende, todavia, que o
objetivo de melhor apuracdo ndo passa necessariamente pelo registro de

interrupcdes e de niveis de tensdo em todas as unidades consumidoras.
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76. Sugere-se, alternativamente, a apuracdo em pontos estrategicamente
determinados — tal como no secundario dos transformadores de distribuicdo de
média tensdo, por exemplo — em vez de ser necessariamente em cada medidor

individualmente.

77. Essa opcéo resulta em reducéo dos custos de cada medidor e dos processos
de armazenamento, leitura e processamento. Ao mesmo tempo, acredita-se que
a apuracao dos indicadores acontecerd de forma mais rapida, uma vez que a
proposta levada a Audiéncia Publica demoraria um pouco mais, pois ensejaria a
substituicdo de todo o parque de medicdo nacional algo de aproximadamente 70
milhdes de medidores.

78. Ja no caso do consumidor que demonstrar interesse em possuir dados
individualizados sobre o servigo prestado, o sistema de medigéo aplicavel (com
funcionalidades complementares) devera ser instalado com custos adicionais
diretamente atribuidos ao solicitante, conforme procedimentos a serem
estabelecidos em regulamentacdo comercial especifica. Ressalta-se que a
solicitagdo por tal sistema de medi¢cdo independe da adesdo da unidade
consumidora a modalidade tarifaria branca. Ou seja, o consumidor podera
requisitar o medidor com funcionalidades complementares, mas sem

necessariamente ser faturado segundo postos tarifarios.

79. Resta, entdo, ponderar quais grandezas e quais funcionalidades devem
compor tal sistema de medicdo, partindo-se do modelo sugerido na AP no
43/2010. Além dos requisitos comuns ao medidor instalado para adesao a
modalidade tarifaria branca (valor de energia elétrica ativa consumida por posto
tarifario e identificacdo do posto tarifario vigente, caso aplicavel), recomenda-se
que as seguintes informacBes sejam disponibilizadas pelo medidor com
funcionalidades complementares (cujo custo adicional sera atribuido ao
consumidor solicitante):
= valores de tenséo e de corrente de cada fase;
= data e hora de inicio e fim das interrupcdes de curta e de longa duracao
ocorridas nos ultimos trés meses e
= Ultimos doze valores calculados do Indice de Duracdo Relativa da
Transgressao para Tensdo Precaria — DRP e do Indice de Duracao

Relativa da Transgressdo para Tensdo Critica — DRC, conforme
legislacdo especifica.

80. A proposta também estabelece que essas informacfes devam estar

disponiveis por meio de saida especifica para captura de dados, existente no
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préprio equipamento, enquanto o sistema de comunicacdo, este sim, que leva

informacéo a rede, esteja disponivel.

81. Assim, permite-se que o consumidor tenha acesso aos dados coletados pelo
medidor em tempo real e possa utilizd-los em procedimentos especificos, por
exemplo, de eficiéncia energética e gerenciamento pelo lado da demanda.

82. Além desses casos compulsorios, fica a critério da distribuidora o uso de
sistemas de medicdo dotados de funcionalidades adicionais. A empresa é a
maior conhecedora de sua &rea de atuagdo e, portanto, a mais indicada para
buscar solucdes individualizadas aplicaveis apenas a grupos de consumidores
especificos. Dessa forma, aconselha-se que, observada a prudéncia dos
investimentos e a modicidade tarifaria, a distribuidora possa adotar sistemas de
medicdo com requisitos adicionais a0 minimo necessario em qualquer unidade
consumidora. Quando a iniciativa partir da distribuidora, ela ndo podera onerar o

consumidor.

83. Destaco, ainda, que o consumo de energia elétrica do medidor e do eventual
sistema de comunicagéo associado ndo deve ser oneroso ao consumidor. Esse
comando foi estabelecido na propria Resolucdo - art. 10. De todo modo, tal
disposicéo ndo recepciona o consumo de energia relativo a dispositivos internos
para visualizagdo do consumo, tais como in home displays ou terminais de

consulta individuais.

Sistema de comunicagao

84. Na proposta submetida a Audiéncia Publica, os medidores deveriam possuir
dispositivos que possibilitassem a comunicacao bidirecional entre o medidor e 0
centro de medicéo da distribuidora. Além disso, as atividades de suspenséo e
religacdo do fornecimento, assim como monitoramento e controle de
determinados parametros do medidor, deveriam poder ser remotamente

realizadas pela distribuidora.

85. A proposta baseava-se no fato de que a implantacdo de sistema de
comunicacdo e a decorrente possibilidade de operacdo remota podem trazer
reducdo de custos operacionais, promover acdes de eficiéncia energética e
disseminar a inteligéncia na rede. Entretanto, as discussdes realizadas durante

todo o processo de regulamentacédo trazem informacdes dos custos associados
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a implantacdo da infraestrutura de comunicacdo. Tais dados, segundo a SRD,
sdo corroborados por informagdes provenientes dos projetos-piloto em

desenvolvimento no Pais e pelo custo de implantagdo em outros paises.

7

86. Esse aspecto é reforcado quando se observa o valor de determinadas
atividades operacionais da distribuidora — tais como a leitura do medidor, o corte
e o restabelecimento da ligacdo da unidade consumidora —, 0s quais, no Brasil,
ainda sao relativamente baixos quando comparados com o0s de outros paises

gue estado expandindo o uso de redes inteligentes.

87. Em outras palavras, embora alguns paises venham adotando sistema de
comunicacdo como forma de reducdo de custos operacionais, ndo se observa
essa realidade em todas as areas de atuagéo das distribuidoras, haja vista o alto
custo da infraestrutura de comunicacao e o relativo baixo custo da méo de obra

no pais.

88. Assim, em termos de comunicacdo entre o medidor e o centro de medigéo,
no primeiro momento, sugere-se que Seu uso hao seja compulsoério e que a
avaliacdo de quais medidores devem possuir comunicagdo remota seja da
distribuidora. Esta podera planejar a implantagdo desses sistemas de forma
otimizada, priorizando inicialmente agrupamentos de unidades consumidoras
conforme os beneficios sejam mais relevantes. E o caso, por exemplo, das areas
densamente povoadas em que a infraestrutura de comunicacdo alcance maior

nimero de unidades consumidoras.

89. Caso a distribuidora opte por utilizar sistemas de comunicacao integrados a
seus medidores eletrdnicos, esta deve garantir a seguranca da informacéo,
preocupacgdo externada nas contribuicbes a AP n.o 43/2010. Nesse sentido, o
regulamento deve dispor que a distribuidora garanta a seguranca dos dados
trafegados e, especialmente, das informacdes de carater pessoal coletadas das

unidades consumidoras na hipétese de utilizar comunicac¢éo remota.

90. Por fim, a questdo da interoperabilidade foi tema de diversas contribuicdes.
Na minuta da AP no 43/2010, ja havia previsdo de que o protocolo de
comunicacdo fosse aberto no intuito de assegurar a interoperabilidade. A
intencdo era que o trafego de informacdes fosse o mais independente possivel
de marcas, modelos ou fabricantes especificos, de modo a néo restringir a

atuacédo da distribuidora a poucos fornecedores.

91. No entanto, embora esse cuidado seja pertinente, as distribuidoras também

compartilham a mesma preocupacdo, como ja ocorre na aquisicdo de outros
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equipamentos que compdem seu sistema elétrico. Além disso, 0 uso de
protocolo publico ou aberto ndo garante a interoperabilidade entre os
equipamentos. Mesmo que a ANEEL defina o uso compulsério de protocolo
publico ou aberto, ou determine qual protocolo deve ser utilizado, ndo se garante

a livre troca de informacdes entre os equipamentos.

92. Adicionalmente, a determinacdo de protocolos especificos — ainda que
publicos ou abertos — na fase inicial de implantagcdo pode restringir 0 uso de
tecnologias pelas distribuidoras. Ou seja, podera haver casos em que solu¢des
gue ndo utilizem tal tipo de protocolo possam se mostrar mais adequadas para
serem utilizadas em determinados consumidores ou areas dentro da concessao

ou da permissao da distribuidora.

93. Assim, por mais adequada que seja uma solucdo que utilize protocolo
privado, determinagdo regulatoria em contrario impedira 0 seu uso e as
possibilidades de implantagcdo da distribuidora estardo restringidas. Logo,

prop8e-se ndo padronizar o tipo de protocolo a ser utilizado.

Monitoramento da qualidade

94. A questdo da qualidade do servi¢co prestado pela distribuidora sempre foi
objeto de preocupacdo da ANEEL. Nos ultimos anos, tem-se enfatizado o
assunto pelos anseios da sociedade e pela estagnacdo dos indicadores de
continuidade, que, em média, nao melhoraram nos Gltimos anos. Esse cenario

pode ser aprimorado com a disseminacéo das redes inteligentes.

95. Na proposta inicial da AP no 43/2010, pensou-se em aliar a substituicdo dos
medidores a apuracdo da qualidade. Nesse sentido, foi sugerido que os
medidores deveriam registrar data e hora de inicio e fim das interrupcdes. Dessa
maneira, poder-se-ia lancar estratégias de reducdo das interrupcdes,
direcionando agbes de melhoria das distribuidoras e de fiscalizagdo do

regulador, além de dar mais transparéncia ao consumidor.

96. No entanto, apesar de ser indubitdvel a necessidade de se aprimorar a
apuracdo dos indicadores, isso ndo resolveria os problemas de confiabilidade
por si s6. A questdo € mais abrangente e ndo deve ser tratada como mera

funcionalidade adicional dos medidores.
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97. Embora a questédo da qualidade ndo seja o foco especifico da Audiéncia aqui
tratada, a ANEEL gerou forte expectativa na sociedade acerca da melhoria na
apuracdo, de modo que ndo seria adequado postergar a decisdo sobre o
assunto. Dessa forma, propfe-se a instauragdo de processo especifico para o
aprimoramento da apuracao dos indicadores de continuidade do servigo.

98. Tem-se que se ter presente no desenvolvimento de tal trabalho que a
apuracdo dos indicadores de continuidade do servico em local diferente da
unidade consumidora possui imprecisdes que devem ser superadas. Ou seja, 0
consumidor deve ter garantido que os niveis de continuidade do servi¢co serdo

apurados de maneira precisa.

Necessidade de acompanhamento continuo

99. Ao longo do tempo, o tema sera acompanhado e sua abordagem podera ser
aprimorada pela Agéncia de acordo com os dados advindos do processo de
implantacdo tais como a evolugdo dos custos de medidores, o custo dos
sistemas de telecomunicagfes, o percentual de adesdo dos consumidores a

modalidade tarifaria branca, entre outros.

100. Entende-se que o regulador deve utilizar os instrumentos regulatérios para
que as distribuidoras promovam a modernizagdo do parque de medicdo sem,
entretanto, eleger uma solugéo técnica Unica e padroniza-la em todo o Pais. Tao

essencial quanto as redes inteligentes é a adocdo de solucbes técnicas

especificas para auxiliar em temas particulares de cada regido do Brasil.

101. Nesse aspecto, as distribuidoras tém papel importante na escolha das
ferramentas personalizadas por possuirem conhecimento detalhado de sua area
de atuacgdo. Ao regulador, com visdo mais ampla, caberd utilizar os instrumentos
regulatérios adequados para induzir o operador da rede a melhorar os servicos

ao menor custo possivel, garantindo a prestacao do servico adequado.

102. Sempre se deve lembrar que a questado da medicao eletrénica esta inserida
em um projeto de longo prazo que visa a disseminagéo das redes inteligentes no
Brasil. A proposta baseou-se em experiéncias internacionais, projetos-piloto,
reunides técnicas e varios anos de estudos. Mais do que isso, 0 regulamento ora
proposto considerou a conjuntura atual, que, evidentemente, pode mudar no

futuro.
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103. Efetivamente se acredita que os beneficios das redes inteligentes e da troca
de medidores transcendem o Setor Elétrico. Assim, incentiva-se a busca por
outras fontes de rateio dos custos da implantacdo, que também podem
extrapolar o Setor. Logo, estimula-se que o tema continue a ser alvo de
preocupagcdo e acompanhamento por 6rgdos governamentais no intuito de

avaliar a conveniéncia do estabelecimento de politicas publicas sobre o assunto.

104. Hoje se da o primeiro passo para transformar a rede elétrica de baixa
tensdo em uma verdadeira “Internet” da energia. O que esta por tras de tudo isso
é tornar a rede elétrica uma rede interativa de infoenergia e em Ultima instancia

beneficiar o consumidor de energia elétrica.

NM.DIREITO

105. A legalidade do assunto encontra amparo nas seguintes normas:
a) Lei n.0 9.427, de 26 de dezembro de 1996;

b) Decreto n.o 2.335, de 6 de outubro de 1997.

IV.DISPOSITIVO

106. Fundado nesse exame e nas consideracdes efetuadas no Processo no
48500.005714/2009-46, voto pela aprovacdo da regulamentacdo dos sistemas
de medicao de energia elétrica de unidades consumidoras do Grupo B, como a

minuta de Resolucdo em anexo.

107. Decido, ainda, pela instauracdo de processo para 0 aprimoramento da
apuracao dos indicadores de qualidade, com a participacdo da Superintendéncia
de Regulacdo dos Servicos de Distribuicdo — SRD e da Superintendéncia de

Fiscalizacdo dos Servicos de Eletricidade — SFE, sob a lideranca da primeira.
Brasilia, 7 de agosto de 2012.
ANDRE PEPITONE DA NOBREGA

Diretor


DBD
PUC-Rio - Certificação Digital Nº 1112831/CB


PUC-RIo - Certificacdo Digital N° 1112831/CB

128

9.2.
Anexo Il — Resolugdo normativa n°® 502

AGENCIA NACIONAL DE ENERGIA ELETRICA — ANEEL

RESOLUGAO NORMATIVA N° 502, DE 7 DE AGOSTO DE 2012

Regulamenta sistemas de medicdo de energia elétrica de
unidades consumidoras do Grupo B.

O DIRETOR-GERAL DA AGENCIA NACIONAL DE ENERGIA ELETRICA
— ANEEL, no uso de suas atribuicfes regimentais, de acordo com deliberacdo da
Diretoria, tendo em vista o disposto na Lei n® 9.427, de 26 de dezembro de 1996,
com base no art. 4°, inciso XX, Anexo |, do Decreto n°® 2.335, de 6 de outubro de
1997, o que consta do Processo n° 48500.005714/2009-46 e considerando:

a Consulta Publica n® 15/2009, realizada entre 30 de janeiro e 30 de abril
de 2009, e a Audiéncia Publica n® 43/2010, realizada no periodo de 1° de
outubro de 2010 a 26 de janeiro de 2011, resolve:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Regulamentar, na forma desta Resolucao, sistemas de medicdo de
energia elétrica de unidades consumidoras do Grupo B.

8§ 1° As distribuidoras, compreendendo as concessionarias e as
permissionarias do servico publico de distribuicdo, devem adotar sistemas de
medicao na forma desta Resolugdo em até 18 (dezoito) meses apds a data de
sua publicacao.

§ 2° Para as permissionarias que celebrarem contrato de permissao apos a
publicacdo desta Resolugéo, o prazo referido no § 1° é contado a partir da data
de vigéncia do referido Contrato.

§ 3° Ficam excluidas da abrangéncia estipulada no caput as unidades
consumidoras classificadas em qualquer subclasse baixa renda do subgrupo B1

— Residencial e as do subgrupo B4 — lluminacao Publica.
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CAPITULO II
SISTEMAS DE MEDIGAO

Art. 2° O sistema de medicdo das unidades consumidoras enquadradas na
modalidade tarifaria branca deve apurar, observando a regulamentacao técnica
metrolégica especifica, o consumo de energia elétrica ativa em pelo menos 4
(quatro) postos tarifarios, devendo ser programaveis o inicio e o fim de cada
posto.

§ 1° Em complemento aos requisitos metrologicos referentes a
apresentacdo de informagfes ao consumidor, devem estar disponiveis por meio
de mostrador existente no proprio medidor ou em dispositivo localizado
internamente a unidade consumidora:

| — o valor de energia elétrica ativa consumida acumulada por posto
tarifario; e

Il — a identificacdo do posto tarifario corrente.

§ 2° A critério da distribuidora, as informacdes referenciadas no § 1°
podem ser adicionalmente disponibilizadas por meios alternativos com vistas a
facilitar o acesso as informacdes pelo consumidor.

§ 3° O sistema de medigcéo deve ser instalado pela distribuidora conforme
prazos e critérios estabelecidos em regulamento especifico.

§ 4° Caso a unidade consumidora ndo faca adesdo ao faturamento na
modalidade tarifaria branca, a instalagdo do sistema de medicao referenciado no
caput ndo é obrigatoria.

Art. 3° Os titulares das unidades consumidoras abrangidas por esta
Resolucdo, independentemente da adesdo ao faturamento na modalidade
tarifaria branca, observando a regulamentacdo técnica metrologica especifica,
podem solicitar a distribuidora a disponibilizacdo de um sistema de medicdo
capaz de fornecer cumulativamente as seguintes informacgoes:

| — valores de tensdo e de corrente de cada fase;

Il — valor de energia elétrica ativa consumida acumulada por posto tarifario;

[l — identificacdo do posto tarifario corrente, se aplicavel;

IV — data e horéario de inicio e fim das interrup¢des de curta e de longa
duragdo ocorridas nos ultimos 3 (trés) meses; e

V — dltimos 12 (doze) valores calculados dos indicadores Duragéo Relativa
da Transgressdo de Tensdo Precaria — DRP e Duracdo Relativa da

Transgressao de Tensao Critica — DRC.
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8§ 1° Em complemento aos requisitos metrolégicos referentes a
apresentacéo de informagdes ao consumidor, as informacdes referenciadas nos
incisos | a Il devem estar disponiveis por meio de mostrador existente no préprio
medidor ou em dispositivo localizado internamente a unidade consumidora.

8§ 2° As informagbes referenciadas nos incisos | a V devem estar
disponiveis por meio de saida especifica para aquisicdo de dados existente no
proprio medidor.

8§ 3° As informagbes referenciadas nos incisos IV e V, a critério da
distribuidora, podem ser contabilizadas pelo préprio medidor ou por dispositivo
externo, e devem estar disponiveis por meio de mostrador existente no medidor
ou de forma remota.

§ 4° A critério da distribuidora, as informagfes fornecidas pelo medidor
podem ser adicionalmente disponibilizadas por meios alternativos com vistas a
facilitar o acesso as informacdes pelo consumidor.

§ 5° O sistema de medigédo deve ser instalado pela distribuidora conforme
prazos e critérios estabelecidos em regulamento especifico, devendo a diferencga
de custo entre o sistema de medicdo descrito neste artigo e o sistema de
medicdo de que trata o art. 2° ser de responsabilidade do consumidor
interessado.

8§ 6° Na hipotese de solicitacdo pelo consumidor, a distribuidora, a seu
critério, pode fornecer sistema de medicdo que disponibiliza informacdes
adicionais aquelas estabelecidas neste artigo.

Art. 4° Eventuais diferengas entre os indicadores de qualidade informados
pela distribuidora e os registrados com base no sistema de medicao referenciado
no art. 3° devem ser justificados pela distribuidora sempre que solicitado pelo
consumidor, conforme disposto no Mddulo 8 do PRODIST.

Art. 5° Observada a prudéncia dos investimentos e a modicidade tarifaria, a
distribuidora pode adotar sistemas de medi¢cdo com requisitos adicionais aos
dispostos nesta Resolucdo em qualquer unidade consumidora.

Art. 6° Para faturar a unidade consumidora na modalidade tarifaria branca,
a distribuidora deve utilizar sistema de medicdo com a funcionalidade de
apuracdo do consumo de energia elétrica em postos tarifarios aprovado pelo

Instituto Nacional de Metrologia, Qualidade e Tecnologia — Inmetro.
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CAPITULO IlI
SISTEMA DE COMUNICAGAO REMOTA

Art. 7° Na hipotese de o sistema de medi¢do ser provido de sistema de
comunicagcdo remota, a distribuidora deve adotar procedimentos e tecnologias
gue assegurem a seguranca dos dados trafegados e, especialmente, das
informacgdes de carater pessoal coletadas das unidades consumidoras.

Paragrafo Gnico. E vedado a distribuidora disponibilizar dados coletados

das unidades consumidoras a terceiros sem a autorizagéo do titular.

CAPITULO IV
DISPOSICOES GERAIS

Art. 8° Faculta-se a distribuidora a instalagdo de equipamentos de medicdo
em local externo a unidade consumidora, incluindo sistema de medig¢éo
centralizada, desde que também sejam respeitados os critérios e procedimentos
definidos em regulamentacéo especifica.

Art. 9° Para as unidades consumidoras em que os sistemas de medicdo de
gue trata esta Resolucdo vierem a ser instalados, os consumidores devem ser
informados, previamente a instalagdo, acerca das funcionalidades do referido
sistema e das informacdes que lhes passaréo a ser disponibilizadas.

Art. 10. O consumo de energia elétrica do medidor e do eventual sistema
de comunicagcdo associado ndo deve ser considerado como consumo da
unidade consumidora.

Art. 11. Esta Resolucao entra em vigor na data de sua publicagéo.

NELSON JOSE HUBNER MOREIRA

Este texto ndo substitui o publicado no D.O. de 14.08.2012, sec¢do 1, p.30, v.
149, n. 157.


DBD
PUC-Rio - Certificação Digital Nº 1112831/CB




