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TRABALHOS RELACIONADOS

Neste capitulo serdo descritas de forma sucinta trés propostas de tolerancia a
falha dos Agentes de Mobilidade. As duas primeiras propostas empregam
redundancias de hardware para alcangar este objetivo. Ja a terceira utiliza um
mecanismo mais complexo, em virtude de nao propor a utilizagao de redundancia
de hardware. Como a nova proposta ¢ baseada em melhorias realizadas nesta
terceira proposta serdo citadas somente as diferengas existentes entre estas duas.

Em sintese o artigo da referéncia bibliografica [16] propde um mecanismo
de tolerancia a falha dos Agentes de Mobilidade empregando redundancias de
hardware, ou seja, cada Agente de Mobilidade possui multiplos agentes como
membros de backup. Cada um desses agentes monitora constantemente um ao
outro ¢ quando alguma falha ocorre em um deles, um outro agente o substitui
fazendo o seu trabalho. Para evitar o desperdicio de uma méaquina (membro de
backup) operar somente apos a ocorréncia da falha da maquina principal, também
¢ proposto que esses membros operem simultaneamente com a maquina principal.
Logo a carga de trafego deste dominio de rede serd dividida entre essas maquinas
(load-sharing model).

Outra proposta feita neste artigo ¢ que seja distribuida, entre os membros de
backup, as listas que associam os enderecos IP das diferentes estacdes moveis de
um mesmo dominio de rede com os seus respectivos Care-of-addresses (CoAs).
Isto ¢ feito da seguinte forma: as mensagens de Solicitagdo e Resposta de Registro
que sao trocadas entre as estacoes modveis e os seus respectivos Agentes de
Origem sdo estendidas para seus membros de backup. Isto ¢, as estacdes moveis
registram-se somente com um Agente de Origem, mas os demais agentes
membros de backup deste HA “ouvem” essas mensagens. A “distribuicao” dessas
listas de associagdes de enderegos IP para os membros de backup desse HA ¢ feita
com o intuito de evitar que uma estagdo mével tenha que registrar-se com todos o
membros de backup a cada novo processo de registro. Ou seja, evita que aumente

o numero de mensagens de Solicitacdo e de Resposta de Registro na rede.
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Agora sera explicado como este protocolo de tolerancia a falha dos Agentes
de Mobilidade funciona. Para isto, serd exemplificado esse funcionamento com o
Agente de Origem, embora os procedimentos desse funcionamento sejam os
mesmos empregados na tolerancia a falha dos Agentes Estrangeiros. Acompanhe

a explicacao observando a figura 11 abaixo.
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Figura 11 - Protocolo de toleréncia a falha dos HAs usando redundéancia de hardware.

A figura 11(a) ilustra a estagdo moével (MS) enviando uma mensagem de
Solicitagao de Registro para o Agente Estrangeiro (FA) da area de cobertura em
que esta estagdo movel se encontra. Essa mensagem ¢ redirecionada para o Agente
de Origem dessa estacdo movel, o Agente de Origem de numero 1 (HA1). Este
agente por sua vez processa essa mensagem e caso este agente aceite essa
solicitagdao de registro ele deve redirecionar essa mensagem de solicitagdo para o
HA2 (membro de backup). O HA2 armazena em sua lista de associagdes de
enderecos IP (Mobility Binding) o enderego IP do Agente Estrangeiro (FA) e
envia uma confirmacdo para o HA1, indicando que ja processou essa informagao.
ApoOs o recebimento dessa confirmagdao o HA1 envia uma mensagem de Resposta
de Registro para a estagdo mdvel concedendo o registro. Caso o HA1 ndo conceda
essa solicitacdo de registro, este agente gera uma mensagem de Resposta de
Registro negando a solicitacdo e 0 HA2 ndo recebe nenhum tipo de mensagem do

HAL.
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Quando o HA1 falha, acompanhe a figura 11(b), o HA2 passa a receber a
solicitacdo de registro “em nome do HA1”. A estacdo movel (MS) sente uma
pequena interrup¢do no fornecimento do servigo, mas essa interrup¢do ¢ bem
menor do que seria caso esta estacdo movel tivesse que fazer uma nova solicitagdao
de registro, agora com o HA2. Quando o HAT1 volta a funcionar este agente troca
informagdes com o0 HA2 com intuito de recuperar a lista Mobility Binding.

Se existem mais de dois Agentes de Origem como membro de backup ¢
preciso utilizar um mecanismo de decisao para determinar qual desses agentes
substituird o agente defeituoso. Para que isso seja feito € proposto neste artigo que
o Agente de Origem principal e seus membros de backup fiquem constantemente
monitorando um ao outro para saber, qual deles tem a menor quantidade de
enderegos IP. O Agente de Origem (membro de backup) que possui a menor
quantidade sera escolhido como novo Agente de Origem principal.

O modo de operacdo de carga de trafego compartilhada (load-sharing) ¢
conseguido configurando as diferentes estagdes moveis de um mesmo dominio de
rede a terem como Agente de Origem principal uma das redundancias de
hardware deste dominio.

A segunda proposta de tolerdncia a falha que pode ser vista com mais
detalhe na referéncia bibliografica [17] propde um protocolo de tolerancia a falha
dos Agentes Estrangeiros que constituem a rede hierarquica que tem um Gateway
Foreign Agent (GFA) como o dispositivo que ocupa a maior posi¢ao hierdrquica
dessa rede estrangeira. O objetivo desta proposicdo ¢ manter a arquitetura
hierarquica dessa rede intacta na ocorréncia de falhas dos Agentes Estrangeiros.
Isso ¢ conseguido posicionando redundancias de hardware ao longo dessa rede
hierarquica. Para compreendermos melhor o funcionamento deste protocolo
acompanhe a explicagdo com base na figura 12. Nesta figura a letra Rx (onde x ¢
um numero) indica que o dispositivo ¢ uma redundancia de hardware do nivel
hierarquico que este dispositivo de rede se encontra. O membro de backup do FA2
¢ o RI1, pois esse dispositivo redundante esta conectado aos trés Agentes
Estrangeiros do nivel hierarquico imediatamente abaixo. Seguindo esta mesma
idéia o membro de backup do FA4 ¢ o R2. Este artigo propde que o GFA que
nesta figura ¢ o FA1, associe para cada FA dos niveis hierarquicos inferiores o seu

correspondente membro de backup.
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Core Network

Figura 12 - Agentes Estrangeiros em uma topologia de rede hierarquica.

No cenario acima foi suposto que o FA4 parou de funcionar. Entdo sera
executado um conjunto de procedimentos para manter a arquitetura dessa rede
hierarquica intacta. Esses procedimentos estdo descritos nos itens logo abaixo:

a) O FA2 que estd no nivel hierdrquico imediatamente acima do FA4

detecta a ocorréncia dessa falha.

b) Em seguida o FA2 comunica-se com FA1l com intuito de obter a

informag¢ao de qual dispositivo de rede ¢ o membro de backup do
FAA4.

C) Apos 0 FA2 ser informado que o R2 ¢ o membro de backup do FA4,
o FA2 envia uma mensagem para o R2 com objetivo de ativa-lo para
que ele desempenhe a mesma fun¢do que o FA4 desempenhava
antes da falha. Através do R2, o FA2 informa aos Agentes
Estrangeiros de nimero 5 ¢ 6 que o FA4 falhou e que o R2 a partir

deste momento ira desempenhar as fungdes do FA4.
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d) Em seguida o FAS e FA6 atualizam suas rotas de roteamento para o
nivel hierdrquico acima, ou seja, sdo ativadas as rotas que conectam
o FA5 ao R2 e 0 FA6 ao R2. Apds as ativagdes dessas novas rotas, o
FA5 e o FA6 notificam o R2 que eles estdo operando, isto ¢
fornecendo conectividade as estacdes moveis que estdo sob as areas
de cobertura das Estacdes Bases (BSs) conectadas aos Agentes
Estrangeiros dos niveis hierarquicos inferiores. Portanto, para que o
R2 saiba quais sdo essas estagdes moveis, a lista de estagdes moveis
visitantes do FAS e do FA6 sdo repassadas para o R2.

e) Apds o R2 ter obtido essas listas de estacdes moveis visitantes dos
Agentes Estrangeiros de niumero 5 e 6, este membro de backup (R2)
deve repassar essas listas para o FA2, pois provavelmente essas
listas sofreram algumas alteracdes com os deslocamentos dessas
estagdes moveis.

f) Quando o FA2 recebe a lista de estagdes modveis visitantes do R2,
este FA atualiza suas listas de visitantes.

g) Em seguida o FA1 deve ser informado da mudanga que ocorreu na
estrutura dessa rede hierdrquica, isto é, o FA2 deve informar ao FA1
que o membro de backup do R2 ¢ agora o FA4.

h) Como periodicamente o FA2 monitora o FA4, entdo apds o reparo
do Agente de Origem defeituoso (FA4) o FA2 detecta esse reparo. E
para que essa rede volte a operar na sua estrutura hierarquica
original apds o reparo do FA4, o FA2 age como se tivesse ocorrido
uma falha no R2, entdo executa todos os passos novamente, desde

dos itens b) ao g).

A terceira proposta [18] de tolerancia a falha dos Agentes de Mobilidade ¢
mais complexa em virtude de utilizar uma geréncia de rede que determinara qual
dos Agentes de Mobilidade livre de falha serdo os membros de backup dos
agentes defeituosos. Essa proposta ¢ interessante, pois os seus autores, Jenn-Wei
& Joseph Arul, conseguem provar, por simula¢des, que quando as cargas de
trafegos dos Agentes de Mobilidade come¢am a aumentar chega um determinado
ponto desse aumento que ¢ mais interessante se ter membros de backup que sdo

alocados dinamicamente na rede utilizando os Agentes de Mobilidade de outros
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dominios de redes ao invés de se ter hardware que operem no modo load-sharing
ou standby. Isso pode ser explicado pelo fato de que nessa proposta as cargas de
trafegos dos agentes defeituosos sdo distribuidas para os demais agentes livres de
falhas enquanto que nas propostas que sugerem a redundancia de hardware essas
cargas de trafegos estdo restritas ao gerenciamento do hardware redundante. Outro
ponto que merece ser destacado na comparagdo dessas duas propostas ¢ o fato de
que, nas propostas que sugerem o emprego de hardware redundante, se esses
membros de backup falharem simultaneamente com o Agente de Mobilidade ou
falharem antes da recuperacao desse hardware principal, todas as estagdes moveis
atingidas pela falha desse hardware ficardo sem servicos.

Como a nova proposta apresentada nesta dissertacdo ¢ baseada em
melhorias feitas na terceira proposta, serdo citadas somente as diferengas
existentes entre elas. A terceira proposta propde como parametro para a
determinagdo dos membros de backup a carga de trafego disponivel nos Agentes
de Mobilidade. Isto ¢, a carga de trafego dos Agentes Estrangeiros defeituosos (na
tolerancia a falha dos FAs) e das estacdes moveis atingidas pelas falhas dos seus
respectivos Agentes de Origem (na tolerancia a falha dos HAs) serao distribuidas
para os agentes de mesmo tipo (HA ou FA) que possuem as menores cargas de
trafego nos momentos em que essas falhas ocorrem. J4 a nova proposta emprega
dois parametros para determinagdo de tais membros de backup, a carga de trafego
disponivel nos Agentes de Mobilidade livres de falhas e o retardo introduzido aos
pacotes de dados ao terem esses agentes como possiveis membros de backup.

Na nova proposta de tolerancia a falha dos Agentes Estrangeiros ¢ proposta
a utilizacdo de um retardo limiar que servira de parametro de comparagao. Este
parametro verificard se os retardos introduzidos aos pacotes de dados que partem
ou destinam-se as Estacdes Base Transceptoras (BTSs) atingidas pela falha de um
FA ao terem outros FAs (livres de falhas) como membros de backup sdo
aceitaveis para os servicos da classe conversacional de tempo real, onde as
exigéncias de retardos sdo mais rigorosas. Portanto, essa proposta de tolerancia a
falha tende a determinar para cada BTS atingida pela falha do seu FA a opgao de
membro de backup que possui a maior carga de trafego disponivel (FA de menor
sobrecarga em seu buffer) e que introduz aos pacotes de dados um valor de

retardo aceitavel (menor ou igual ao retardo limiar).
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Na proposta de tolerancia a falha dos Agentes de Origem, a principal
diferenga existente entre a nova proposta e a proposta apresentada por Jenn-Wei e
Joseph Arul [18] ¢ que, nessa segunda, os usudrios afetados pela falha de seu
Agente de Origem (HA) tentardo ser alocados no HA de maior carga de trafego
disponivel (HA com menor sobrecarga o seu buffer). Porém nem sempre esta
op¢ao de membro de backup ¢ a melhor em termos de retardos introduzidos aos
pacotes de dados. Pois para algumas BTSs essa opcdo de membro de backup
pode introduzir um retardo maior aos pacotes de dados ao serem comparadas com
outras opgoes de Agentes de Origem ativos existentes. Portanto, na nova proposta
para cada BTS serdo investigadas todas as opgdes de Agentes de Origem ativos
com intuito de determinar qual ¢ a melhor op¢do quanto aos retardos introduzidos
aos pacotes de dados.

E em seguida as estagdes moveis afetadas pela falha do seu HA e que se
encontram sob a 4rea de cobertura dessa BTS serdo analisadas quanto a
introducao de suas cargas de trafegos neste HA de melhor op¢ao quanto ao retardo
médio introduzido aos pacotes de dados. Como os usudrios das proximas geracoes
dos sistemas celulares passarao a consumir com maior intensidade diferentes tipos
de servigos de dados, logo serdo registradas varias taxas de dados como carga de
trafego. Porém, para que a geréncia de rede responsavel pelos procedimentos de
determinagdo dos membros de backup do HA defeituoso saiba que classes de
servicos aquelas estagdes moveis afetadas pela falha de seu HA estavam
usufruindo no momento da ocorréncia dessa falha, ¢ proposto a introdugdo de um
campo de informacdo que tenha esse proposito tanto na lista que associa os
enderecos IP das diferentes estagdes moveis com os seus respectivos Care-of-
Addresses (lista existente nos HAs - Mobility Binding) como na lista de estagdes
moveis visitantes em uma rede estrangeira (lista existente nos FAs).

Assim, toda vez que as listas dos FAs forem atualizadas também serdo
atualizadas as informacdes de quais tipos de servicos os diferentes usuarios estao
consumindo. Logo, no momento em que a geréncia de rede consegue recuperar
essas listas de associagdes dos enderecos IP das estagdes moveis com 0s seus
respectivos CoAs, também ¢ recuperada a informagao de qual tipo de servico cada
usudrio afetado pela falha de seu HA estava utilizando no momento da ocorréncia
da falha. Assim, no momento em que sdo executados os procedimentos para

alocacdes das estagdes moveis atingidas pela falha do seu HA serdo asseguradas
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que as estagdes que usufruem dos servicos da classe conversacional nao fiquem
expostas a um retardo maior do que as estagdes que usufruem dos servicos da
classe interativa.

Além da proposicao desse novo campo de informagao nas duas listas citadas
acima, ¢ proposto que a geréncia de rede recupere a lista Mobility Binding e que
esta geréncia seja responsavel pela divisdo do contetido dessa lista entre os HAs
determinados como membro de backup por essa mesma geréncia. Na proposta de
Wei e Arul essa recuperagdo e essa divisdo sdo feitas por um Agente de Origem
escolhido pela geréncia de rede. O intuito dessa nova proposicao ¢ deixar que
todos os procedimentos para as determinacdes dos membros de backup dos

Agentes de Mobilidade sejam feitos pela geréncia de rede.
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