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Resumo 
 
 

 
Sirufo, Sergio Henrique; Silva Mello, Luiz Alencar Reis (Orientador). 
Análise de Desempenho de Redes IEEE 802.11b Utilizando 
Mecanismos de Segurança. Rio de Janeiro, 2005. 162p. Dissertação de 
Mestrado – Departamento de Engenharia Elétrica, Pontifícia Universidade 
Católica do Rio de Janeiro. 

 
 
 

Enquanto o uso das WLAN cresce em ritmo acelerado, inúmeros 

problemas relacionados à tecnologia de segurança, definida no IEEE 802.11b, têm 

sido abordados em publicações técnicas, apontando deficiências e 

vulnerabilidades, através dos quais indivíduos não autorizados podem ter acesso 

às informações disponibilizadas pela rede. A precariedade na autenticação, 

confidencialidade e integridade dos dados dos mecanismos internos do Padrão 

IEEE 802.11b exige a operação conjunta com o Padrão IEEE 802.1x. Esta 

combinação possibilita a autenticação e criptografia dos dados de forma mais 

eficiente e confiável. No entanto, é possível que haja sobrecarga de pacotes, 

devido à inserção de tráfego extra para autenticação dos usuários e criptografia 

das mensagens, podendo ocasionar comprometimento na performance da rede.  

Desta forma, avaliou-se qual a efetiva degradação no desempenho das redes IEEE 

802.11b, devido à implementação dos mecanismos de segurança, sejam eles 

intrínsecos ao Padrão ou combinados com o Padrão IEEE 802.1x, utilizando os 

protocolos FTP (File Transfer Protocol) e HTTP (Hipertext Transfer Protocol). 
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Abstract 
 

 

Sirufo, Sergio Henrique; Silva Mello, Luiz Alencar Reis (Advisor). 
Performance Analysis of IEEE 802.11b Networks by Means of 
Security Mechanisms. Rio de Janeiro, 2005. 162p. MSc. Dissertation – 
Departamento de Engenharia Elétrica, Pontifícia Universidade Católica do 
Rio de Janeiro. 

 
 

Meanwhile the use of WLAN grows in accelerate pass, a large number of 

problems related to the security issues in the IEEE 802.11b have been discussed in 

technical papers, pointing vulnerabilities and  deficiencies, from where a non 

authorized access to the informations passing on the network could be possible. 

The lack of strong solutions in authentication, confidentiality, and integrity of the 

data in the internal mechanisms of the protocol IEEE 802.11b, demands to operate 

in conjunction with the protocol IEEE 802.1x. Therefore it is possible to get 

authentication and cryptography in a efficient and trustful manner.  The amount of 

extra packets, inserted for authentication and cryptography of the messages, could 

have a negative impact in the performance of the network.  A experimental 

measurements of the degradation of the network throughput, when the 

mechanisms of IEEE 802.1x are used, were done and presented here.  
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