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Aspectos e Mecanismos de Segurangca no Padrao IEEE
802.11

3.1

Redes com Fio x Redes sem fio

As mensagens trocadas entre as entidades sem fio (pontos de acessos e
terminais de usuarios) podem ser facilmente interceptadas por um intruso. As
redes locais sem fio, por utilizarem o ar como meio de transmissao, permitem que
informacgodes e recursos possam ser acessados e utilizados em qualquer lugar e a
qualquer momento. Qualquer pessoa com um receptor apropriado pode interceptar
as mensagens sem ser detectado.

A interceptacdo em redes com fio ¢ mais complexa, pois o sinal estd

confinado no meio de transmissao (fibra 6tica, cabo metéalico ou cabo coaxial).

a) Redes com fio:
= Os limites fisicos da rede estdo bem definidos;
= O meio ¢ controlavel;
= Apenas as estagdes fisicamente conectadas podem ter acesso a
rede.
b) Redes sem fio:
= Os limites fisicos sdo amplos e dificeis de definir e restringir;
= O meio ¢ incontrolavel;
= Qualquer estacdo dentro da area de abrangéncia da rede pode
ter acesso aos dados;
= H4 necessidade de mecanismos de  autenticagdo,
confidencialidade e integridade para tornar a rede equivalente a

uma rede com fio.
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3.2

Mecanismos Basicos de Seguranca no Padrao IEEE 802.11

O padrao IEEE 802.11 possui mecanismos basicos para aumentar a
seguranca da rede, incluidos na propria especificacdo, que devem ser
implementados pelo Administrador da Rede assim que o equipamento ¢ ativado,
para tornar a rede mais segura. Estes mecanismos, apesar de muito fracos,
possibilitam o primeiro nivel de seguranga das redes IEEE 802.11 e ndo devem
ser desconsiderados.

Mesmo com a adogdo destes mecanismos, o risco potencial de ataque
continua a existir.

Mecanismos bésicos do padrao IEEE 802.11 para aumentar a seguranga:

a) Controle de acesso pela identificacdo do endereco MAC;
b) Controle de acesso pela identificacdo da rede (SSID- Service Set
Identification);

¢) Autenticagdo, criptografia e integridade dos dados pelo WEP.

3.21
Controle de Acesso pela Identificagao do Endereco MAC (MAC
Address Filtering)

O AP identifica cada cartdo wireless da estagdo pelo respectivo endereco
MAC (Media Access Control), definido pelo fabricante durante o processo de
industrializacao.

Esta técnica baseia-se no uso de uma lista de enderecos que estdo
autorizados a ligar-se a rede.

E possivel configurar o AP de tal forma que os servigos so possam ser
utilizados apods o cartdo ter sido registrado. Portanto, o AP determinard se o
usuario estd autorizado ou nao a usar a rede pelo MAC do seu cartdo. Contudo,
este processo ¢ complexo, pois o AP precisa manter uma lista de enderegos de
todos os usuarios, o que, em termos de administragdo, ¢ uma atividade bastante
trabalhosa e, em certos casos, quase impossivel, dependendo do tamanho da rede.

Portanto, s6 tem sentido para pequenas redes, pois o endereco MAC de

um dispositivo tem que estar presente em todas as listas de AP as quais este possa
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vir a ligar-se. Se um dispositivo ¢ roubado ou alterado tem-se que proceder a
corregao do novo MAC em todas as listas de acesso, bem como a remogao do
anterior.

Mesmo que esta estratégia seja implementada, ndo é possivel evitar que
uma pessoa mal-intencionada altere o enderego MAC por um localmente
administrado, escolhendo-o, aleatoriamente, at¢ que um MAC vdalido seja
encontrado. Outra possibilidade ¢ a utilizagdo de um “sniffer“ de rede para
identificar o trafego de usuérios ativos e seus respectivos MAC’s. Utilizando-se
deste endereco, o elemento intruso pode participar da rede como se fosse um
usuario valido.

Acrescenta-se ainda o fato de que o endereco MAC ¢ enviado em claro
pela rede.

Desta forma, conclui-se que a estratégia de utilizar o MAC como método

de autenticacao nao ¢ aconselhavel.

3.2.2
Controle de Acesso pela Identificagao do SSID (Network ID)

Uma rede IEEE 802.11 possui um identificador denominado SSID
(Service Set Identification) que a distingue das demais. O SSID vem programado
de fabrica com um nome default.

Exemplo de fabricantes e seus SSID default:

Cisco: SSID default = “Tsunami”;
3Com: SSID default =“101";
Compagq: SSID default = “Compaq”.

A comunicagao ¢ iniciada enviando-se o identificador SSID.

O SSID segue em claro na transmissao.

O controle de acesso realizado pela identificagdo do SSID ¢ totalmente
ineficaz como meio de seguranga, pois existem softwares disponiveis que
interceptam o SSID.

Desta forma, conclui-se que a estratégia de utilizar o SSID como método
de autentica¢do também nao é aconselhavel.

Porém, para minimizar os riscos, ¢ recomendada a desabilitagdo do

broadcast de SSID e a escolha de um nome ndo 6bvio para o SSID.
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3.3
WEP - Wired Equivalent Privacy

3.3.1

Caracteristicas

Como o objetivo € tornar o ambiente sem fio tdo seguro quanto o de
redes com fio, a encriptacdo dos dados e a autenticacdo das estacdes deverdo ser
sempre consideradas. Com esse intuito, o padrdo IEEE 802.11 introduziu um
conjunto adicional de procedimentos de segurangca chamado WEP — Wired
Equivalent Privacy.

O mecanismo WEP tem por objetivo fazer as redes sem fio tdo seguras
quanto as redes com fio.

O WERP transfere para a camada de enlace fungdes de segurancga para que
servigos superiores (desenvolvidos para redes com fio) possam ser executados.

O WEP utiliza uma chave de criptografia (Chave Secreta) compartilhada
com as partes envolvidas na comunicagdo e tem a intencdo de cumprir as

seguintes metas de seguranca:

a) Autenticacdo (Controle de Acesso): deve garantir que apenas
pessoas autorizadas tenham acesso a rede. Ou seja, o protocolo deve evitar que um
elemento estranho utilize a rede para enviar e receber mensagens;

b) Criptografia (Confidencialidade): deve evitar que o intruso
compreenda o trafego capturado. Ou seja, o protocolo deve evitar que elementos
estranhos tomem conhecimento do contetido das mensagens transmitidas através
da rede;

¢) Integridade dos Dados: o protocolo ndo deve permitir que o
conteudo da mensagem seja modificado. Ou seja, deve garantir que os dados

indevidos ndo sejam inseridos ou removidos durante a transmissao.

Em todas as metas acima, a seguranca da rede esta baseada na
dificuldade em se obter a chave de criptografia (Chave).
Como sera visto adiante, 0 WEP da aos administradores de rede uma

falsa sensacdo de seguranca. Mesmo quando o WEP ¢ corretamente configurado e
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implementado em uma rede sem fio, ¢ possivel “quebrar” a criptografia e ganhar o
acesso a rede.

Algumas caracteristicas importantes do WEP que serdo dealhadas
adiante:

a) A Chave ¢ estatica e configurada manualmente;

b) O WEP requer que a mesma Chave seja compartilhada com todos
0S USUArios.

Existem duas formas de operacdo da chave de criptografia no WEP:

a) Classica: trabalha com Chaves de 64 bits (40 + 24). A operagido
com chaves de 64 bits ¢ raramente usada, pois € curta o suficiente para tornar os
ataques de forga bruta possiveis; e

b) Estendida: trabalha com Chaves de 128 bits (104 + 24). Esta chave
torna os ataques de forca bruta mais dificil. Porém, como sera visto adiante, a
inseguranca do WEP nao dependera exclusivamente do tamanho da chave, o que
torna a chave de 128 bits também ineficaz.

O tamanho das chaves cléssica e estendida j& considera a concatenagao
de 24 bits (IV), formando a chave que realmente serd utilizada na criptografia,

como sera visto adiante.

3.3.2
Tipo de Criptografia

A forma mais simples (e a mais usada) para manter uma conexdo segura
¢ escolher um segredo (uma chave secreta pré-definida) e configurar dois pontos
para criptografar seus dados usando a mesma chave. Esta criptografia ¢ chamada
de simétrica.

O ponto critico da criptografia simétrica encontra-se na premissa de que
os dois pontos acordaram sobre uma chave a ser usada e somente eles possuem
conhecimento sobre esta chave. Em transacdes onde os pontos ndo podem
obedecer a esta premissa, faz-se necessario o uso de algum algoritmo que nao
necessite de uma chave pré-estabelecida entre as duas partes.

A solugado para este problema foi dada pela criptografia assimétrica.

Por realizar operagdes matematicas relativamente simples, o tempo

computacional gasto pelos algoritmos de chave simétrica ¢ satisfatoriamente curto
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para ser implementado sem adicionar sobrecarga nos sistemas fisicos atualmente
no mercado.
A figura a seguir ilustra o mecanismo de funcionamento de um sistema

com criptografia de chave simétrica.

Canal Seguro (Troca da Chave k)

l \ 4
Canal Inseguro (C
EM) = C guro (©) " pc)=m
M T k v M
A\ 4
Texto Original Texto Original
(M) Intruso (M)

Figura 28: Esquema de criptografia com chave simétrica

Notac¢do para cifragem e decifragem dos dados:

E: Processo (algoritmo) para cifrar um texto utilizando uma chave

secreta “k”’;

M: Texto Fonte (Plaintext);

C: Texto Cifrado (Cyphertext).

D: Processo (algoritmo) para decifrar o texto utilizando uma chave
secreta “k”.

EM)=C
Para decifrar, utiliza-se a mesma chave secreta “k”:

D, (C)=M
ou
D, (E.(M)=M

A inconveniéncia do pré-estabelecimento de uma chave secreta exigida
pelo algoritmo de chave simétrica ¢ contornada utilizando-se a criptografia

assimétrica.
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Neste modelo de criptografia, duas chaves sdo utilizadas para realizar o
processo de encriptagcdo/desencriptagdo, o que uma encriptar somente a outra pode
desencriptar. Desta forma, um ponto tentando estabelecer uma conexdo segura
com outro devera gerar as duas chaves: a chave publica e a chave privada. A
chave publica pode ser livremente distribuida, j4 que de nada adianta a chave
publica sem a privada para completar a encriptacdo/desencriptacao.

Como se utiliza de algoritmos reversos para desencriptar mensagens, O
tempo computacional utilizado pelos algoritmos de criptografia assimétrica ¢

muito elevado, tornando-se inviavel o uso de uma comunicacao intensa de dados.

3.33
Algoritmo RC4

O RC4 (Ron’s Cipher 4) ¢ um algoritmo do tipo stream cipher..

Neste algoritmo, a mensagem ¢ codificada, caractere a caractere, através
de uma seqiiéncia (keystream) gerada a partir de uma chave inicial.

O RC4, inicialmente, realiza a expansdo da chave. Posteriormente, ¢
aplicado o algoritmo PRGA (Pseudo-Random Generating Algorithm) para gerar
os bytes aleatorios.

Vantagens do algoritmo RC4:

a) E um algoritmo de fluxo (stream) e de grande desempenho;

b) Possui facil implementacdo em hardware e software. Esta
caracteristica ¢ importante devido a baixa capacidade de processamento dos
equipamentos de redes sem fio;

c¢) Possui limitada ou nenhuma propagagao de erros.

3.34
Criptografia no WEP

O WEP utiliza um vetor de inicializagdo IV (Inicialization Vector) de 24
bits, randomico, concatenado a chave de criptografia (Chave Secreta) para formar
uma chave pseudo-randémica do tamanho da mensagem.

A chave pseudo-randomica ¢ obtida a partir do algoritmo RC4, conforme

apresentado na figura a seguir:
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Chave Secreta

v

+ Chave

Pseudo-randémica

RC4

Figura 29: Mecanismo de formac¢do da chave Pseudo-Randomica

Para possibilitar a protecdo dos dados na transmissdo da mensagem ¢

inserido um verificador de integridade ICV - Integrity Check Value que utiliza o
algoritmo de Checksum CRC32 - Cyclic Redundancy Check de 32 bits. Este

algoritmo visa proteger a mensagem quanto a uma alteragdo ndo autorizada no

texto durante a transmissao.

A seguir sera apresentado o mecanismo de cifragem dos dados no WEP.

Seja uma mensagem M:

1.

Inicialmente, calcula-se o Integrity Checksum de M (c(M))
através do CRC-32;

. Concatena-se c¢(M) a mensagem M, obtendo-se P =<M,c(M)>.
. Observa-se que P ndo depende da chave secreta k;

. ¢) Posteriormente, deve-se escolher randomicamente um Vetor

de Inicializag¢do (IV) e concatena-lo a chave secreta, obtendo-se

<IV.,k>;

. A partir de <IV k>, gera-se a chave pseudo-randomica através

do algoritmo PRGA do RC4;

. Faz-se C=P @ RC4 (1V,k);

. Transmite-se IV e C.
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Plaintext
Pacote do Texto

A
v

v Mensagem (M) ICV

ICV = CRC32(M)
=c(M)

CHAVE PSEUDO-RANDOMICA
Keystream = RC4 (1V,k)

\Y) Cinhertext (Texto Cifrado)

A
v

Dados Transmitidos no Enlace Radio

Figura 30: Cifragem dos dados no WEP

I/ > \Y
CHAVE
Vetor d ~
Inei}c(i)arlizzeigéo PSEUDO-RANDOMICA
CHAVE SECRETA| + > PRGA —————>
Pacote
Pacote com o com
Texto Original - G—) Texto
CRC 32 > Cifrado
Algoritmo ICV +
— de —>
Integridade

Campo Frame Body
do Pacote MPDU

Figura 31: Cifragem dos dados no WEP (Diagrama em Blocos)

A estagdo destino, que possui a mesma chave secreta, usa o IV que ¢
transmitido no inicio do pacote para criar a mesma Chave Pseudo-randomica

gerada pelo PRGA, e decriptar o texto cifrado.
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A estacdo processa o CRC-32 sobre esse texto decriptado e obtém um
novo valor de ICV. A estacdo compara esse novo valor de ICV com o valor que
foi transmitido no final do pacote (ICVr). Se os valores forem diferentes, o pacote

¢ descartado.

CHAVE
SECRETA
. PRGA Pacote com o
—> — . w
Texto Original
v | + >
S ICV
Y Algoritmo J
------- . ——> de >
” (—B Integridade
Pacote com o
Pacote Texto Cifrado ICV
com
Texto
Cifrado

Figura 32: Decifragem dos dados no WEP (Diagrama em Blocos)

3.3.5
Autenticagao no WEP

O Padrao IEEE 802.11 especifica dois modos de autenticagao:

a) Sistema Aberto (Open System Authentication): servico de
autenticagdo padrdo. Funciona apenas como mecanismo de identificagdo. O
protocolo WEP ¢ utilizado apenas para criptografia;

b) Sistema com Autenticacdo através da Chave Compartilhada
(Shared Key Authentication): utiliza-se a chave compartilhada tanto para
autenticar as estacdes, quanto para criptografar/decriptografar as mensagens.

No sistema aberto ndo ha autenticagdo. Qualquer estacdo pode se associar
com qualquer ponto de acesso e ouvir todos os dados que estdo sendo enviados.

Este método de autenticacao deve ser evitado.
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Authentication Request
“Open System”

EM \ AP

Authentication Response -
“Open System”

SSID =

Sempre Successful

Figura 33: Troca de mensagens no sistema aberto

Problemas deste tipo de autenticacao:

1°) Ataque passivo para captura legivel de informagio da rede: a rede
fica sem criptografia. Neste caso, programas € servicos que nado utilizam cifragem
como, por exemplo: TELNET, FTP e e-mail, disponibilizam nomes de usuarios e
senhas. Além disso, todos os sistemas computacionais em execu¢do nesta rede
estardo disponiveis a qualquer pessoa dentro da area de cobertura do AP. Ou seja,
o invasor pode perfeitamente mascarar-se sem ser notado.

2°) Ataque ativo durante a comunicag¢do: um invasor pode se fazer
passar por um AP. Neste caso, as EM’s passam a confiar informacdes ao invasor,
pois ndo ha autenticagdo. Este tipo de ataque ¢ chamado “man-in-the-middle”.
Nele o invasor pode se fazer passar por uma EM e receber permissao para usar a

rede.

O sistema de chave compartilhada prové uma seguranga melhor do que o
de sistema aberto. No entanto, a mesma chave compartilhada utilizada para
encriptar/decriptar mensagens também ¢ utilizada para autenticar as estagdes. Isto
¢ considerado um risco de seguranga.

Neste sistema € necessario que o WEP seja ativado.
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Authentication
Request

“Shared Key”

Challenge Text
“Shared Key”

Result

“Shared Key”

Figura 34: Troca de mensagens no sistema com autentica¢do através da

chave compartilhada

Processo de autenticagao:

1.
2.

EM

A EM envia solicita de autenticacdo para o AP;
Quando o AP recebe a solicitacdo de autenticacdo, ele responde
com um quadro de autenticagdo com 128 bytes de texto

randémico de desafio gerado pelo WEP;

. A EM deve entdo encriptar o texto com a chave compartilhada e

devolver para o Ponto de Acesso;

. O AP vai desencriptar o texto recebido com a chave

compartilhada e comparar com o que foi enviado. Se estiver

correto, ele responde que a autenticagdo teve sucesso.

Solicitacdo de AP

Autenticacdo (Quadro em CLARO)
; > D >
=~

(Texto em CLARO — 128bytes)

(Texto cifrado — 128bytes

TEXTO DESAFIOap cirrapo = TEXTO DESAFIO gy

Figura 35: Fluxo de mensagens no sistema com autenticagdo através da

chave compartilhada
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O Sistema com Autenticagdo através da Chave Compartilhada prové um
nivel mais alto de autenticagdo. A chave secreta reside em cada estagao. O Padrao
IEEE 802.11 ndo especifica como se distribui as chaves entre as estagdes.

O PRGA (RC4) ¢ o componente mais critico do WEP, ja que ¢ o real
responsavel pela encriptacdao. O vetor de inicializagdo aumenta a vida da chave
secreta e prove a auto-sincronizag¢ao do algoritmo.

A chave secreta continua constante e o IV se altera periodicamente. O IV

pode variar a cada envio de pacote.

3.3.6
Integridade no WEP

Como ja visto anteriormente, para possibilitar a protecdo dos dados na
transmissao da mensagem ¢ inserido um verificador de integridade ICV - Integrity
Check Value que utiliza o algoritmo de Checksum CRC32 - Cyclic Redundancy
Check de 32 bits para cada quadro transmitido.

Este algoritmo tem por objetivo proteger a integridade da mensagem

quanto a uma altera¢cdo ndo autorizada no texto durante a transmissao.

3.3.7
Fragilidades e Vulnerabilidades do WEP

Conforme os trabalhos de [9] a [14], o protocolo WEP possui diversas
falhas de criptografia que tornam o padrao IEEE 802.11 inseguro.
As principais falhas e violagdes estdo relacionadas as trés metas de

seguranga que constituem a base do WEP, como seré apresentado adiante.

3.3.71
Fragilidade na Criptografia

A criptografia, como ja visto, utiliza a chave pseudo-randomica gerada
pelo RC4.
Assim, sejam dois textos legiveis distintos P; e P, que sdo criptografados

através da mesma chave pseudo-randémica RC4(k,IV) em C; e C,.
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Temos que: P =(M,c(M))
Sejam duas mensagens criptografadas C, e C, :

C,=P, ®RC4(IV,k) e C,=P, ®RCA(IV,K)

Logo teremos:
C,®C, =[P, ®RC4(IV,k)]|®[P, ®RC4(IV, k)]

C,®C, =P, ®P, =(M,.c(M))®(M,.c(M,))
Assim, C, ®C, =[P, ® RC4(IV,k)]®[P, ® RC4(IV,k)|=P, ® P,

Logotem—-se:C,®C,®P,=P,®P,®P, =P,

Assim, conclui-se que, de posse de 02 textos criptografados (C, e C,) e
de 01 texto legivel (P1), € possivel descobrir o outro texto legivel (P,).

Uma operagdo XOR entre duas mensagens criptografadas com o mesmo
vetor de inicializagdo (IV) cancela a chave pseudo-randémica e torna-se um XOR
entre os dois textos em claro. Assim, se um dos textos ¢ conhecido, pode-se
facilmente encontrar o outro.

A fim de tentar evitar esse problema, o WEP utiliza um vetor de
inicializacdo para cada pacote, mas a chave secreta compartilhada dificilmente se

altera.

3.3.7.2

Fragilidade Provocada pela Vetor de Inicializagao

O Vetor de Inicializagdo (IV) no WEP tem 24 bits e, junto com a chave
secreta, € o responsavel por gerar a chave pseudo-randomica que encripta o texto
legivel.

O Vetor de Inicializacdo (IV) no WEP tem dois graves problemas:
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a) O primeiro problema ¢ o tamanho do IV, que ¢ muito pequeno. O
IV ¢ alterado a cada pacote enviado, comecando no zero e indo até o valor
méximo 2**- 1. Este numero é pequeno, ¢ o IV volta a assumir o valor 0 em curto
espaco de tempo, com a taxa de transmissdo do Padrdo IEEE 802.11;

b) O Padrao IEEE 802.11 nao especifica como o IV deve ser gerado.

& Alguns fabricantes o fazem sequencialmente, com a
desvantagem de ser facil de prever e detectar, e outros ainda inicializam em zero
quando o cartdo ¢ inserido;

& Outros geram aleatoriamente, com a desvantagem do Paradoxo
do Aniversario, onde, estatisticamente, tem-se 50% de chances de repetir o
mesmo [V depois de 4.823 pacotes transmitidos;

& A maioria dos fabricantes inicializa o IV em zero e o incrementa
a cada pacote transmitido. Isto torna a colisdo entre os vetores de valores baixos
muito maior;

& A mesma chave K € utilizada na comunica¢do EM => AP e¢ AP
=> EM, e diferentes esta¢cdes compartilham a mesma chave k. Deste modo, tem-se
colisdo (dois pacotes com o mesmo IV) também entre pacotes enviados por
maquinas diferentes. Isto torna a colisao ainda mais abundante.

E a partir dessa repeti¢ao do IV que o WEP pode ser quebrado.
A chave k ¢ fixa e foi configurada nas estacdes que estdo se
comunicando, logo o par <k,IV> repetir-se-a sempre que o IV se repetir. E sempre

que eles se repetirem, gerardo a mesma chave pseudo-randomica RC4(k,IV).

3.3.7.3

Fragilidade na Integridade dos Dados

A principal fraqueza do WEP ¢ o seu algoritmo CRC32 de garantia de
integridade (ICV - Integrity Check Value).
O CRC-32 possui duas propriedades importantes:
a) CRC 32 ¢ independente da chave secreta (k);
b) CRC 32 ¢ linear: c(a®b) = c(a)®c(b), V aeb. Esta propriedade ¢
valida para qualquer tipo de algoritmo CRC.
O CRC 32 ¢ um detetor de erros de transmissdo, mas ¢ inadequado para

prover garantias criptograficamente aceitaveis contra adulterac¢ao intencional.
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Como conseqiiéncia imediata destas propriedades, tem-se o
comprometimento da integridade dos dados. E possivel se fazer modificagdes
controladas no pacote sem que sejam detectadas por qualquer um dos dispositivos
(transmissor ou receptor).

Utilizando a propriedade da linearidade do CRC-32 pode-se demonstrar
que as mensagens podem ser modificadas em transito, sem detecc¢do, violando
uma das metas de seguranga do WEP.

Na figura abaixo, a estacio EM, envia para a estacio EMp uma
mensagem M encriptada. Observa-se que durante a transmissdo, a mensagem M

ndo ¢ conhecida.

EMa EMs

C =[(M,c(M)) ®RC4UV. k)]

Envia Mensagem: <IV,C>

C: Mensagem Criptografada

Figura 36: Fluxo de mensagens entre duas estacdes

Seja entdo C=<M,c(M)>@RC4(IV,k)) um texto cifrado capturado por um
invasor que deseja modifica-lo para C’.

E possivel encontrar uma nova mensagem criptografada C' que sera
desencriptada para M', com M'=M@®, onde ® ¢ uma mensagem “ruido” que pode
ser escolhida e inserida arbitrariamente pelo adversario.

Ao desencriptar C’, a estagdo EMp ird obter a mensagem modificada M'

com o CRC correto.
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M'=M®®o
C'=RC4(IV,k)® (M '®c(M"))

c(M") =c(M)®c(P)
C'=RC4(IV,k)®(M & ® ,c(M) ® c(D))
C'= RC4(IV.k)® (M,c(M))® (@, c(D))
C'=C®(d,c(d))

Assim, o invasor ¢ capaz de substituir a transmissao original C pelo novo
texto criptografado C’, enganando a fonte.

Portanto, € possivel inserir um ruido numa mensagem alterando ndo s6 a
mensagem original como também o checksum da mensagem original, fazendo
isso, prova-se que o CRC-32 nao foi capaz de manter a integridade dos dados.

Isso significa que ¢ possivel fazer modificacdes arbitrarias nas
mensagens sem receio de deteccgao.

Resumindo: pode-se interceptar o pacote, fazer a alteracdo (substituir M
por M), corrigir o CRC e a alteracdo nao sera detectada.

Assim, conclui-se que nao ha como garantir a integridade dos dados com

o WEP.

3.3.74

Fragilidade na Autenticagao (Controle de Acesso)

Além de modificar uma mensagem, ¢ possivel também inserir na rede
uma nova mensagem, violando o controle de acesso a rede.
Utilizando a propriedade do CRC ser independente da chave secreta K,

pode-se mostrar que € possivel injetar mensagens indevidas na rede.


DBD
PUC-Rio - Certificação Digital Nº 0210420/CA


PUC-RIo - Certificagdo Digital N° 0210420/CA

66

Se o invasor conhecer uma mensagem P em claro, ele pode descobrir a
chave pseudo-randomica relativa a um dado IV e utilizé-la para injetar trafego na
rede.

P®C=P@® (P®RC4(IV,K) = RCA(IV,K)

A partir deste momento, o invasor terd a chave pseudo-randdmica e o
vetor de inicializagdo correspondente, podendo validar qualquer mensagem. A
partir desta seqiiéncia, ¢ possivel injetar na rede um novo pacote cifrado de uma
nova mensagem M.

Com isso, um invasor estard apto a enviar para o AP o desafio cifrado
corretamente, e, conseqiientemente, recebera a confirmacdo de autenticagdo na

rede.

C'=(M",c(M))®RC4(IV k)

E importante lembrar que isso s6 ¢ possivel se for usado o mesmo IV da
mensagem original. Mas, apesar do protocolo recomendar que nao se reutilize o
IV, ele ndo exige que os IV’s sejam trocados a cada pacote.

Como sera visto posteriormente, uma das possiveis solugdes para este
problema seria utilizar um codigo de autenticacdo de mensagem (MAC — Message
Authentication Code) com resisténcia criptografica. Por exemplo, uma fungio de

Hash que evitasse que o ICV fosse alterado por algum intruso.

3.3.7.5

Gerenciamento da Chave Secreta

O padrao IEEE 802.11 ndo especifica como deve ser realizada a
distribuicdo das chaves secretas.

A distribuicdo ¢ feita manualmente pelo Administrador da Rede.
Dependendo da dimensao da rede e do numero de usudrios, fica bastante dificil a

troca da chave periodicamente.
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3.3.8

Ameacgas mais Importantes

Estes mecanismos s3o insuficientes para dotar a rede de seguranga e
confiabilidade, ¢ podem permitir a violacdo das informagdes e ataque por
invasores.

Existem diversas ameacas, porém as mais importantes sao:

a) MITM - Man in the Middle (interceptagdo de contetido): Consiste
em interceptar o trafego entre dois computadores e, para ambos, continuar
parecendo que a comunicacgdo ¢ direta. Porém, a entidade que intercepta o trafego
também o altera, de forma que a requisi¢do de rede pareca original e auténtica.
Este tipo de ataque requer um grande conhecimento de programacao e da rede que
se deseja comprometer. Normalmente, este tipo de ataque requer que um dos
pontos de conexao ja tenha sido comprometido, seja um servidor de rede em que
se deseja acessar, ou um provedor ao qual se esteja conectado. Este tipo de ataque
normalmente ¢ utilizado contra sistemas criptograficos, interceptacdo de
informagdes cifradas em uma conexao utilizando chaves publicas;

b) DoS (Denial of Service). Aqui existem muitas opg¢des para um
invasor. A interrupc¢ao do sinal de rddio pode ser feita usando tecnologia de baixo
custo e de facil aquisi¢do no mercado. Existem os ataques mais sofisticados que
visam os proprios protocolos sem fio de nivel inferior, € os menos sofisticados
que visam as redes, simplesmente inundando a WLAN com trafego aleatorio;

c¢) Ataque de dicionario: Este ataque tem por objetivo montar uma
biblioteca com o par <chave, [V> e, desta forma, obter a chave de criptografia por
forga bruta;

d) Spoofing (roubo de endereco MAC): O acesso imediato a rede
permite que um invasor falsifique informagdes que possam parecer provenientes
de um usuario legitimo (por exemplo, uma mensagem de e-mail falsa) de maneira
que nao seria possivel fora da rede;

¢) Eavesdropping: facilidade com que se consegue escutar uma
conversagdo, quer em tempo real, quer mesmo guardando os dados para uma
posterior analise. E um dos ataques mais facilmente perpetraveis em WLAN;

f) Hijack (roubo de sesséo): Este tipo de autenticagdo pode ser

comprometido através da desassociacdo do dispositivo autorizado feita pelo
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atacante, que assume sua identidade (captura de sessdo). Pelo fato de as
mensagens ndo serem autenticadas individualmente, ¢ possivel que um atacante
falsifique um aviso de desassociacdo proveniente do servidor, e assuma a
identidade da vitima da rede;

g) Espionagem (divulgacdo de dados transmitidos). Pode resultar na
revelagdo de dados confidenciais e de credenciais desprotegidas de usudrios.
Também permite que invasores coletem informagdes sobre os sistemas de TI da
empresa/institui¢do, as quais podem ser usadas para organizar um ataque a outros
sistemas ou dados que poderiam nao estar vulneraveis;

h) Ameacas acidentais: Alguns recursos de WLAN fazem com que as
ameagas nao-intencionais parecam mais reais. Por exemplo, um visitante legitimo
pode iniciar um computador portatil sem intengdo de se conectar a sua rede, mas
se conectar automaticamente a WLAN da empresa. O computador portatil do
visitante ¢ agora um ponto de entrada potencial para virus em sua rede. Este tipo
de ameaca ¢ um problema apenas nas WLAN sem protecao;

i) Roubo de equipamento: Em caso de roubo de equipamento
wireless, a rede pode ser acessada sem que os administradores tenham
conhecimento. Isto acontece porque o equipamento ja estd configurado para
acessar a rede. Neste caso, pode ser necessario reconfigurar a rede para eliminar
esta vulnerabilidade. A politica de seguranca deve requerer que os usudrios
notifiquem os administradores da rede em caso de perda ou roubo de laptops ou

PDA, e os usuarios devem ser educados neste sentido.

3.3.9

Conclusao sobre o WEP

Como mostrado nos itens anteriores, cada uma das metas de seguranga
propostas para o WEP ¢ vulneravel:
a) Criptografia: pode-se ler o trafego protegido;
b) Autenticacao: pode-se injetar mensagens na rede;
c) Integridade dos Dados: pode-se modificar o conteudo das
mensagens.
Logo, somente o WEP ndo ¢ suficiente para prover seguranga as redes

IEEE 802.11, sendo necessaria a ado¢ao de mais um nivel de seguranca.
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3.4
Padrao IEEE 802.1x (Port-Based Network Access Control)

Conforme abordado neste capitulo, existe uma série de vulnerabilidades na
seguranca de rede sem fio. Estas deficiéncias sdo, na melhor das hipoteses, apenas
corrigidas parcialmente com o uso do WEP (Wired Equivalent Privacy).

A solugdo proposta para melhorar a seguranga precisa ter os seguintes
recursos:

<= Autenticagdo robusta de clientes sem fio. Ela devera incluir a
autenticacdo mutua do cliente e do AP;

= Processo de autorizacdo para determinar quem estd e quem nao
esta autorizado ao acesso a rede sem fio;

= Controle de acesso para permitir o acesso a rede para clientes
autorizados, € negd—lo a clientes ndo autorizados;

= Criptografia de alta seguranga do trafego da rede sem fio; e

= Gerenciamento seguro das chaves de criptografia.

Com objetivo de melhorar os mecanismos de seguranca, o IEEE criou
um novo comité denominado 802.1x, com a inten¢dao de padronizar a seguranca
em portas de redes cabeadas. Essa padronizacdo tornou-se também aplicavel as
redes sem fio.

O padrao IEEE 802.1x fornece um conjunto de autenticagdo muito mais
robusto e, opcionalmente, permite gerenciar as chaves usadas para proteger o
trafego. Esta caracteristica possibilitard um gerenciamento das chaves de
criptografia para opera¢do do WEP, possibilitando a transmissao segura dos dados
na rede sem fio. Deve-se garantir que as chaves de sessdo do cliente sejam
atualizadas em intervalos de tempo inferiores ao tempo necessario para capturar o
trafego e executar operagdes de forca bruta.

O padrdo IEEE 802.1x implementa controle de aceso a rede com base em
portas. Existem dois tipos de portas no 802.1X: ndo-controladas e controladas.
Uma porta nao-controlada permite que o dispositivo conectado a ela se comunique
com qualquer outro dispositivo da rede. Uma porta controlada, por outro lado,
limita os enderecos da rede com os quais o dispositivo conectado pode se
comunicar. Desta forma, o 802.1x permite que todos os clientes se conectem a

portas controladas, mas estas portas somente transmitem o trafego a servidores de
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autenticacdo. Depois que o cliente tiver sido autenticado, serd permitido que ele

comece a usar a porta ndo controlada. A diferenga do 802.1x ¢ que portas ndo

controladas e controladas sdo entidades l6gicas que podem existir na mesma porta

de rede fisica.

Cliente

(Suplicante)

AP

EAPOL (Autenticador)

EAP Over Servidor de
RADIUS Autenticagao
RADIUS

l=
74

O acesso do cliente a
rede esta bloqueado

— Sinal
Dados
Cliente EAPOL AP
(Autenticador)

(Suplicante)

BD
Usuérios

EAP Over Servidor de
RADIUS Autenticagao
RADIUS

Apo6s a autenticacéo pelo
servidor, 0 acesso a
rede esta autorizado

~ ty
b
Usuarios

ty

Figura 37: Configuracao basica do padrao IEEE 802.1x

Com relacdo a autenticagdo, o 802.1x define, adicionalmente, duas

decide se concedera ou ndo acesso a eles.

funcdes para dispositivos de rede: suplicante e autenticador. O suplicante ¢ um
dispositivo (como um notebook com uma placa 802.11b) que solicita acesso a

recursos da rede. O autenticador ¢ um dispositivo que autentica os suplicantes e

Entidades envolvidas, quando usado com o Padrdo IEEE 802.11:
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a) Suplicante (Cliente): entidade (notebook ou desktop com uma
placa 802.11b) que necessita ser autenticada. O cliente executa um aplicativo que
requer acesso aos recursos da rede, e ainda possui a capacidade de criptografar seu
trafego de rede, e de armazenar e intercambiar com seguranca as credenciais
(como chaves ou senhas);

b) Autenticador (AP): entidade que disponibiliza o acesso aos
usuarios da rede. O AP implementa as fungdes de controle de acesso para permitir
ou negar o acesso a rede, e fornece a capacidade de criptografar o trafego sem fio;

c) Servidor de Autenticacdo (RADIUS): entidade que prové o
servico de autenticacdo ao autenticador. O servico de autenticacdo provido
determina, a partir das credenciais apresentadas pelo suplicante, as caracteristicas
do acesso obtido. A entidade Servidor pode ser combinada com o autenticador, ou
pode ser acessada remotamente, através de rede que o autenticador acesse.

O padrao IEEE 802.1x considera um elemento autenticador no processo
de autenticagdo. O AP passa a ser um repassador de pacotes de autenticagdo, ja
que toda a base ¢ armazenada no autenticador. O autenticador pode ser definido
no proprio AP, mas as atuais solugdes de mercado tém optado pela implementagao
dessa funcionalidade em servidor especializado, como por exemplo o RADIUS

(Remote Authentication Dial-In User Service).

3.5

Protocolo EAP - Extensible Authentication Protocol

O padrio IEEE 802.1x emprega o protocolo EAP (Extensible
Authentication Protocol), definido pela RFC 2284, para permitir uma grande
variedade de mecanismos de autenticagao.

O EAP ¢ um protocolo de autenticagdo genérico, tendo sido projetado
para conexdes discadas PPP, e sendo, posteriormente, adaptado para redes
convencionais IEEE 802 e redes sem fio. O IEEE 802.1x n3o usa WEP para a
autenticacdo. Em vez disso, e¢le usa o EAP.

0O 802.1x depende de um Servidor RADIUS, de uma autenticacdo de rede
e de um servigo de autorizacdo para verificar as credenciais do cliente na rede. O

802.1x utiliza o EAP como meio de fazer o pacote de conversacdo da autenticacao
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entre diversos componentes da solucdo, e gerar as chaves usadas para proteger o
trafego entre os clientes e o hardware de acesso da rede.

O EAP ¢é um padrao IETF (Internet Engineering Taskforce) para efetuar
a autenticacdo. Ele pode ser usado com uma variedade de diferentes métodos de
autenticacdo com base em senhas, certificados de chaves publicas ou outras
credenciais.

Os protocolos de autenticacdo mais comuns oferecidos pelas camadas
superiores sio o EAP-MD5, LEAP, PEAP, EAP-TLS e EAP-TTSL. Existem
outros métodos menos utilizados: EAP-GTC (Generic Token Card), EAP-OTP
(One-Time Passwords) ¢ EAP-SIM (Subscriber Identity Module). O access point

serve apenas como um meio para que as mensagens cheguem ao servidor de

autenticagao.
Mecanismo EAP-TLS EAP-TTLS PEAP LEAP MD5
Autenticagao .
) SIM SIM SIM SIM NAO
Mutua
Gerada Gerada Gerada Gerada Depende de
Chave
L. durante a durante a durante a durante a Chave
Dinamica ] ) ) ) »
Autenticacdo | Autenticacdo | Autenticacdo | Autenticagdo Estética
Nivel de Autenticagdo | Autenticacdo | Autenticacdo | Autenticacdo
Tecnologia de por por por por

Seguranca CERTIFICADO | LOGIN/SENHA | LOGIN/SENHA | LOGIN/SENHA

Requer
Certificado SIM NAO NAO NAO NAO
no Usuario
Protecdo da | Autenticacdo Protegido Protegido N3
do
Credencial por por Por
ha protecéo
do Usuario CERTIFICADO Tanel TLS Tanel TLS
Suporta WPA SIM SIM SIM SIM NAO

Tabela 3: Comparativo dos métodos de autenticacdo EAP
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Em resumo:
a) EAP — TLS: baseado em Certificados;
b) LEAP: baseado em senha de sessao;
c) EAP — TTLS: baseado em senha/certificado;
d) PEAP : baseado em senha/certificado.

O EAP possui 04 tipos de mensagens: EAP Request, EAP Response,
EAP Success e EAP Failure.

O EAP ¢ extensivel a medida que permite que qualquer mecanismo de
autenticagdo seja encapsulado dentro de mensagens EAP Request/Response. Os
melhores tipos de EAP normalmente utilizam a criptografia para proteger a
conversa¢do de autenticacdo e podem gerar, dinamicamente, as chaves usadas

para a criptografia durante o processo.

EAP

Code ifi
Identifier Packet lenath

Request /Response
Type

Type Data - Payload
(EAP-TLS / EAP-MD5 / EAP-PEAP/ EAP-TTLYS)

Figura 38: Formato do pacote EAP

A figura a seguir ilustra a pilha de Protocolos IEEE 802.1x/RADIUS
sobre uma Rede IEEE 802.11

Método EAP Método Método EAP Método Método EAP Método Método EAP
< MElodo —— Mitodo 4 « Mitodo
EAP
< EAP | EAP e map —p EAP e o | EAP
EAPoL EAPoL RADIUS RADIUS
802.1x 802.1x 4= RADIUS
4= EAPoL €= EAPoL <4 RADIUS P
ubp €= UDP —p ubpP
802.11 Quadros 802.11 802.3 Quadros 802.3
< “so211 ¥ * 5023 >

Figura 39: Pilha de protocolos IEEE 802.1x/RADIUS sobre uma
rede IEEE 802.11
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3.6
Servidor RADIUS

O RADIUS, definida pela RFC 2865, utiliza uma arquitetura cliente-
servidor. Geralmente, o servidor RADIUS ¢ usado por provedores de servigos de
Internet (ISP — Internet Service Providers) para executar tarefas de AAA. As
fases de AAA (Authorization, Authentication, and Accounting) sio:

= Autenticagdo: compara o nome do usuario ¢ a senha com o0s
existentes no banco de dados local. Depois que as credenciais sdo
confirmadas, o processo de autorizagao ¢ iniciado;

= Autorizacdo: determina se a solicitagdo de acesso ao recurso sera
aceita ou nao;

= Contabilidade: coleta informagdes sobre o uso do recurso para
analise de tendéncias, auditoria, cobranga por tempo da sessao ou
alocacdo de custos.

Esta nova arquitetura adiciona um novo elemento, o Network Access
Server (NAS), ou servidor de acesso, que nas redes sem fio ¢ desempenhado pelo
proprio AP. A funcdo do NAS ¢ permitir a conexdao remota via rede sem fio,
gerenciar esses pedidos de conexao, e libera-los, ou ndo.

O AP (NAS) ¢ configurado para operar como um cliente RADIUS, nesse
caso, cada pedido passa pelo AP, que repassa ao servidor RADIUS, e recebe um
retorno do servidor € o encaminha a estagao movel.

O usuario solicita conexdao ao AP. Quando a conexdo ¢ estabelecida, o
AP solicita um nome de conta e a senha para efetuar a autenticagdo. Depois de
receber o nome do usudrio e a senha, o AP cria um pacote com essas informagoes.
Como o AP faz o papel de cliente RADIUS, esse pacote ¢ enviado para o servidor
RADIUS criptografado. O servidor RADIUS recebe a requisi¢ao e valida o nome
do usuério e a senha.

Se o nome e a senha conferirem, o RADIUS devolve ao AP uma
autorizacao que inclui informacdes da rede do cliente e servigos os quais ele esta
autorizado a utilizar.

O RADIUS possui 06 tipos de mensagens: Access Request, Access-
Accept, Access-Reject, Access-Challenge, Accounting-Request e Accounting-

Response.
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O padrao IEEE 802.11x prové a autenticacao e integridade por pacote
entre o servidor RADIUS e o AP. Cada autenticador tem uma tnica chave secreta
compartilhada com o servidor RADIUS. Todas as mensagens RADIUS contém
um campo de Request Authenticator, que ¢ um HMAC-MD5 do pacote inteiro,
utilizando a chave compartilhada como chave. Esse campo ¢ configurado pelo
Servidor e verificado pelo autenticador. O reverso ¢ feito pelo atributo EAP

Message Authenticator.

RADIUS

Code \dentifier Packet length

Request Authentication (128 bits)
= HMAC - MD5 (key = shared secret, RADIUS packet)

EAP Message Fragment (max 255 bytes)

EAP Message Authentication (128 bits HMAC-MD5)

EAP RADIUS Attribute (Optional)

Figura 40: Formato do pacote RADIUS

3.6.1
Autenticacao no Padrao IEEE 802.1x

O padrao IEEE 802.11x tem, como principais metas de seguranca, o
controle de acesso ¢ a autenticagdo mutua.
As mensagens EAP sdo encapsuladas por si mesmas. O protocolo EAPoL
(EAP Over Lan) leva os pacotes entre o suplicante e o autenticador.
O protocolo RADIUS contém mecanismos de autenticagdo e verificacao
de integridade por pacote, entre o ponto de acesso e o servidor RADIUS.
O fluxo de mensagens para autenticagcdo tem a seguinte basica:
1. A estagdo tenta conectar-se ao AP pela porta ndo-controlada. Como
a estacdo ndo foi autenticada ainda, ela ndo pode usar a porta
controlada. O AP emite um desafio de texto sem formatagdo a

estacao;
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2. A estagdo responde identificando-se;

3. O AP encaminha a mensagem de identidade da estag¢do ao servidor
RADIUS, pela LAN com fio;

4. O servidor RADIUS busca, no BD, a conta especificada para
determinar que tipo de credencial ¢ exigida. Essas informacdes sao
transformadas em uma solicitacdo de credencial e sdo retornadas a
estacao;

5. A estagdo envia suas credenciais pela porta ndo-controlada no AP;

6. O servidor RADIUS valida as credenciais. Se elas passarem, uma
chave de autenticacao ¢ enviada ao AP. A chave ¢ criptografada, de
modo que apenas o AP possa descriptograta-la;

7. O AP descriptografa a chave e a usa para criar uma nova chave
especifica para aquela estacdo. Essa chave ¢ enviada a estacdo,
onde ¢ usada para criptografar a chave de autenticagdo global
mestre para a estacao.

Em intervalos peridodicos, o AP pode gerar uma nova chave de
autenticagdo mestre e enviad-la aos clientes. Isso nitidamente resolve o problema
do 802.11 de ter uma chave fixa de vida util longa que os invasores podem
facilmente atacar usando a forc¢a bruta.

A figura a seguir ilustra a seqliéncia de troca de mensagens para

autenticacgdo entre a estagdo, o AP e o RADIUS.
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_ . Servidor de
Suplicante Autenticador Autenticagao
Estagido Movel AP RADIUS

802.11

—_—

802.3 |

Acesso Bloaueado

802.11 Associate Request

v

P 802.11 Associate Response

<«

EAPoOL Start

v

EAP Request/ldentity

A

EAP Response/ldentity > RADIUS Access Request R

< EAP Request P RADIUS Access Challenge
EAP Response (Credenciais) > RADIUS Access Request R
EAP Success RADIUS Access Accept

A

A

EAPoL Key (WEP)

A

Acesso Permitido
Figura 41: Troca de mensagens para autentica¢ao

A
v

3.7

Protocolo TLS — Transport Layer Security

O protocolo TLS (RFC 2246), tem como objetivo principal oferecer
privacidade e integridade dos dados em uma conexdo, operando de forma
transparente para as camadas superiores. Proporciona, assim, facil portabilidade.

O protocolo TLS combina as criptografias simétrica e assimétrica para
contornar o problema do segredo pré-estabelecido da simétrica, e o alto gasto
computacional da assimétrica. Neste protocolo, a solugdo consiste em uma etapa
inicial de negociagdo (handshake), na qual se utiliza a criptografia assimétrica
para autenticar os nds, e combinar uma chave secreta para uso na criptografia
simétrica. Terminada esta etapa, o algoritmo por chave publica garante que a
negociacao da chave secreta foi feita em um canal seguro, ¢ que somente as duas

partes a conhecem. Portanto, pode-se trabalhar durante todo o restante da conexao


DBD
PUC-Rio - Certificação Digital Nº 0210420/CA


PUC-RIo - Certificagdo Digital N° 0210420/CA

78

utilizando-se os algoritmos de chave simétrica, tornando a transmissdao
computacionalmente viavel.

A conexdo baseada em protocolo TLS possui uma arquitetura do tipo
cliente/servidor bem definida, ja que a negociacao delega papéis distintos as duas
partes. O cliente ¢ responsavel por iniciar a conexdo, ¢ ¢ ele quem propde a
configuracdo com a qual os nos trabalhardo. Mesmo sendo o servidor quem
determina os parametros que serdo realmente utilizados, ele o faz baseado
somente nos parametros propostos pelo cliente.

A seguir ¢ apresentada a seqiiéncia de comandos para estabelecimento de
conexao segura:

1. Inicialmente, o Cliente envia Client Hello propondo o TLS.
Nesta etapa, o Cliente informa uma lista com os algoritmos
criptograficos e os métodos de compressao de dados suportados,
um identificador de sessdo e um valor aleatdrio para criagao da
chave criptografica;

2. O servidor responde, com Server Hello, selecionando a opgao
TLS. Nesta etapa, o Servidor define e envia os parametros que
realmente serdo usados na conexao;

3. O Servidor envia mensagem Server Key Exchange com a sua
chave publica;

4. O Servidor encerra sua parte com a mensagem Server Hello
Done, e aguarda resposta do Cliente. Nesta etapa, o Cliente
configura seus parametros de seguranga e informa ao Servidor;

5. O Cliente envia mensagem Client Key Exchange, contendo sua
chave de sessdo (simétrica) encriptada com a chave publica do
Servidor. Esta chave simétrica serd utilizada durante toda a
conexao;

6. O Cliente envia mensagem Change Cipher Spec, para ativar as
opcdes negociadas as demais mensagens enviadas por ele;

7. O Cliente envia mensagem Finished de forma que o Servidor
possa conferir as opg¢des ativadas;

8. O Servidor envia mensagem Change Cipher Spec, para ativar as

opgdes negociadas as demais mensagens enviadas por ele;
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9. O Servidor envia mensagem Finished de forma que o cliente

possa conferir as opg¢des ativadas;

Estabelecimento
de Conexao Segura

CLIENT SERVIDO
=L
Client Hello ~
»
Server Hello

<
«

Server Key Exchange

<
«

Server Hello Done

&
<«

Client Key Exchange

»
»

Change Cipher Spec

»
»

Finished

»
>

Change Cipher Spec

<&
<«

Finished

<
<

Figura 42: Mensagens trocadas entre cliente-servidor durante o

handashake

A seguir ¢ apresentada a seqiiéncia de comandos, no handshake, para

realizacdo da autenticagdo do Servidor:

1.
2.

O Cliente envia Client Hello propondo o TLS;
O servidor responde, com Server Hello, selecionando a opgéo

TLS;

. O Servidor envia mensagem Certificate, seu Certificado de

chave publica;

. O Servidor encerra sua parte com a mensagem Server Hello

Done e aguarda resposta do Cliente;

. O Cliente envia mensagem Client Key Exchange, contendo sua

chave de sessdo (simétrica) encriptada, com a chave publica do

Servidor. A chave publica do Servidor ¢ enviada no Certificado;

. O Cliente envia mensagem Change Cipher Spec para ativar as

opcdes negociadas as demais mensagens enviadas por ele;
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O Cliente envia mensagem Finished de forma que o Servidor
possa conferir as opg¢des ativadas;

O Servidor envia mensagem Change Cipher Spec, para ativar as
opcdes negociadas as demais mensagens enviadas por ele;

O Servidor envia mensagem Finished de forma que o cliente

possa conferir as opg¢des ativadas;

J4

A seguir é apresentada a seqiiéncia de comandos no handshake para

realizagdo da autentica¢dao do Cliente:

l.
2.

O Cliente envia Client Hello propondo o TLS;

O servidor responde com Server Hello selecionando a opgao

TLS;

. O Servidor envia mensagem Certificate, seu Certificado de

chave publica;

. O Servidor envia mensagem Certificate Request solicitando que

o Cliente envie seu Certificado;

. O Servidor encerra sua parte com a mensagem Server Hello

Done, e aguarda resposta do Cliente;

O Cliente envia mensagem Certificate, seu Certificado;

. O Cliente envia mensagem Client Key Exchange, contendo sua

chave de sessao (simétrica) encriptada com a chave publica do
Servidor. A chave publica do Servidor ¢ enviada no Certificado;
O Cliente envia mensagem Certificate Verify, encriptada com
sua chave para conferéncia da chave publica enviada no
Certificado. Nesta etapa, o Servidor ird confirmar se o Cliente
possui a chave privada associada ao Certificado enviado. Para
isso ele solicita a encriptagdo de uma mensagem com a chave
privada, de tal forma que o Servidor desencripte com a chave

publica por ele recebida;

. O Cliente envia mensagem Change Cipher Spec, para ativar as

opcdes negociadas as demais mensagens enviadas por ele;

10. O Cliente envia mensagem Finished, de forma que o Servidor

possa conferir as opcoes ativadas;
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11. O Servidor envia mensagem Change Cipher Spec, para ativar
as opc¢oes negociadas as demais mensagens enviadas por ele;
12. O Servidor envia mensagem Finished, de forma que o cliente

possa conferir as opgdes ativadas.

Autenticacdo do Servidor Autenticacdo do Cliente
CLIENTE
L SERVIDOR CLIENTE SERVIDOR
Client Hello > Client Hello >
< Server Hello < Server Hello
< Certificate Certificate

<
<

Server Hello Done

d
<

Certificate Request

d
<«

Client Key Exchange

» P Server Hello Done
al
Ch Cipher S .
ange Lipner spec > Certificate >
Finished o Client Key Exchange o
L >
< Change Cipher Spec Certificate Verify >
P Finished Change Cipher Spec -
] >
Finished

»
»

Change Cipher Spec

<
<

Finished

Figura 43: Seqiiéncia de comandos no handshake para realizar a

autentica¢do do servidor e do cliente

3.8
Protocolo EAP - TLS

O EAP-TLS (RFC 2716) usa o protocolo TLS de certificado para
autenticar os clientes sem fio € o servidor RADIUS mutuamente, usando métodos
de criptografia de alta seguranca e gerando chaves de criptografia usadas para
proteger o trafego sem fio.

A geragao dinamica de chaves criptograficas resolve a vulnerabilidade do
WEP quanto a confidencialidade dos dados. Assim, uma vez gerada a chave pelo

protocolo TLS, os dados no enlace sem fio passam a ser criptografados pelo WEP.
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O algoritmo de criptografia RC4 do WEP passa a ser seguro se a chave for
alterada constantemente.

O método EAP-TLS requer certificados de chave publica do cliente e do
servidor RADIUS. Os certificados digitais devem ser configurados,
individualmente, em cada cliente da rede e no servidor de autenticacao.

O EAP-TLS ¢ um dos métodos mais seguros de EAP para usar com o
802.1x. Porém, sua potencialidade tem um alto custo no que se refere a
necessidade da empresa/institui¢do, que implementa-lo, possuir Certificado
(X.509) emitido por Autoridade Certificadora.

Uma infra-estrutura de chave publica ¢ viavel apenas para grandes
empresas/institui¢des, que ja possuem (ou planejam implementar) outros servicos
e aplicacdes que utilizam certificados, tais como: acesso remoto, logon com cartao
inteligente, criptografia de arquivos, e-mail seguro, etc.

O EAP-TLS ¢ suportado pelo Windows. E necesséria apenas a defini¢ao

dos certificados.

Wireless network properti 2 x|

Associgtion  Authertication |Connectior1|

Select this option to provide authenticated network access for
wirgless Ethemet networks.

| Enable IEEE 802.1x authentication for this network

EAF type: ISmart Card or other Certficate LI

¥ Authenticate as computer when computer information is
available

[T Authenticate as guest when user or computer information is
unavailable

oK | canca |

Figura 44: Configuracdo do Windows XP (EAP-TLS)
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Caracteristicas basicas do EAP-TLS:

a) Garante uma nova chave secreta a cada vez que a estagdo se
associar ao AP;

b) Néao ha necessidade de User Name e Password,

¢) Implementa autenticagdo mutua, o que proporciona um forte
controle de acesso;

d) A autenticagdo EAP-TLS ocorre automaticamente, sem intervencao
do usuario;

¢) Utiliza criptografia assimétrica com PKI (Public Key
Infrastructure);

f) O AP e a estagdo deverdo possuir certificado emitido por CA
(Autoridade Certificadora);

g) A estacdo ¢ forcada a se autenticar depois de um certo tempo, para

renovar a chave secreta.

Autenticacéo
e Autorizacdo

Cliente da Rede
. Registro de Certificado (Troca CA
Cliente | @ de Credenciais com o CA) (=78
Certificado [ rmeeersmmsesseeeeiinnnns -
Aplicativo E’ A Certificado
de Rede 4 +
Certlfl(\:ado =
X ® Médulo de - © Diretivas
Identificagdo Gerenciamento || Solicitagio de Usurio e
oiver || cliente do Cliente de Identificacio N A(iesso
WLAN WLAN Autenticagio e do Cliente \ ]
Troca de Chave
l - e @ chaves . Autorizacio
® RADIUS
AN
T © N .
woauio e | [~ Canal Crptografada ]| oo ae edg o e
Criptografia Criptografia WEP ou WPA Criptografia - Controle de
Adaptador WLAN Ponte WLAN Acesso

Rede Interna

Recursos de Rede
HE N
= o=

Figura 45: Conceito da solugdo baseada na autenticagdo EAP-TLS
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Descricao das etapas:

1. O Cliente sem fio deve, em algum momento, estabelecer as
credenciais com uma Autoridade Certificadora (CA) central
antes do acesso a rede sem fio ser estabelecido. Este pode ser
por um método fora de padrao. Por exemplo, por intermédio da
troca de disquete, ou pode ocorrer em rede cabeada ou rede
protegida.

2. Quando o Cliente requer o acesso a rede, ele passa suas
credenciais (ou mais precisamente, a evidéncia de que ele detém
as credenciais) para o AP. O AP as repassa em seguida, ao
Servidor RADIUS para solicitar autorizacao;

3. O Servidor RADIUS verifica as credenciais, consulta sua
diretiva de acesso e também concede ou nega autorizacdo ao
Cliente;

4. Se o Cliente foi autorizado, o acesso sera concedido. O mesmo
fard o intercdmbio das chaves de criptografia, em seguranga,
com o AP. As chaves sdo geradas pelo Servidor e transmitidas
ao AP por um canal seguro. Se o cliente nao foi autorizado pelo
Servidor, o acesso ¢ negado e nenhuma comunicagdo posterior
ocorre;

5. Com o uso de chaves de criptografia, o Cliente ¢ o AP
estabelecem uma conexdao segura com o enlace sem fio, ¢ a
conectividade ¢ estabelecida entre o Cliente e a rede interna;

6. O Cliente inicia a comunicacdo com os dispositivos na rede

interna.
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|- L Cliente

— =

AP Servidor = L
RADIUS

<3

Associate-Request >

4

«— Associate-Response

EAPoL = Start

v

<«— EAP =2 Request, Identity (ID)

RADIUS = Access Request

——— EAP = Response, ldentity (ID) ——p EAP = Response, Indentity (D) —>

RADIUS = Access Challenge
<4— EAP =2 Request, Type=EAP-TLS __  q— EAP 2 Request, Type=EAP-TLS
TLS = Start

RADIUS = Access Request
—p ——— EAP = Response, Type=EAP-TLS —p
TLS = Client Hello

EAP = Response, Type=EAP-TLS
TLS = Client Hello

EAP = Request, Type=EAP-TLS RADIUS = Access Challenge
<— TLS = Server Hello —— <«— EAP 2 Request, Type=EAP-TLS —
Certificate TLS = Server Hello
Subject Public Key Certificate
(Server Key Exchange) Subject Public Key
Certificate Request (Server Key Exchange)
Server Hello Done Certificate Request

Server Hello Done

EAP = Response,Type=EAP-TLS RADIUS = Access Request
TLS = Certificate —» —  EAP = Response, Type=EAP-TLS —»
Cller_\t_ Key Exc_hange TLS = Certificate
Cert|f|cate_Ver|fy Client Key Exchange
Change Cipher Spec Certificate Verify
Encrypted Handshake Message

Change Cipher Spec
Encrypted Handshake Message
(Finished)

(Finished)

RADIUS = Access Challenge
<4— EAP = Request, Type=EAP-TLS
TLS = Change Cipher Spec
Encrypted Handshake Message

EAP = Request, Type=EAP-TLS
TLS = Change Cipher Spec
Encrypted Handshake Message

<4—

(Finished) (Finished)
RADIUS = Access Request
—— EAP = Response, Type=EAP-TLS —p —— EAP = Response,Type=EAP-TLS —p
RADIUS = Access Accept
<+— EAP =Success <4— EAP = Success

<4—— EAPoL = Key (WEP 128 bits) ——

Figura 46: Seqiiéncia de comandos do mecanismo EAP-TLS
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3.9
Protocolo PEAP - Protected Extensible Authentication Protocol

O método PEAP esta em processo de aceitagdo no IETF, ndo existindo
ainda em forma de RFC. O PEAP oferece autenticacdo baseada em senha e exige
que o servidor de autenticagdo possua um certificado digital, porém ndo exige
certificado no cliente. O PEAP foi projetado para transportar os tipos de EAP
dentro de um canal protegido pelo protocolo TLS.

O método PEAP permite a utilizacdo de diversos tipos de protocolos para
fazer a autenticacdo da senha, tais como: PAP, CHAP, MS-CHAP e MS-
CHAPvV2.

u

- L Tanel TLS
<AP, CHAP, MS-CHAP\> L
\J "
L'

Figura 47: Esquema de autenticacdo PEAP (Tunel TLS)

O PEAP foi desenvolvido pela Microsoft, Cisco ¢ RSA Security. O
protocolo foi adotado pela Microsoft no Windows XP e Windows Server 2003.
Neste trabalho, os clientes foram configurados em plataforma Windows
XP, que utiliza o método MS-CHAPv2 (Microsoft Challenge Authentication
Protocol verséo 2).
Pode-se dividir o processo do método PEAP em duas fases:
FASE 1: estabelecimento do tinel TLS.
FASE 2: estabelecimento da autenticagdo MS-CHAPv2 dentro do
tunel TLS.
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FASE 1:
EAP=Type PEAP

AP 51
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RADIUS

«— \J—

Cria Ttnel TLS

P

<Executa a Autenticacéo PEA

FASE 2:
EAP=Type MS-CHAPV2

Executa a Autenticacéo

em Nivel de Usuario

<

vV |

Criptografia

Chave

i

Figura 48: Esquema de autenticagdo PEAP
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A autenticacdo por senha do 802.1X ¢ uma boa solucdo para as

pequenas/médias empresas que, atualmente, ndo tém uma infra—estrutura de

certificado e ndo precisam de certificados para outras finalidades.

O fato de o PEAP ser suportado pelo Windows torna esta solucio

bastante vantajosa para as pequenas/médias empresas.

Wireless network propertie

Association  Authentication IConnedionI

Select thiz option to provide authenticated network access for
wireless Ethemet networls.

¥ Enable IEEE 202.1x authentication for this networl

d EAP (FEAF)

Properties |

V¥ Authenticate as computer when computer information is

available

[~ Autherticate as guest when user or computer information is
unavailable

o |

Cancel |

Figura 49: Configuracdo do Windows XP (PEAP)
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Caracteristicas basicas do PEAP:

a) Utiliza¢do de certificados para autenticar o servidor e credenciais
baseadas em senha para autenticar o cliente;

b) O servidor devera possuir certificado emitido por CA (Autoridade
Certificadora);

c) Autenticagdo por senha. H4 necessidade de User Name e
Password. As credenciais do usudrio sdo protegidas pelo tinel TLS;

d) Garante uma nova chave secreta a cada vez que a estacdo se
associar ao AP;

e) Implementa autenticagdo mutua, o que proporciona um forte
controle de acesso;

f) Utiliza criptografia assimétrica com PKI (Public Key
Infrastructure);

g) A estacdo ¢ forgada a se autenticar depois de um certo tempo, para
renovar a chave secreta.

O protocolo MS-CHAP v2 utilizado neste trabalho ¢ uma atualiza¢do do
MS-CHAP (Microsoft Challenge-Handshake Authentication Protocol), que
oferece maior seguranca durante o processo de autenticacdo. O servidor de
autenticacdo envia um desafio contendo um identificador de sessdo ¢ uma cadeia
de caracteres arbitraria. O cliente remoto responde com o nome de usuario, uma
cadeia de caracteres arbitraria e uma encriptacdo do conjunto de: cadeia de
caracteres recebida, cadeia de caracteres enviada, ID da sessao e senha do usuario.
O servidor entdo checa a resposta do cliente e envia de volta um indicador de
conexao, bem sucedida ou ndo, e uma resposta autenticada baseada na cadeia de
caracteres enviada pelo cliente, a resposta encriptada do cliente ¢ a senha do
usudrio. O cliente verifica a resposta e, se estiver correta, utiliza a conexao, caso
contrario, termina. Dessa forma o MS-CHAP v2 oferece uma mutua autenticacao,
onde o servidor verifica que o cliente sabe a senha de usudrio e o cliente também
sabe que o servidor conhece a senha.

As etapas a seguir descrevem como o cliente faz uma solicitagdo e recebe

acesso @ WLAN e, conseqiientemente, a rede interna.
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Servidor
i A
Cliente RADIUS
=
0) Conexéo
P do Cliente i —
@ Autenticacdo Autenticacao
A P do Cliente do Servidor | ’il
I Diretivas
- de
I < JoordodeChaves 1 Usuério  agesso
| Distribuicao das
. Chaves ~ )
L Canal WLAN Criptografado »”| - Autenticacdo de
Criptografia WEP ou WPA ] ® Autorizagdo Rede
< - Controle de
@ | Acesso
|

Recursos de Rede Rede Interna

2212

Figura 50: Conceito da solugdo baseada na autenticacio PEAP

1. O Cliente solicita conexdo ao AP;

2. O Cliente tenta se autenticar no servidor RADIUS usando
802.1x. Como parte da negociagdo PEAP, o Cliente estabelece
uma sessao TLS com o servidor RADIUS. Protegido no canal
PEAP, o Cliente se autentica no servidor RADIUS usando o
protocolo MS-CHAPv2. Durante esse intercambio, o trafego no
tuanel TLS ¢ visivel somente para o cliente e para o servidor
RADIUS. Ele nunca ¢ exposto ao AP. O uso da sessdo TLS
como parte do PEAP atende a uma série de objetivos:

& Permite que o cliente autentique o Servidor RADIUS, o
que significa que o Cliente s6 estabelecera a sessdo com
um servidor que tenha um certificado em que o cliente
confie;

& Protege o protocolo de autenticagdo MS-CHAP v2 contra
escuta de pacotes;

& A negociagdo da sessdo TLS gera uma chave que serad
usada pelo Cliente e pelo Servidor RADIUS para

estabelecerem chaves mestras comuns. Essas chaves sdo
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usadas a fim de gerar chaves de criptografia do trafego da

WLAN;

3. O servidor RADIUS verifica as credenciais do cliente no

diretério. Se o cliente for autenticado com éxito, o servidor
RADIUS montara as informagdes que permitirdo decidir se
autoriza o cliente a usar a WLAN. O RADIUS retransmite a
decisao de acesso ao AP. Se o acesso for concedido ao cliente, o
servidor RADIUS transmitird a chave mestra do Cliente para o
AP. Entdo, o Cliente ¢ o AP compartilhardo as informagdes de
chaves que poderdo usar para criptografar e descriptografar o

trafego da WLAN entre eles;

. Em seguida, o AP liga a conexdo WLAN do cliente a LAN

interna, permitindo que o cliente se comunique livremente com
sistemas da rede interna. O trafego enviado entre o cliente e o

AP ¢ criptografado;
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Cliente

——

Associate-Request

<4— Associate-Response

EAPoL = Start

»
|

<4— EAP = Request, Identity (ID)

— EAP 2 Response, Identity (ID) ——p

<4— EAP = Request, Type=PEAP

EAP = Response, Type=PEAP

—— TLS = Client Hello —

EAP = Request, Type=PEAP
<4— TLS =2 Server Hello
Subject Public Key
(Server Key Exchange)
Server Hello Done

EAP = Response

— TLS = Client Key Exchange —>

Change Cipher Spec
Encrypted Handshake Message
(Finished)

EAP = Request

\ 4

<4— TLS = Change Cipher Spec E—

Encrypted Handshake Message
(Finished)

— EAP = Response, Type=PEAP ——p

EAP = Request
<4 TLS = Autent. MS-CHAPV2

EAP = Response

— TLS = Autent. MS-CHAPV2 ——»

Continua a troca de pacotes
para autenticagdo MS-CHAPv2

Servidor _Ij
RADIUS —

RADIUS = Access Request
EAP = Response, Indentity (ID) —p

RADIUS = Access Challenge
EAP = Request, Type=PEAP
PEAP = Start

RADIUS = Access Request
EAP = Response, Type=PEAP —»
TLS = Client Hello

RADIUS => Access Challenge
EAP = Request —_
TLS = Server Hello
Certificate
Subject Public Key
(Server Key Exchange)
Server Hello Done

RADIUS = Access Request
EAP = Response —
TLS = Client Key Exchange
Change Cipher Spec
Encrypted Handshake Message
(Finished)

RADIUS = Access Challenge
EAP = Request —
TLS = Change Cipher Spec
Encrypted Handshake Message
(Finished)

RADIUS = Access Request
EAP = Response, Type=PEAP ——p

RADIUS = Access Challenge
EAP = Request
TLS = Autent. MS-CHAPV2

RADIUS = Access Request
EAP = Response

TLS = Autent. MS-CHAPv2
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EAP = Request RADIUS = Access Challenge

<4 TLS 2 Autent. MS-CHAPv2 ——— <«— EAP = Request S
TLS = Autent. MS-CHAPv2

EAP = Response RADIUS = Access Request
—— TLS = Autent. MS-CHAPV2 —» —— EAP = Response — >
TLS = Autent. MS-CHAPv2

RADIUS = Access Accept
<4—— EAP ®Success ——  <4—— EAP = Success

<«—— EAPoL 2 Key (WEP 128 bits)

Figura 51: Seqiiéncia de comandos do mecanismo PEAP

3.10
Protocolo EAP-TTLS - Tunnuled Transport Layer Security

O método EAP-TTLS também estd em processo de aceitagao no IETF
(Funk Software e Certicom), ndo existindo ainda em forma de RFC.

O EAP-TTLS foi projetado para transportar os tipos de EAP dentro de
um canal protegido pelo protocolo TLS e requer um certificado baseado em
servidor.

O método EAP-TTLS permite a utilizagdo de diversos tipos de métodos
de autenticagdo, tais como: EAP-MDS5, PAP, CHAP, MS-CHAP ¢ MS-CHAPv2.

Neste trabalho, foi utilizado o método EAP-MDS para autentica¢io da senha.

- Tunel TLS
@]PAP, CHAP e MS-CHA> L
= '

Figura 52: Esquema de Autenticacdo EAP-TTLS (Tunel TLS)

O mecanismo EAP-TTLS também ¢ uma boa solucdo para as
pequenas/médias empresas que, atualmente, ndo tém uma infra—estrutura de

certificado, e ndo precisam de certificados para outras finalidades.
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A operagao do EAP-TTLS ¢ similar a do PEAP.
A diferenca ¢ que pelo fato do EAP-TTLS ndo ser suportado pelo
Windows, ha necessidade de instalacao de um Cliente de Autenticagao.
Clientes de Autenticacdo disponiveis:
a) SECURE W2 Client (open source)
b) Meetinghouse AEGIS Client
¢) Funk Odyssey

Neste trabalho, foi utilizado Cliente SecureW2.

Wireless network propertie 1| x|

Associgtion  Authentication |Connec:tior1|

Select this option to provide authenticated network access for
wireless Ethemet networks.

¥ Enable IEEE 202.1x authentication for this network

Properties |

v Authenticate a= computer when computer information iz
available

[T Autherticate as guest when user or computer information is
unavailable

ok | cance |

Figura 53: Configuracao do Windows XP (EAP-TTLS)

Caracteristicas basicas do EAP-TTLS:
a) Utiliza¢do de certificados para autenticar o servidor e credenciais
baseadas em senha para autenticar o cliente;
b) O servidor devera possuir certificado emitido por CA (Autoridade
Certificadora);
c) Autenticagdo por senha. H4 necessidade de User Name e

Password. As credenciais do usuario sao protegidas pelo tinel TLS;
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d) Garante uma nova chave secreta a cada vez que a estacdo se
associar ao AP;

e) Implementa autenticagdo mutua, o que proporciona um forte
controle de acesso;

f) Utiliza criptografia assimétrica com PKI (Public Key
Infrastructure);

g) A estacdo ¢ forcada a se autenticar depois de um certo tempo, para

renovar a chave secreta.

3.1
Protocolo LEAP - Lightweight Extensible Authentication Protocol

O LEAP foi desenvolvido pela Cisco Systems, foi um dos primeiros
protocolos de autenticagao disponivel para redes sem fio e ¢ baseado em senha de
sessao.

Caracteristicas basicas do LEAP:

a) Autenticagdo de usuario por senha. Ha necessidade de User Name e
Password;

b) Garante uma nova chave secreta a cada vez que a estagdo se
associar ao AP;

¢) Implementa autenticagdo mutua.
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