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5
Gerenciamento do Risco Operacional

O capitulo anterior apresentou aspectos técnicos do modelo LDA,
objetivando estimar uma medida para o risco operacional. Essa medida é
inversamente proporcional ao grau da eficiéncia da estrutura organizacional, dos
processos e dos controles internos da institui¢&o.

Logo, para um gerenciamento quantitativo do risco operacional utilizam-se
modelos causais, com variaveis explicativas representando a estrutura
organizacional, 0os processos e 0s controles internos, e variaveis dependentes
representando dados das perdas (frequiéncia e/ou severidade). Conforme visto
no capitulo 3, estas variaveis explicativas sdo chamadas de CEF's e KRI’s.

Uma vez montada a base de dados de perdas operacionais (internas e
externas), e estabelecidos os modelos de medida do risco operacional, os
modelos causais sdo apresentados, ajustados, avaliados e selecionados,
representando a planta do sistema a ser controlado. Dessa forma, os gerentes
podem atuar sobre as variaveis explicativas (na maior parte das vezes
endbgenas) com o intuito de minimizar ao maximo as perdas operacionais.

Todavia, como os nUmeros de varidveis, dados, unidades de risco e
cenarios de simulacdo podem ser muito grandes para uma instituicdo, torna-se
praticamente impossivel o gerenciamento do risco operacional sem o auxilio de

um sistema computacional.

5.1.
Modelos Causais

Os modelos causais possibilitam analises de cenarios, de estresse, e de
custo beneficio, auxiliando a geréncia na elaboracdo de planos de acao e planos

de contingéncia, bem como na revisédo das medidas de risco operacional.
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Além disso, de uma forma restrita, os modelos causais podem ser
utilizados na determinacdo de perdas potenciais'™® e para aumentar a
guantidade de dados (dados simulados).

Em termos regulatérios, o Novo Acordo da Basiléia permite o uso de
modelos causais na abordagem AMA, quando estabelece como padréo
guantitativo o seguinte:

Como medida de ajuste para calibracdo dos modelos, poderdo ser
utiizadas metodologias de auto-avaliagéo de riscos e indicadores de
risco, pois trazem informacgdes relevantes sobre o ambiente de controle
e a exposicao aos riscos latentes*°

Como metodologia para modelagem causal sdo usados modelos de
regressao linear univariados e multivariados, modelos nao-lineares baseados em
redes neurais, logica fuzzy e “redes de crenca Bayesiana” (BBN — Bayesian
Belief Network).

O modelo de regressdo linear®™ pode explicar melhor a variavel
dependente quando existe interacdo entre as variaveis explicativas, ou quando a
variavel € expressa por uma funcdo sobre ela, ou ainda se existirem
componentes auto-regressivas no modelo. Nestes casos, a técnica de analise de
componentes principais € de grande valia.

Os modelos nado-lineares baseados em técnicas de sistemas inteligentes
(redes neurais e logica fuzzy), embora possam ser utilizados para explicar as
perdas operacionais, sdo preteridos em relacdo aos modelos lineares. O
principal motivo consiste na dificuldade ou auséncia de explicacdo da relacdo
entre variaveis explicativas e variaveis dependentes. Mesmo que 0 modelo ndo-
linear esteja bem ajustado, fica muito dificil (I6gica fuzzy) ou praticamente
impossivel (redes neurais) fazer uma analise de sensibilidade dos parametros do
modelo, ou entdo inferir alguma interpretacgédo fisica da micro-estrutura que rege
0 modelo.

Independente da metodologia, é essencial validar o modelo (R, e verificar
o poder de predicdo (Backtesting).

119

12 O termo perda potencial é definido no capitulo 3.

Vide [12] paragrafo 676.
A descricdo formal de modelos de regressdo lineares esta fora do escopo deste
trabalho, uma vez que é amplamente discutida no meio académico.
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Vale ressaltar que um Unico modelo ndo vai se ajustar a todos os casos, e,
portanto, a troca de regime é indispensavel.'*

A determinacdo do valor ideal das varidveis explicativas consiste na
otimizacdo do modelo causal, objetivando a minimizacdo das perdas
operacionais, com restricdbes impostas pelo custo beneficio de se manter a
estrutura organizacional, 0s processos e 0s controles internos.

O objetivo desta andlise é garantir que ndo sera gasto mais em controle
gque a perda operacional a ser controlada.

Logo, a gerencia de risco operacional decidira até onde vale a pena mitigar
0 risco, aceitando entéo o risco residual como intrinseco do negadcio.

Uma vez estabelecido este risco residual, provisbes e mecanismos de

protecdo s&o utilizados na tentativa de melhorar ou manter o resultado. '

5.2.

Gerenciamento do Risco Operacional

O gerenciamento de risco é um processo interativo e ciclico que contribui
para o desenvolvimento continuo da organizacdo. Segundo a Australian
Standard AZ/NZS 4360-1999, o modelo de processo de gerenciamento de risco
€ composto por algumas etapas que devem ser seguidas objetivando um melhor
resultado:

A) Estabelecimento do Contexto

Significa definir o que fazer e como mensurar os resultados, a quem se
pode causar impacto com nosso trabalho e quais as categorias ou grupos de
atividades que compdem este trabalho.

B) Identificacdo de Riscos

E o processo que define aqueles eventos ou resultados que possam ter
impacto no alcance do sucesso de uma organizacao.

C) Analise de Riscos

E o processo que determina o impacto que um risco pode ter (severidade)
e a probabilidade de sua ocorréncia (frequiéncia).

D) Avaliagéo dos Riscos

122 No capitulo 8 de Cruz (2002) [26] sdo apresentados mais detalhes acerca de modelos

de troca de regime. Coleman (2003) 4] reforca que se devem definir periodos para

determinagdo dos modelos, pois cada periodo diz respeito a um ambiente interno

diferente (gestdo de mudancgas).

123 ~ . . ~ . . P
Este trabalho n&o discute sobre mecanismos de protecdo ao risco operacional, até

porque o tema ainda € muito incipiente no meio académico.
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Determina a prioridade no gerenciamento dos riscos através da
comparacao do nivel destes riscos no contexto dos objetivos da organizacao.
A comparacado é feita entre o nivel estimado do risco determinado na
andlise e critérios pré-estabelecidos (os dois numa mesma base).
E) Tratamento de Riscos
E a acdo empreendida apOs a identificacdo, e a avaliagdo de riscos,
considerados inaceitaveis para a organizacao.
F) Monitoramento e Revisao
Monitoramento é 0 processo que tem como objetivo: verificar,
supervisionar, observar criteriosamente ou registrar a melhoria de uma atividade,
acao ou sistema a fim de identificar mudancas.
Reviséo é o processo de avaliagéo do realizado em relacdo ao planejado.
G) Comunicacao e Consulta
A comunicacdo consiste em um meio adequado de dialogo entre os
envolvidos, com énfase em consulta, além de um meio de informagédo dos
tomadores de decisédo para os demais envolvidos.
O Ministério da Previdéncia Social destaca em uma cartilha interna B6]
algumas das principais vantagens do gerenciamento do risco operacional:
Gerenciamento mais efetivo de recursos, eventos, produtos e
atividades;
Visao clara dos objetivos e resultados do negécio;
Beneficios decorrentes da identificacdo sistemética das deficiéncias
organizacionais;
Maior habilidade na identificagdo das necessidades de todos os
envolvidos;
Maior seguranga para acionistas, funcionarios, fornecedores e clientes;
Aperfeicoamento da comunicacao, tanto interna quanto externa;
Aprimoramento da conformidade legal, aderéncia aos regulamentos ou
outras exigéncias formais;
Custos menores e previsdes orcamentarias mais precisas;
Melhora da imagem e da reputacdo da organizacao;
Maior participacdo e interesse da sociedade no negécio e na
organizacao;
Maior suporte financeiro;

Maior compromisso e responsabilidade dos gestores (accountability);


DBD
PUC-Rio - Certificação Digital Nº 0310428/CA


PUC-RIo - Certificagdo Digital N° 0310428/CA

5 Gerenciamento do Risco Operacional 119

Uma organizacdo melhor gerenciada capaz de sustentar as metas
definidas no planejamento estratégico.
Beans (2003) [16] apresenta uma série de cuidados e boas praticas para

se evitar as perdas operacionais:

Desenvolver, avaliar, ajustar e utilizar sistemas de controle interno;

Estabelecer limites para os empregados;

Executar auditoria interna regularmente e de forma inopinada;

Garantir a seguranca das informacdes por intermédio da area de TI

(Tecnologia da Informacéo);

Controlar os servigos e produtos terceirizados;

Mudar a cultura da empresa: o controle do risco é dever de todos;

Investir em treinamento;

Gerir pessoas: comprometimento de todos com o programa de

gerenciamento de risco operacional;

Desenvolver, avaliar, ajustar e utilizar sistema de medida do risco

operacional;

Estudar cenérios antevendo situacdes fora da normalidade;

Fazer a gestdo de mudancas;

Cuidar de dispersdes (saida de muitas pessoas, pessoas chave, areas

gue vao muito mal, etc);

Entender os grandes lucros, ndo deixando de averiguar areas de

gerentes que vao “muito bem”, e exigindo deles os mesmos controles

Ou mais, que para 0s demais gerentes. ISso evita 0s eventos de

negociacado ndo autorizada causados por profissionais “jogadores”, ou

por protecdo da geréncia'**;

Conhecer seus produtos, inclusive os que ndo forem do core

business[**"];

Visitar e auditar filiais distantes[***];

Iniciar a cultura do “fazer o correto”;

Construir backups, ndo s6 de Tl, mas de pessoas também, garantindo
de tempos em tempos que o “Backup/Restore” funcione;

Praticar planos de contingéncia;

124 Segundo Cagan (2002) [17], apds estudos em bases de dados externos (Zurich 1C2

Firist Database) e no Ludwig Report (2002) [60], estas sdo as caracteristicas comuns
dos eventos de negociagdo ndo autorizada: profissionais “jogadores”, protecdo da
gerencia, ndo-core business, filiais distantes.
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Conhecer a fundo seus clientes, inclusive seus reais interesses para
ndo compactuar com contravengoes, etc;

Primar por processos que utilizem o menor niUmero de recursos;

Rever os controles (antes, durante e depois) de monitoria e de
protecdo, bem como as politicas de risco, ap6s uma consequéncia
negativa.

Naguela mesma cartilha p6], o Ministério da Previdéncia Social indica
acbes a serem tomadas pelas organizagbes para garantia de sucesso do
processo de gerenciamento de riscos :

Assegurar que a politca de Gerenciamento de Riscos seja
estabelecida, implementada e mantida de acordo com as normas, em
todos os niveis da organizacgéo;

Disponibilizar os recursos necessarios ao Gerenciamento de Riscos;
Garantir a capacitacdo de pessoal, 0 desempenho do trabalho e a
verificagcdo de atividades de revisao do sistema de Gerenciamento de
Riscos em intervalos especificados;

Garantir a criagdo ¢ indicadores de eficiéncia ou rentabilidade de
unidades, produtos e servicos, que permitam avaliar oS processos
criticos da Institui¢éo.

Os trés primeiros itens referem-se a geréncia qualitativa do risco, enquanto
somente o Ultimo item a quantitativa. Isso faz bastante sentido, pois hoje em dia
a énfase maior estad no gerenciamento qualitativo. Os motivos sdo a baixa
confiabilidade dos dados de perdas operacionais, e a crenca de que as
particularidades das grandes perdas operacionais tornam a modelagem do risco
operacional extremamente ndo confiavel.

Por outro lado, o gerenciamento qualitativo € subjetivo, e apesar das
dificuldades apresentadas, um tratamento mais objetivo sobre o0 risco
operacional faz-se necessario.

Coleman (2000) RO] indica algumas ferramentas para o gerenciamento
guantitativo do risco operacional:

Auto-avaliacdo: envolve 0 uso de questionarios, pesquisas de opinido,
workshops, e avaliagdo independente;
Mapeamento dos riscos e do fluxo dos processos;

Indicadores e Acompanhamento do risco;
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Escalation Triggers: dispositivos que disparam automaticamente planos
de acdo ou contingéncia pré-determinados, quando se estabelecem
certos cenarios;

Modelo de Base de Dados de Eventos de Perdas.

A auto-avaliacdo, o monitoramento de risco e o0 desenvolvimento de um
bom banco de dados sédo as bases para 0 gerenciamento quantitativo do risco
operacional.

Atualmente, independente de sua forma, o risco operacional é gerenciado
localmente por um grupo de sistemas desconectados em diferentes
departamentos, e com agendas concorrentes. Segundo Power (2003) [75], isto
funciona como o “muro das lamentacdes” quando as coisas dao erradas. Isso
justifica a necessidade de um sistema computacional Unico e integrado de
gestao quantitativa e qualitativa do risco operacional para a instituicdo como um
todo.

Logo, o objetivo basico deste sistema é auxiliar na gestdo do risco
operacional de forma metddica e padronizada.

De forma geral, o sistema deve possibilitar:

Identificagdo padronizada dos fatores de risco;

Coleta de dados de perdas operacionais;

Medida do risco baseada em metodologias aprovadas pelos 6érgaos
reguladores;

Simulacdo de cenérios utilizando modelos causais validados e de bom
poder de previséo;

Comunicacdo interna e externa (gestdo de pessoas e exigéncias
regulatorias).

O Novo Acordo da Basiléia (2004) [12] determina que os sistemas de
medidas internas devem estimar razoavelmente a perda inesperada com base
na combinacao de:

Dados internos e dados externos de perdas relevantes;

Analise de cenarios;

Fatores de controle internos e ambientais dos bancos (CEF e KRI).
OPVaR por linha de negdcio. Isso incentiva gerenciamento de risco
operacional por linha de negdcio.

Coleman (2000) [20] observa que metodologias de capital econdémico
(CAPM — Capital Asset Pricing Model — e RAROC — Risk Adjusted Return On
Capital) geralmente ndo tém sido utilizadas para apoio a decisdo. A metodologia
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mais utilizada é o VaR calculado a partir da distribuicdo de perdas acumuladas
(vide capitulo 4).

5.3.

Sistema de Gerenciamento de Risco Operacional — Visdo Conceitual

A seguir sdo apresentados os requisitos de um sistema computacional
para 0 gerenciamento do risco operacional, visando atender aos aspectos
tratados ao longo deste trabalho.

O sistema deve apresentar 0s seguintes requisitos nao-funcionais
principais:

Aplicagéo Intranet;

Seguranca das informacdes e controle de acesso;

Busca de dados;

Integracdo com ferramentas de modelagem estatisticas;
Extensibilidade;

Integravel com outros sistemas (tecnologias padréo de mercado);
Performance;

Disponibilidade;

Escalabilidade;

Capacidade de armazenamento de dados.

A Figura 10 apresenta o diagrama de contexto do sistema de
gerenciamento de risco operacional proposto. O diagrama indica o fluxo de
dados, as acdes e as funcionalidades dos médulos do sistema.

Os requisitos funcionais sdo descritos mais a frente junto aos seus
respectivos médulos do sistema.
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Figura 10 — Diagrama de contexto do sistema de gerenciamento de risco

operacional proposto.
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5.3.1.

Modulo Administrativo

Este modulo é responsavel pelo cadastro das informacgfes que definem os
produtos, a hierarquia dos processos e 0 organograma regionalizado da
instituicao.

Estas informacdes sao vinculadas as informacgfes da base de eventos de
perdas, propiciando o célculo do OpVaR, bem como simula¢des por intermédio
dos modelos causais pelo mais variados niveis de agregacao.

Isso possibilita uma avaliacdo quantitativa dessas unidades de risco no
Modulo de Geréncia Quantitativa, viabilizando estudo de custo e beneficio das
estruturas, dos produtos e dos processos, para todos o0s niveis de agregacao

possiveis.

5.3.2.

Mdédulo Auto Avaliacao

O Mdbdulo de Auto-Avaliacdo permite a criacdo de modelos de entrevista
din&micos por usuarios especializados, possibilitando a montagem de arvores de
decisdo e modelos computacionais para determinacdo de perdas potenciais e
eventos de perda que ndo foram encontrados, principalmente em relagcdo aos
dados anteriores a politicas de gerenciamento de risco operacional.

Este médulo é baseado em metadados para o cadastro de modelos de
guestionarios, e interpretador de linguagem natural para o cadastro das regras
de negdcio dindmicas.

Os modelos computacionais podem ser de regressao linear univariados e
multivariados, ou modelos nao-lineares baseados em redes neurais, l6gica fuzzy
e “redes de crenca Bayesiana” (BBN — Bayesian Belief Network).

E importante destacar que estes modelos devem ser elaborados em
funcdo de variaveis explicativas pertencentes a uma base de dados de perdas
interna e externa, com auxilio de ferramentas de modelagem de sistemas
inteligentes ou de estatistica computacional.

O propésito do Mddulo de Auto-Avaliacdo € simplesmente implementar o
modelo, alimentando a base de perdas operacionais.
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5.3.3.

Médulo de Configuracéo

Este modulo possibilita a coleta de dados de perdas operacionais reais de
forma automatica.

Para tanto, o Mddulo de Configuragdo vincula os metadados de perdas a
regras em linguagem natural, baseadas em variaveis estabelecidas pelo Modulo
Interface Padréo.

Estas variaveis sdo disponibilizadas no nivel de transacdo de forma aos

dados serem capturados com sua menor granularidade.

5.3.4.

Médulo Interface Padrao

O Modbdulo Interface Padrdo garante a comunicacdo dos mais variados
sistemas dentro e fora da instituicdo com o Mddulo de Configuragéo, tal como
descrito anteriormente.

Esta integracéo é feita por intermédio de um protocolo de comunicacao.

Portanto, do lado da aplicagdo de apoio ao gerenciamento de risco
operacional ndo ha a necessidade implementacao adicional, porém sempre que
um novo sistema for incluido no processo de coleta automatica, deve-se codificar
uma interface de conexéo especifica.

5.3.5.

Modulo Entrada de Perdas

Existem eventos de perda que ndo sdo coletados automaticamente,
principalmente aqueles que necessitam de uma analise mais apurada do corpo
gerencial.

Além disso, as instituicbes que desejam montar sua base histdrica
geralmente buscam estas informag8es nos livros contabeis. A menos de técnicas
de busca de dados aliadas a regras de carga, que por vezes podem resultar em
dados de qualidade duvidosa, ha a necessidade de entrada de dados de perdas

de forma manual.
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Assim, o Modulo Entrada de Perdas se caracteriza por ser um cadastro
genérico baseado nos metadados de perdas, propiciando a entrada de dados de
forma manual pelos usuarios autorizados, cada um dentro de seu escopo.

Esta generalidade assegura que os metadados de perdas podem ser
alterados sem a necessidade de alteracdo na implementacdo do referido

modulo.

5.3.6.
Mddulo Geréncia Qualitativa

Os modulos descritos anteriormente preocupam-se basicamente com a
manutenc¢éo da base de eventos de perdas.
Ja este médulo tem como objetivos bésicos: a identificagcdo dos ricos, a
avaliacdo qualitativa desses riscos, e o0 estabelecimento de politicas de risco.
Com este prop6sito, 0 Modulo Geréncia Qualitativa apresenta as seguintes
funcionalidades:
Hierarquia de Riscos: cadastro dos riscos identificados. Esta hierarquia,
em forma de arvore de n niveis, deve atender as necessidades
particulares da instituicdo, bem como as exigéncias regulamentares
(Acordo da Basiléia).
Dicionério de Riscos: cada risco identificado no cadastro de Hierarquia
de Riscos deve ser explicado e exemplificado para garantir uma
uniformidade na coleta de eventos de perda dentro da instituicdo, bem
como a transparéncia exigida pelo Segundo Pilar.
Matriz de Riscos: é uma avaliacdo qualitativa dos riscos. E mais usada
para técnica de mensuracdo do risco denominada Scorecard. As
matrizes de previsdo sdo preenchidas periodicamente por
especialistas, que indicam a freqiéncia e o impacto de eventos de
perdas futuros por unidade de risco. Esta combinacéo de frequéncia e
impacto determina o escore (“AAA”, “AA”, “A”, “BBB”, “BB”, “B”, “CCC").
A sequéncia temporal de matrizes, baseadas nas perdas (riscos que se
tornaram realidade), bem como nas informacdes de modificacbes no
ambiente de controle e no perfil de risco, servem como fonte para
estimacdo das probabilidades de mudanca de escore para cada

unidade de risco observada. Estas probabilidades estimadas séo
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representadas em uma outra matriz chamada de matriz de
probabilidade de migracao de escore.

Plano de Acdo (Custos): com base nas andlises quantitativas, na
experiéncia dos especialistas ou em ambas, 0s planos de acdo séo
elaborados objetivando eliminar ou mitigar os riscos identificados. O
importante neste caso é registrar a descricdo do plano, o seu escopo
(unidades de risco), a sua vigéncia e o custo estimado ou realizado
para implementacdo, implantagdo, operacionalizagdo, manutencdo e
supervisdo. Assim, o OpVaR pode ser calculado no Moédulo Geréncia
Quantitativa para o periodo de vigéncia e para as unidades de risco
dentro do escopo, viabilizando uma andlise da eficacia do plano. Caso
0 custo para eliminar ou mitigar o risco for maior que o OpVaR, deve-se
pensar em outros planos, ou entdo considerar um plano de acdo mais
modesto e contar com um risco residual.

Plano de Contingéncia (Custo): para a geréncia qualitativa € importante
registrar as informagdes do plano de contingéncia, principalmente o
momento em que este plano deve ser acionado. O custo total deste
plano também deve ser considerado na analise de custo e beneficio.
Toda vez que o plano for acionado a sua vigéncia deve ser registrada.
Assim, torna-se possivel realizar andlises de custo e beneficio no
Maodulo Geréncia Quantitativa.

Controles (Custo): algumas variaveis explicativas, provavelmente
utilizadas no modelo causal, séo monitoradas e medidas, e de acordo
com regras pré-estabelecidas, acdes sobre essas ou outras varidveis
sdo tomadas, algumas automaticas e outras ndo. A este procedimento
da-se o nome controle. O objetivo do controle, neste caso, € que a
atuacao sobre estas variaveis reduza as perdas operacionais. Portanto,
para uma elaboracdo do controle de forma mais objetiva € necessério
estabelecer os modelos causais correspondentes a unidade de risco
gue se deseja controlar. Assim, o Mddulo Geréncia Quantitativa é
extremamente importante. Para uma analise de eficacia do controle
deve-se registrar a sua vigéncia, e 0 custo total para posterior
comparacdo com as perdas ocorridas neste periodo, e que estejam
relacionadas a este controle. Vale destacar que a medida que os
controles apresentam resultados positivos, o ambiente vai sendo
transformado, e, por conseguinte, os modelos causais e de perdas
agregadas devem considerar mudanca de regime.
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Testes (Custo): os testes servem como ferramentas de auditoria dos
controles. Estes testes podem ser automaticos ou operacionais, € com
frequéncias estipuladas pela geréncia de risco operacional. Devem-se
registrar todos os testes feitos nos controles como se fosse um diario
de revisdes. A analise do custo e beneficio é feita comparando-se o
custo total para se manter o teste, em detrimento a perda estimada
caso o controle ndo funcione corretamente. Esta estimativa é feita com

auxilio do Médulo Geréncia Quantitativa.

5.3.7.

Modulo Geréncia Quantitativa

Este mddulo é responsavel pela implementagéo dos modelos (causais e de
medidas) elaborados por usuarios especializados, com auxilio de ferramentas
estatisticas apropriadas vinculadas a base de dados de eventos de perdas
(internas e externas).

O sistema executa as férmulas e regras implementadas em linguagem
natural, registrando seus resultados de acordo com a vigéncia e periodicidade
pré-definida.

Além disso, uma vez validados os modelos causais, esses sdo usados
para analises de cenarios (simulacdes) e testes de estresse.

Por fim, avaliam-se os modelos através de técnicas de backtesting para
averiguacao dos seus poderes preditivos.

5.3.8.

Modulo Relatérios

Atende os preceitos de comunicagédo e consulta, vistos na definicdo de
gerenciamento de risco.

E geralmente neste momento que 0s gerentes seniores se deparam com a
real exposicao ao risco da instituicéo.

Este modulo estd intimamente ligado ao Mddulo Geréncia Quantitativa,
permitindo que o usuario possa realizar simulacbes para as mais variadas
unidades de risco.

Cruz (2002) [26] apresenta exemplos de relatérios Regulatorios, de

Gerenciamento e de Protecao (Hedging) no capitulo 11.
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5.3.9.
Modelo de Dados

Conforme visto no capitulo 3, € importante que este modelo permita que as
revisbes das perdas (recuperagédo, atualizagbes monetérias, novas estimativas,
etc) sejam registradas. Este registro pode ser automatico (baseado em regras de
sistema), ou manual (entrada de dados).

Além disso, o0 modelo de dados deve ser elaborado tal que o banco de
dados armazene as informagbes de perda ao nivel da transacdo, e possa
relaciona-las com:

a fonte da coleta (permite a auditoria do sistema de gerenciamento)

o humana: neste caso é preciso saber o usuario que efetuou a
entrada de dados, quando ela foi feita e de que estagao.

0 sistémica: regras pré-estabelecidas baseadas nos dados dos
diversos sistemas. Cada regra tem sua periodicidade, e pode
inclusive ser acionada por intervencdo humana quando for o
caso.

= real: busca as informacgdes reais de perdas.
» potencial: busca as informacdes de perdas potenciais.

a classificacéo de tipo de evento (padréo Basiléia)

a classificacéo da linha de negdcio (padrao Basiléia)

a classificagdo de tipo efeito

a unidade organizacional

a localizacéo geogréfica

0s controles internos

0S processos

0s produtos

os planos de contingéncia

os planos de acao
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5.4.

Sistema de Gerenciamento de Risco Operacional — Prot6tipo

O protétipo foi elaborado objetivando apresentar uma contribuicdo mais
concreta ao trabalho, e marcar o ponto de partida para um projeto mais
abrangente de desenvolvimento de um produto de gerenciamento de risco
operacional para qualquer instituicdo de qualquer segmento de mercado.

Sendo assim, este prototipo n&o pretendeu implementar todos os métodos,
distribuicbes, testes, técnicas, requisitos funcionais e nao-funcionais
apresentados neste trabalho, e sim exemplificar um sistema computacional de
auxilio a geréncia do risco operacional.

Este protétipo é uma aplicacdo para intranet/internet desenvolvido na
linguagem de programacéo ASP (Active Server Pages), utilizando o 1IS (Internet
Information Server) como servidor das paginas.

O banco de dados é o MS-Access.

Para os calculos estatisticos, implementou-se uma interface de
comunicacao entre a aplicacdo ASP e o MATLAB'® verséo 6 release 12.

Todas as fungbes MATLAB implementadas sdo mostradas no anexo F.

Os préximos tépicos tratam do modelo de entidades e relacionamentos
(MER) deste protétipo, e do padrao visual e de navegacdo da aplicacdo. Desta
forma, é possivel ter uma idéia geral das regras de negécio da aplicacdo
(funcionalidade), e da operacao do sistema (usabilidade) respectivamente.

5.4.1.
Modelo de Entidade e Relacionamentos (MER)

O modelo de entidades e relacionamentos (MER) é apresentado, a sequir,
separado pelas principais funcionalidades:
Cadastro das unidades de risco.
Cadastro dos eventos de perdas e suas variaveis explicativas.
Cadastro dos modelos de medidas.
Cadastro dos modelos causais.

Cadastro das politicas de risco.

12 Ferramenta de implementacéo de calculos mateméaticos da empresa MathWorks.
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Estes cadastros representam partes dos mddulos descritos no modelo

conceitual proposto anteriormente.

5.4.1.1.

Cadastro de Unidades de Risco

Thi_Urid=de_Negodo

PE,N

H_Uridaie Wegoda

FE1,12

Nm_Unidade_Nsgoolo
D=c_Unidade Megoco

Hu_Crdem_LUnid ade_Negooio
Wu_Nluvel_lUnidade_Negoolo
Fi_Unidade_MWegoolo_Pa
Enl_Unidade_Negoolo_Folha

Thl_Urid=de_Rl=cc_lnd=de_Negodo

P%,FK2
P%,FK1

Pi_Unidade R oo
Pi_Unidade_MWegoolo

—
Thi_Pro=esso

PEH | H_Promsss

Wm_Prooe cm

Do Processa
Wu_Omd em_Prooscm
Wu_Nlwel_Prooe ca
Fi_Prooe ca_Fal
Enl_Prooe sa_Fal

FELD

Thi_Produa
PEN H_Proiuks
’7 Wm_Pmoduto

D=c_Produks
Nu_ordem_Rodut
Wu_NIvwl_Pmdutn
FH_Podutn_Pal
Enl_Prmodutn_Falha

FE1,12

Tol_Uridade_PB.E@e Processo

PE,FE2
PE,FE1

Fh_Unidade_F oo

FH [i[-Rrir:]

Thi_Urid=de_Rkoo Produks

PE,FK2 |FH_Unidade R o

PE,FE1 |FH dut

—

Thi_Urid = e_R.sx T
PE,N |d_Urideie Aiza
Thi_U Adade_ Rk O mac
ol fridece_Plex_Tao_Renk Hm _lnidad »_Rlmo PK,FE2 | M_Unidade Ao
PK,FK2 |Fh_Unidads_RFimo o Unidzde Rl PE.FK1 | M organ
PK,FK1 |Fh_Tipo _Ewnin ——
Thi_Urid=ie_Rlsco_Locsidade
P%,FK2 |F4_Unidade_Rmo
P%,FK1 | Fi_Looalidads
Thi_o =
T Ewnk Thi_Loidax —
LT Ben = i FEH | H_orgss
PEJ |H_Tipe Bienik PEN B daxie

FE1,12

NWm _Tipo_Ewenin

Dso_ TRo_BEEnk

Nu _Crdem_Tlpo_Ewni
Hu _HlwI_Tlpo_Ewnin
FH_TIpo_Ewento_Fal
En|_Tipo_Eventn_Folha

Wm_Looalld ade
s Locaddoxie

Mu_Crd om _Looalidad o
Mu_NIvel_Looalid ade
Fi_Looalid ade _Fal
Enl_Looald ade_Falha

FK1,12

Figura 11 — Cadastro de Unidades de Risco

Wm_Crgan

Do 0 mas
Wu_ordem_Cirg an
Mu_Nlwel_Oig an
FK1,12 |Pi_oman_Pal
Enl_Crgan_Falha

Uma unidade de risco consiste em um segmento homogéneo, aonde todos

os eventos de perda tm o mesmo comportamento. Esta classificacdo é

importante uma vez que os modelos de medidas e os modelos causais néao

devem ser aplicados a segmentos muito heterogéneos, o que diminuiria o poder

de explicacéo e de previsibilidade destes modelos respectivamente.

Por exemplo, seja uma unidade de risco 1 composta pelo tipo de evento

Desastres Naturais, e localidade Brasil; e uma unidade de risco 2 com 0 mesmo

tipo de evento, mas localidade Japdo. Sabidamente, o Japdo apresenta mais

Desastres Naturais que o Brasil. Sendo assim, o comportamento dos eventos de

perdas destas unidades de risco sao diferentes. Portanto, um Unico modelo que

tentasse explicar ou prever o risco operacional para as duas unidades de risco

teria baixo poder.
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5.4.1.2.

Cadastro de Eventos de Perdas

7EGIDBEBDUDYHO 7E@SHYLVDRBIDGRBSDULDYHO
3., |.cRoDRBODUDHD 3.). |)NB9D@EDUDHD
3.).  |)NB$WDQ DFDRRIDBBIDUDYHO
" VFBODRBIDUDYHO ]
" EBOD@BIDULDYHO " EBSHYLVDRBOD@BIDULDYHO
* \B&UDFDRBIDRBADULDYHO * \FBO RANFB5HYLVDRBIDEBIDUDYHO
" VB$ WO DFDREODCRBIDUDYHO ). ) N0 RIYRB5HYLVDRBOD@WEDUDYHO
). |) NBSDUDYHO
) ) NB( YHQR ¢
i 7EBOR\YREEHYLVDRRIDCRBIDLDYHO
3., |,CB0 RANBSHYLVDRBIDEBDUDYHD
7E@DUDYHO
1 P B0 RADFB5HYLVDRBIDBBIDULDYHO
3., |.Boubpwo
1P BODUDYHO 7E@7LSB(| H\W
* \FBIDUDYHO
7 [ \B5 HLDB&RGDBRIDLLDYHO 3., | CBASRE(HWR
. NBSQLGDGHB5 LR
) ) 1P B7ISRE(| IR
i " \FB7 LS8 H\R
7E@SQLAEHBS LR T
3., |.cesolaEss VR SR B HOR
1P BSQLGDGHB5 LVFR |« © \FBADXVEB( YHOR
| VFEB QAGHS VR ' \/FB,PSDnga( YHOR
0 RBEHYHULGDGHB( YHQR
" \BRULDFDRB( YHOR
* VBS\WDQ DFDRB( YHOR
7EGORWRBSHYLVDRE( YHOR ; : ; gm( ' HWLVFR
3., |.CED RIWRBSHYLVDRB( YHOR A
1P BO RADABSHYLVDRE( YHOR | ——— 7TEGSHYLVDRB( YHQR
3.) ) NB( YHOR
7E@O RANBSHYLVDRB( YHOR 3.) ) NBS WD DFEDRB( YHOWR
3., |.cBoRWRES HV) «— 0 RBAHYHLLGDGHBS HYLVDRE( YHOR
* \FBORWRBSHYLVDRE( YHOR
1P BORWRES HYLVDRE( YHOR ). ) NBD RADFBEHYLVDRE( YHOR

Figura 12 — Cadastro de Eventos de Perda

Todo evento de perda pode ter uma ou mais revisdes, que normalmente
sédo ocasionadas por recuperacdo de parte ou totalidade do valor perdido,

inflacdo, correcdo monetaria, deciséo judicial etc.
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Sempre que um evento de perda é criado ou modificado em uma unidade
de risco, os valores das variaveis associadas a essa unidade de risco sdo
coletados. Assim é possivel descrever quantitativamente o comportamento da
unidade de risco quando a perda ocorreu.

Da mesma forma que um evento pode ser revisado varias vezes, 0S

valores das varidveis associadas a uma unidade de risco também o podem.

5.4.1.3.
Cadastro de Modelos de Medidas

Thi Metdo_ LOA

PR | d_Metodo LOA

Nm_ Matodo_ LOw
Dec Mebdo LDA,

Tol_Madekx_Medda Thl_DEtrb Eao
Tol Uy ade _Rlco FELH | d_Mode o Medda —— Pk [Id_DEtiby B30
PR (14 Uskade Rica WM _Modslo_Madids EE— Nm _ Dt ka0

Dec_ModekMedka
FK& [Fi_Unidades_Rirea

Dt Fifro_De_Modk ko_Media
Dt FIMo_&k Mok ko_Medka
Ot Re® reych_Mode b_Medida
FE1 | FH_Agregacao_Fraquendia
Fk2 |PH_Fraquencla_Oirfdbuleao

Wm _Unidade_Rlizo
D Uikdace Riom

FEZ | FH_Eewveridade_Dirfdbuicao Tol Agqegacan_Frequech
FE4 | Fh_Modelo_LDOW
T Pe rhod keklade Db_Pam@mi_Mode ko LDA_Modelo_Medita |— PRI | H_Agegacas Freque il

Db_Pam@m2_Mode ko LDA_Madek_Media
— Db_Param3_Mode b LDA_Model_Medka Hm _Agregacao_Freque sch
Db_Pamm4_Mode kL0 Madek_Medida
Db_Pam@ms_Mode b LDA_Madek_Media
FKS | FH_Perodicidads

Figura 13 — Cadastro de Modelos de Medidas.

PR | d_Period icidade

Hm _ Pe riodicidade

Cada unidade de risco pode ter varios modelos de medida.

Esses modelos de medidas s&o definidos pelas distribuicdes de freqtiéncia
e severidade, pela agregacao de frequiéncia (diaria, semanal, mensal, anual etc),
pelo método de determinacdo da distribuicdo de perdas, e pela periodicidade
gue o gerente deseja que a medida seja realizada.

Os campos de data filtro servem para filtrar a base de eventos de perda.
Assim é possivel observar os efeitos das politicas de riscos vigentes no intervalo
de datas desejado.

O campo de data referéncia permite medir 0 risco operacional em uma
data pretérita. Para isto, € utilizada a tabela de revisbes dos eventos de perda.

Para cada método de determinacdo da distribuicdo agregada do modelo
LDA existe um conjunto de parametros necessarios para o calculo. Por exemplo,
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0 método de simulagé@o precisa saber o nimero de cendrios a simular. Assim,
para um modelo de medidas sdo necessarios 10000 cenarios, ja para outro
modelo o nimero deve ser 100000.

E importante registrar que os modelos de medida sdo definidos por
intermédio de ferramentas apropriadas para modelagem estatistica. Sendo
assim, o sistema deve permitir exportacdo dos dados para andlise.

O que o sistema faz, € a implementacdo do modelo definido, encontrando
as estimativas para os parametros das distribuicbes de severidade e de

freqiéncia informadas, e agregando-as conforme o método LDA escolhido.

5.4.1.4.

Cadastro de Modelos Causais

Thl_*arzgwel Thbl_“anawl_hadela_Cauzal Thl_fgregacac_‘Janawl
PE,N | H “arawel FK,FES | B _Modelo Causal 1 |PEN |Id regacao haravel
— P K FE4 | B _\ariawe|
K _fari awel Mm_Agregacao_Wariawel
C=c_wariawel Fkz R _Distribuicao
Tat_Regra_Coleta_Jariawel FEA1 R _dgrege cao_Var awvel
Fr1 R:_Unidade_Risco

Thl_Disnbuican
PEJI | 1d_Distribuican

li MNm_Distribuicao

Thl_Unidade_Ris:a Thi_hdodels_Causal
P K.” Id Unidade Risco FK.” Id_hdodelo_Causal
Nm_Uridzd:_Fisco ot Models Catad
Dzc_Unidade _Risco FKS |Fk_Uridade_Risco

Oit_Fittro_De_hdodela_Causzal
Oit_Filtro_ste_hdodelo_Causal

t_Referencia_Modela_ Causal Tbl_fgregacan_Frequencia
Thl Periodicidade Fk1 |Fk_bgregacao_Fegquencia -
- FK2 |Fk_Frequercia_Distibuecas |— |PEN |Id_Agregacac Frequencia
PK.I |1d_Perodicidade — {FK3 |Fk_Sewveridade_Distibucao
Fkd |Fk_Periodicidade Nm_fgreqacan _Fre quencia
Mm_Perodicidade Tat_Formula_lodelo_Causzal

Figura 14 — Cadastro de Modelos Causais

Uma diferenca deste cadastro para o anterior esta na execuc¢ao do modelo.
La é feito pelo método de determinacdo da distribuicdo de perdas e seus
parametros. Aqui é implementado pela férmula do modelo causal.

Além disso, neste cadastro existe a agregacao da variavel. Esta agregacéo
deve ocorrer, pois ao agregar os eventos de perda para encontrar as

frequéncias, os valores das variaveis precisam ser representados por um novo
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valor. Como exemplo de agregacao das variaveis tem-se: média, mediana, moda
e soma.

As variaveis também tém suas distribuic6es subjacentes, possibilitando a
andlise de estresse.

Da mesma forma que nos modelos de medida, ha a necessidade de
exportacdo de dados para analise e modelagem em ferramentas estatisticas
apropriadas, determinando o modelo causal a ser implementado pelo sistema.

5.4.1.5.

Cadastro de Elementos de Politicas de Risco

—
Thl Folitica_Risco

P, Id_Politica Rizco

Mrn_Politica_Risco
Cr=sc_Paolitica Risco

Mo _Custo_Politica_Risco
Ot _Inicio_Paolitica_Risco

Thl Unidade_Risco

FII1 | 1d_Unidade Rico Dt_Fim_Paoliica_Risco Thl_Tipa_Politica_Ris co
— Mu_COrderm_Politica_Risoco . L .
- oo = - p
Hm Unidzde Risco Mu_Niwel _Politica_Risco FKI1 | 1d_Tipo Poltiea RiEc
Dsc_Unidade_Risco FKZ Flk_Tipo_Paolitica Risco Mrr_Tipo_Palitica_Rizsoa

FK1,12 |Fk_Politica_Risca_Ps
FK2  |Fk_Unidade_Risco

Figura 15 — Cadastro de Politicas de Risco

Os tipos de elementos de politica de risco para a aplicacdo sao: plano de
acéo, plano de contingéncia, controle e teste.

Cada unidade de risco pode ter varios elementos de politicas de risco ao
longo do tempo, caracterizando a geréncia qualitativa do risco operacional. Estes
elementos sdo cadastrados na tabela Tbl_Politica_Risco.

Existe uma regra do sistema garantindo que abaixo de um plano de acéo
s6 existem planos de contingéncia, abaixo de um controle s6 existem testes,
planos de acéo e controles ndo estdo abaixo de nenhuma outra politica, e ndo
existem politicas abaixo dos planos de contingéncia e dos testes.

A estrutura em arvore das politicas de risco vigentes na unidade de risco
possibilita a agregacao dos custos, viabilizando um estudo de custo e beneficio,
guando comparados as medidas de risco da unidade.
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5.4.2.

Padréo Visual e de Navegacao

A primeira tela da aplicacdo é a de controle de acesso. Nela o usuario
deve apresentar um nome de usuario e senha validos.

Como a aplicacdo é um protétipo, ndo foi implementada funcionalidade de
administracdo de usuarios. Sendo assim, o processo de inclusdo de novo

usuario ou exclusdo de usuario é feito diretamente no banco de dados.

3 Sistenn de Gerenciamenso de fisoo Crperadjonal - Bicrosalt Internes Eaplirsr

SIGROP

LIETES TR
Senha

Enirer i

Figura 16 — Tela de controle de acesso a aplicacao

ApOs o controle de acesso, 0 sistema apresenta a pagina inicial da
aplicacao, conforme Figura 17.

Esta tela é dividida em quatro partes. A primeira, no alto e a esquerda,
mostra o logo da aplicacdo. A segunda, no alto e a direita, descreve o nome da
aplicacédo — “Sistema Gerencial de Risco Operacional”. A terceira, a baixo e a
esquerda, lista a arvore de funcionalidades. A quarta, a baixo e a direita,
representa a area de trabalho, que € sensivel a funcionalidade selecionada pelo
usuario na arvore.

A raiz da arvore de funcionalidade indica 0 nome do usuario e a hora de
entrada na aplicagdo. O segundo nivel da é&rvore € composto das
funcionalidades basicas da aplicacdo — Pagina Inicial, Logout e Trocar Senha, do
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Modulo Administrativo, do Modulo Geréncia, do Cadastro de Eventos e da
Visualizagdo de Relatorios.
A funcionalidade P&gina Inicial apresenta na area de trabalho uma

descricao basica sobre o protétipo, conforme Figura 17.

B Sistema de Gerencisments de Fisos {rperacional - Microsofl Islemet Explaner

CVIDEL - 1ESEAT -
e Protétipo

_] Lot

_] Tmear Eanha

=-[I7] Wiiduin sdminiztaiv

1] Frisditos

_‘| g s

] Locaidatkes

L] Froce=sns

_] Tmas de Evenia

_] Unidadee de Hegario

-] Tios e Efeing
= uﬂ

WiigWn Bendria

] UnHades daRisea
__] Palitira da Riaco
_] Wooein Causal

] Wodein d= Hedida

O protblipe foi elaborade objetrrands apresentor uma conbibapho mais concreta an
frabalha, = marcar o ponde de parhda para um prejele mes sbrangene da
desenvohnments de um produta d= gerenciaments de risco speraciona para qualgeer
Heztrmng Eo <6 qalquer sepmerta o rercals

Sendo aasin, esbe probdtpo adc preteden anpdementer tedos os mtodas, distriboySes,
barter bacmoc ar, requetas fncemats e rda-finconas spresectado = peds frabako, & mm
exeropbficar mn sistema computmcicnal de awdio 4 geréncia do meo epenacional

Esbe protdbpo & wma aplicscio para niranetimternet desermvabnds na Ingusgem de
pregramag o ASE (Active Server Fages), utilimendo o IEE {Internet Tnfonmaticn Server)
comye sarvidar dar pAgmas

) Evenlos
) Ratstinins Crbance de dades & o ME-Aoes

Pora s chloaded estatistic e, oplamentan-ge wna interface de comumcapbo entre a
apbcagie ASE e o MuLab vershio & relonse 12

Tedn & chdge A5F e 2 fincies Mailat: inplementadas, o bas de dadoe. e mm
manna de netdlagko smplificsdo estds dspordvers emoum CD arexo & este frabalha
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Figura 17 — Pagina inicial da aplicacéo

A funcionalidade Logout permite que o usuario saia da aplicagédo,
possibilitando que o sistema registre a data/hora de saida. O sistema pede
confirmacado através da pergunta: “Deseja realmente sair da aplicacdo?” (vide
Figura 18).

A funcionalidade de Trocar Senha, como o proprio nome ja diz, permite
gue o usuario possa trocar sua senha. Para isso, basta digitar a nova senha no
campo “senha”, e clicar no link “Atualizar” (vide Figura 19). Como resposta o
sistema remete 0 usuario para a tela correspondente a funcionalidade Pagina
Inicial, ja com a nova senha registrada no banco de dados.

Quando o usuério seleciona um dos Modulos, a aplicacdo expande o
terceiro nivel referente a esse Modulo, caso o Mdédulo esteja colapsado; ou o
colapsa, caso o terceiro nivel deste Modulo esteja expandido.
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Figura 18 — Tela da funcionalidade Logout
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Figura 19 — Tela da funcionalidade Trocar Senha
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O Mobdulo Administrativo € composto por funcionalidades responsaveis

pela manutencdo das tabelas custodias da aplicacdo. Essas tabelas permitem

gue a aplicacdo possa ser utilizada por qualquer empresa, implementando o

conceito de metadados explicados no capitulo 3. Sendo assim, uma das

atividades primordiais do usuario administrador da aplicacdo é a inser¢ao de
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dados em tais tabelas de acordo com as caracteristicas da empresa. Essa
insercdo, bem como a posterior manutencao, é realizada com o auxilio das
funcionalidades (cadastros) que compdem o terceiro nivel do Maddulo
Administrativo: Produtos, Orgéos, Localidades, Processos, Tipos de Eventos,
Unidades de Negdcio e Tipos de Efeitos.

As funcionalidades Produtos, Orgéos, Localidades, Processos, Tipos de
Eventos e Unidades de Negdcio tém comportamentos operacionais idénticos.
Sendo assim, sera descrita a operacéo basica da funcionalidade Org4os como

exemplo para as demais.

3 Sistema de Garenciaments de Risce Operaciznal - Micrssoft Internet Explarer
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Figura 20 — Tela principal da funcionalidade Cadastro de Org&os

A Figura 20 representa a tela principal da funcionalidade Cadastro de
Orgéos, que é apresentada quando o usudrio seleciona Orgéos na arvore de
funcionalidades. A area de trabalho é dividida em duas subareas: a area de
edicdo, e a arvore de objetos (nesse caso Orgéos). Observe que a raiz da arvore
vem selecionada. Sendo assim, a area de edicdo mostra todos os objetos
listados com seus nomes e respectivas descricdes.

Se 0 usuario clicar no link “Adicionar Novo” na area de edicdo, o sistema
apresenta tela para adicdo de novo objeto (vide Figura 21) em um nivel abaixo

da raiz. Nesse caso, basta 0 usuario preencher o nome e a descricao do objeto,
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e clicar no link “Adicionar”. Apés isso, 0 sistema retorna para a tela principal, com
0 objeto adicionado tanto na area de edicdo como na arvore de objetos.

Se 0 usuério desejar criar um novo objeto abaixo de um ja existente (objeto
pai), basta selecionar o objeto pai na arvore de objetos. Assim, o0 sistema
apresenta a tela de edicdo do objeto pai (vide Figura 22). Dessa forma, se o
usuario fizer o mesmo procedimento descrito anteriormente para adicdo de novo

objeto, desta vez o objeto novo sera incluido abaixo do objeto pai.

B Sizsema de Gerenclamenso de Risco Operacisnal - Micresolt Internet Explorer
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Figura 21 — Tela de adi¢cdo de novo objeto (nesse caso 6rgao)
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Figura 22 — Tela de edi¢cédo do objeto selecionado (objeto pai)
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Se 0 usuario precisar alterar o nome e/ou a descri¢cdo do objeto, ele deve
clicar no icone, que representa uma lista na area de edicdo. Vale destacar que
todo icone nessa aplicagcdo apresenta uma dica, quando se para 0 mouse sobre.
Nesse caso, a dica desse icone é “Editar”. Sendo assim, ao se clicar no icone
lista referente a um objeto, o sistema apresenta a tela de alteracdo desse objeto
(vide Figura 23).

A Sistemp de Gapepdianentn de Bisen Dperacional - Bicrasodn nterms Fxplored

Sistema Gerencial de Risco Operacional
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Figura 23 — Tela de alteracéo de objeto

Se o0 usuario tiver que excluir um objeto, ele deve clicar no icone X em
vermelho, cuja dica € “Apagar” O sistema apresenta uma tela que pede
confirmacdo da acédo de exclusado (vide Figura 24). Caso o usuario confirme a
exclusdo através do sim, o sistema exclui o objeto, bem como todos os objetos
filhos desse objeto, e remete o usuario para tela principal da funcionalidade.
Caso o usuario ndo confirme a exclusao através do ndo, o sistema também
retorna para a tela principal, sem qualquer alteragdo no banco de dados.

Conforme dito anteriormente, as funcionalidades Produtos, Localidades,
Processos, Tipos de Eventos e Unidades de Negdcio comportam-se da mesma
maneira descrita para a funcionalidade Orgdos. Ja a funcionalidade Tipos de
Efeitos, pelo fato dos efeitos ndo terem relacionamento hierarquico, é mais
simples. Logo, esta funcionalidade ndo apresenta a area de arvore de objetos,

conforme mostra a Figura 25.
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Figura 24 — Tela de confirmacao de exclusdo de objeto
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Figura 25 — Tela principal da funcionalidade Tipos de Efeitos
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A operagdo da funcionalidade Tipos de Efeitos é similar as demais

funcionalidades do Mdédulo exceto pelo fato de ndo haver inclusdo de objetos

hierarquizados, e consequentemente ndo haver exclusdo em cascata.

Ap6s a inclusdo das informagcBes custodiais, a geréncia de risco

operacional deve cadastrar as unidades de risco. Conforme discutido no item
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5.4.1.1, as unidades de risco sdo fundamentais para utilizacdo de modelos
causais e de medida com maior poder de previsibilidade e de explicagao

respectivamente.

A Slstenn di Gerenclamento d Bisce Operactonal - Microsoft lnlernes Explores
Sistema Gerencial de Risco Operacional
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Figura 26 — Tela principal da funcionalidade Unidades de Risco

A Figura 26 apresenta a tela principal da funcionalidade Unidades de
Risco. A tela divide-se em duas subareas: a area de edicdo e a arvore de
dimensdes das unidades de risco.

Para inclusdo de nova unidade de risco, o usuario deve clicar no link
“Adicionar Novo”, sendo 0 processo de cadastramento idéntico ao descrito no
Médulo Administrativo. A Unica diferenca € que apds a inclusdo, o sistema
retorna para a tela principal da funcionalidade com o nome da nova unidade de
risco na arvore de dimensGes no segundo nivel, e com o terceiro nivel
expandido. Esse terceiro nivel da arvore é sempre fixo, e é composto pelas
dimensdes Produtos, Orgéos, Localidades, Processos, Tipos de Evento,
Unidades de Negdcio e Variaveis. Logo, apés a inclusao da nova unidade de
risco, o usuario deve informar as coordenadas de cada dimens&o. Isso define o
escopo da unidade de risco em questdo. Para tanto, o usuério clica na dimenséo
desejada no terceiro nivel. O sistema apresenta tela de coordenadas referentes
a dimensado selecionada. O usuério clica no link “Adicionar Novo”. O sistema
mostra tela com caixa de selecdo para todas as coordenadas possiveis. O

usuario seleciona a coordenada desejada, e clica no link “Adicionar”. O sistema
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retorna para tela de coordenadas referentes a dimenséo selecionada, ja com a

coordenada adicionada a lista. As Figura 27, Figura 28 e Figura 29 apresentam

esta sequéncia para a dimenséo Produtos.
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Figura 28 — Tela de coordenadas possiveis para uma dimensao
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Figura 29 — Tela de coordenadas referentes a dimenséo selecionada (apds adi¢cao
de nova coordenada)

A sequéncia descrita anteriormente vale para as dimensdes Produtos,
Orgaos, Localidades, Processos, Tipos de Evento e Unidades de Negocio. As
coordenadas possiveis referentes a essas dimensfes sao cadastradas no
Modulo Administrativo.

As coordenadas da dimensdo Variaveis possibilitam a elaboracdo dos
modelos causais, pois, uma vez definidas, passam a ser coletadas sempre que
um evento de perda ocorre, formando uma base histérica de fatores explicativos
das perdas operacionais para uma unidade de risco. Isto sera tratado com mais
detalhes na explicagédo do Cadastro de Eventos. Sendo assim, cada unidade de
risco tem suas variaveis explicativas. Por isso, o cadastro de tais variaveis é feito
nessa funcionalidade, e ndo no Médulo Administrativo. Logo, a Unica diferenca
operacional est4 na tela de coordenadas possiveis, que nesse caso é uma tela
de adi¢do de nova variavel conforme mostra a Figura 30.

Uma vez definidas as unidades de risco, defini-se também a estrutura de
dados da base histérica dos eventos de perdas operacionais, que possibilita o
cadastramento dos eventos de perdas (dados propriamente ditos). Esse
cadastramento € feito pela funcionalidade Eventos cuja tela principal € mostrada
na Figura 31.
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Figura 30 — Tela de adicdo de nova variavel
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Figura 31 — Tela principal da funcionalidade Eventos

Para incluir um evento de perda, o usuario deve clicar no link “Adicionar
Novo”. O sistema apresenta a tela de adicdo de novo evento, conforme Figura
32. O usuério preenche os campos: Descricdo, Impacto, Severidade, Data de
Criagdo, Data de Atualizacéo, Tipo de Efeito e Unidade de Risco, referentes ao
novo evento, e clica no link “Adicionar”. O sistema retorna para a tela principal da
funcionalidade Eventos.
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Figura 32 — Tela de adicdo de novo evento de perda operacional

Para editar os valores das variaveis explicativas de um evento, o usuario
deve clicar no icone “?” da tela principal da funcionalidade Eventos. O sistema
apresenta a tela de cadastro de valores de varidveis de um evento subdividida
em duas subéreas: a area de valores das variaveis e a area das informacg6es do
evento associado, conforme mostra a Figura 33. O usuario clica no icone “lista”
(dica “Editar”) referente a variavel cujo valor se deseja alterar. O sistema
apresenta a tela de alteracéo do valor da variavel referente ao evento associado
(vide Figura 34). O usuario preenche os campos Descri¢cdo, Valor, Data de
Criacédo e Data de Atualizagéo, e clica no link “Atualizar”. O sistema retorna para
tela anterior, ja com a alteracédo realizada.

Sempre que uma variavel é excluida no Mdbédulo Geréncia na
funcionalidade Unidades de Risco, todos os valores dessa variavel referentes a
todos os eventos de perda também sao excluidos.

O prototipo permite o cadastramento dos eventos e dos valores das
variaveis associadas somente por intermédio da camada de apresentacdo da
aplicacdo. J& um sistema profissional tem que estar integrado o suficiente com
outros sistemas corporativos para coletar os eventos e os valores das variaveis

automaticamente. Isso torna viavel a manutencdo da base de dados histérica.
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Figura 33 — Tela de cadastro de valores das variaveis de um evento associado
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Figura 34 — Tela de alteracdo do valor da variavel de um evento associado

Com a base de dados histérica, o usuario ja pode criar seus modelos de
medida. O ideal € que o sistema possua uma ferramenta de exportacdo dos
dados historicos, separados pelo menos por unidade de risco. Esses dados
exportados sé@o analisados em ferramentas estatisticas apropriadas, e entdo os

modelos sdo determinados. A partir dai, esses modelos sdo implementados no
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sistema de gerenciamento de risco operacional. O prot6tipo aqui exposto nao

possui ferramenta de exportacdo, mas € capaz de implementar um modelo

definido.
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Figura 35 — Tela principal da funcionalidade Modelo de Medida

A Figura 35 apresenta a tela principal da funcionalidade Modelo de

Medida. Essa tela é dividida em duas subareas: area do cadastro de modelos de

medidas e a arvore de modelos. O cadastro apresenta todos os modelos quando

0 usuario entra na funcionalidade. Se o usuario selecionar um nivel da arvore de

modelos, a lista de modelos na area de cadastro de modelos de medida sera

filtrada de acordo.

Para o usuéario incluir novo modelo de medida, ele deve selecionar o

terceiro nivel da arvore (Modelos de Medida) correspondente a unidade de risco

desejada, e clicar no link “Adicionar Novo”. O sistema apresenta a tela de adigéo

de novo modelo conforme Figura 36. O usuario preenche os campos:

Nome — nome de referéncia para o modelo;

Descri¢éo — explicacdo basica do modelo;

De e Até — definem o periodo de vigéncia do modelo;

Referéncia — quando réo informada € a data atual. Indica a posi¢éo

histérica dos dados de eventos na data de referéncia informada. Por

iSs0, a data de atualiza¢@o no cadastro de eventos é importante;
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Agregacao da Frequéncia — pode ser Diaria, Mensal ou Anual. De
acordo com essa escolha & amostras da variavel freqiiéncia e da
variavel severidade sao determinadas;
Distribuicdo da Freguiéncia — pode ser Poisson, Binomial Negativa ou
Binomial. Essa é a distribuicdo de freqiiéncia subjacente da amostra da
variavel freqiéncia. O sistema calcula os parametros da distribuicdo
escolhida conforme algoritmos implementados na linguagem do
MatLab (ver anexo F);
Distribuicdo da Severidade — pode ser LogNormal, GEV, Normal ou
Beta. Essa é a distribuicdo de frequéncia subjacente da amostra da
variavel severidade. O sistema calcula os parametros da distribuicao
escolhida conforme algoritmos implementados na linguagem do
MatLab (ver anexo F);
Método LDA - pode ser Aproximacdo Normal, Aproximagao
LogNormal, Simulagéo ou Inversdo — FFT. Esses métodos definem a
forma de calculo do VaR, conforme algoritmos apresentados no anexo
F
Parametro 1 — Caso o Método LDA seja Simulacdo, esse parametro
significa 0 numero de cenarios. Caso o Metodo LDA seja Inversao —
FFT, esse parametro significa o passo da discretizagdo. Caso contrario,
esse parametro nao é utilizado;
Parametro 2 — Caso o Método LDA seja Inverséao — FFT, esse
parametro significa o valor maximo desejado na distribuicdo agregada.
Caso contrario, esse parametro nao € utilizado;
Parametro 3 — Caso a Distribuicdo da Severidade seja GEV, esse
parametro representa o tamanho do bloco. Caso contrario, esse
parametro nao é utilizado;
Parametro 4 — Esse parametro nao é utilizado;
Parametro 5 — Esse parametro néo é utilizado;
Periodicidade — pode ser Uma Unica vez, Diaria, Semanal, Quinzenal,
Mensal, Bimestral, Trimestral, Semestral ou Anual. Representa a
periodicidade com que o modelo de medida é executado;

ApGs o preenchimento dos campos, 0 usuario clica no link “Adicionar”. O

sistema retorna para a tela anterior.
Quando a periodicidade € Uma Unica vez, 0 usuario precisa clicar no icone

“>" (dica “Executa”) para que o sistema calcule o VaR da distribuicdo agregada.
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Independente da execucdo — automatica ou ndo, o resultado do modelo de
medida gerado é visualizado na funcionalidade Relatérios, conforme sera visto

mais a frente.
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Figura 36 — Tela de adicdo de novo modelo de medida

Com a base historica por unidade de risco também é possivel determinar o
modelo causal. Este prottipo assume como especificacdo um modelo de
regressao linear com as variaveis de uma unidade de risco como variaveis
independentes e a severidade como a variavel dependente. Os parametros do
modelo sdo determinados pelo método dos minimos quadrados. Nesse caso, 0
sistema determina e implementa o modelo causal.

A Figura 37 apresenta a tela principal da funcionalidade Modelo Causal.
Essa tela € dividida em duas subéreas: area do cadastro de modelos causais e a
arvore de modelos. A arvore de modelos apresenta as variaveis do modelo no
guarto nivel, isso porque cada modelo esta associado a uma Unica unidade de

risco, e essa possui suas variaveis conforme visto anteriormente.
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Figura 37 — Tela principal da funcionalidade Modelo Causal

Para o usuario incluir novo modelo causal, ele deve clicar no link “Adicionar
Novo”. O sistema apresenta a tela de adicdo de novo modelo conforme Figura
38. O usuario preenche os campos:

Nome — nome de referéncia para o modelo;

Descrigédo — explicacdo basica do modelo;

Unidade de Risco;

De e Até — definem o periodo de vigéncia do modelo;

Referéncia — quando nao informada é a data atual. Indica a posicéo
historica dos dados de eventos na data de referéncia informada. Por
iss0, a data de atualiza¢éo no cadastro de eventos é importante;
Agregacao da Frequéncia — pode ser Diaria, Mensal ou Anual. De
acordo com essa escolha as amostras da variavel freqiiéncia e da
variavel severidade sdo determinadas;

Distribuicdo da Frequéncia — pode ser Poisson, Binomial Negativa ou
Binomial. Essa € a distribuicdo de frequiéncia subjacente da amostra da
variavel frequéncia. O sistema calcula os parametros da distribuicdo
escolhida conforme algoritmos implementados na linguagem do
MatLab (ver anexo F);

Distribuicdo da Severidade — pode ser LogNormal, GEV, Normal ou
Beta. Essa € a distribuicdo de freqiiéncia subjacente da amostra da

variavel severidade. O sistema calcula os parametros da distribuicao
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escolhida conforme algoritmos implementados na linguagem do
MatLab (ver anexo F);
Periodicidade — pode ser Uma Unica vez, Diaria, Semanal, Quinzenal,
Mensal, Bimestral, Trimestral, Semestral ou Anual. Representa a
periodicidade com que o modelo de medida é executado;
Formula — caso o0 usuario queira determinar o modelo externamente,
este campo permite que esse modelo seja implementado;

ApGs o preenchimento dos campos, o usuario clica no link “Adicionar”. O

sistema retorna para a tela anterior.
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Figura 38 — Tela de adigdo de novo modelo causal

Esta funcionalidade permite também que simulacao de cenarios seja feita,
bem como calculo da distribuicdo agregada sob estresse. Para isso 0 usuario
deve clicar no terceiro nivel, “Variaveis”, na arvore de modelos do modelo em
guestdo. O sistema apresenta a tela de cadastro de modelos causais — variaveis,

conforme Figura 39.
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Figura 39 — Tela de cadastro de modelos causais — variaveis
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Figura 40 — Tela de alteracdo de informacgfes da varivel

154

O usuario pode editar as informacfes de cada variavel clicando no icone

“lista” (dica “Editar”). Assim o sistema apresenta a tela de alteracdo de

informacBes da variavel, conforme Figura 40. Nessa tela o usuario define a

distribuicdo subjacente da variavel (Poisson, Binomial Negativa, Binomial,

LogNormal, GEV, Normal ou Beta), a agregacdo da varidvel com base na
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agregacédo da frequéncia no modelo causal (Média, Moda, Mediana ou Soma) e
o valor da variavel para simulacgéo.

ApOs o usuario definir as caracteristicas do modelo causal, e das
informacdes das variaveis desse modelo, quando a periodicidade é Uma Unica
vez, 0 usuario precisa clicar no icone “>” (dica “Executa”) para que o sistema
determine o modelo causal.

Independente da execucdo — automatica ou nao, o resultado do modelo
causal gerado € visualizado na funcionalidade Relatérios, conforme sera visto
mais a frente.

Os modelos de medida e causais implementados geram relatérios em
formato tif, e podem ser visualizados na funcionalidade Relatorios, conforme
mostra a Figura 41.

Como exemplo para modelo de medida, foi gerado 500 dias de eventos de
perdas por intermédio de uma distribuicdo da freqiéncia poisson com média 50,
e uma distribuicdo da severidade lognormal com média 8 e desvio padréo 2,2.
Esses eventos de perda foram gerados e incluidos na base de dados historica
por um programa na linguagem do MatLab (vide anexo F).

Com essa base historica executaram-se dois modelos de medidas, ambos
assumindo que a distribuicdo subjacente da frequéncia e da severidade eram
respectivamente uma poisson e uma lognormal. O sistema estimou o0s
parametros dessas distribuicdes, bem como mostrou o grafico QQ-Plot. Isso é
mostrado nas Figura 42 e Figura 43. O primeiro modelo utilizou como método
LDA a Simulacdo com 10000 cenérios (vide Figura 44), e o segundo a Inverséo
— FFT com passo de 1000 e méaximo de 30000000 (vide Figura 45).

Para o exemplo de modelo causal, foram incluidos 25 eventos de perda
em unidade de risco diferente da dos dados simulados descrito acima. Esses
eventos foram retirados da pagina 146 de Cruz [26] (2002).

Com essa base histérica executou-se um modelo causal. Os resultados
desse modelo causal, bem como as distribuicdes subjacentes das variaveis
independentes sdo mostrados nas Figura 46, Figura 47, Figura 48, Figura 49 e
Figura 50, e sdo determinados por intermédio de programa em linguagem

MatLab conforme anexo F.
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Figura 41 — Tela da funcionalidade Relatérios
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Figura 43 — Exemplo de distribuicdo subjacente da frequéncia
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Figura 44 — Exemplo de determinacgdo da distribuicdo perdas operacionais e do

VaR pelo método da simulagdo (10000 cenarios)
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Figura 45 — Exemplo de determinacgédo da distribuicdo agregada e do VaR pelo

método da Inversdo — FFT
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Figura 47 — Distribuicdo subjacente da variavel Employees
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Figura 49 — Distribuicdo subjacente da variavel Transactions
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Figura 50 — Distribui¢do de perdas operacionais sob estresse e o0 VaR, simulagéo

de cenario e determinagdo do modelo de regressao linear com o respectivo =§
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