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Levantamento de Requisitos

Os requisitos foram levantados a partir dos estudos de caso elaborados pela
Petrobras sobre os incidentes com a P-36 e a P-34. Eles foram utilizados para
identificar os papéis e atributos das pessoas envolvidas em uma operacio tipica de
gestdo de desastre. Também foram realizadas entrevistas para identificar
procedimentos e expectativas dos usudrios com relagdo ao espago de trabalho
colaborativo. Nesse tipo de ambiente, ¢ importante modelar as relagdes entre os
usudrios e identificar as principais caracteristicas da colaboragdo que os usudrios
gostariam de ter a sua disposicao.

Uma vez completada a fase de levantamento dos requisitos dos usuarios, o
passo seguinte foi definir os requisitos técnicos em termos de modelos de
colaboragdo, simulagdes, espagos de trabalho globais e personalizados, visdes
sincronizadas, reproducdo de videos, etc. O espago de trabalho colaborativo deve
ter nos distribuidos com interfaces personalizadas que representem as varias
perspectivas dos usudrios.

Realizamos a seguir um estudo dos principais sistemas comerciais de gestao
de emergéncias disponiveis, de modo a relacionar suas principais caracteristicas e

identificar os principais aspectos ainda desenvolvidos de maneira insuficiente.

21.
A Evolucao da Gestao de Desastres na Petrobras

A Petrobras enfrentou recentemente dois grandes incidentes (P-36 e P-34).
Esta secdo resume esses incidentes no intuito de ilustrar a complexidade do
problema em termos dos processos e grupos de pessoas envolvidos nessas
situagdes de desastre. A partir desta discussdo, veremos que a Petrobras tem
melhorado continuamente seu programa de gestdo de desastres.

Durante o acidente com a P-36, houve uma explosdo mecéanica e uma
explosdo quimica com fatalidades, o que dificultou a execucdo de ag¢des rapidas

no sentido de salvar a unidade. Ja no desastre com a P-34 n3o houve nenhuma
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explosdo, o que permitiu as equipes reagirem rapidamente, ainda que a
comunicag¢do entre os membros pudesse ter sido melhor. Esta pesquisa visa dar o
préximo passo na evolugdo desse processo, no sentido de empregar ICT
(Information and Communication Technology — Tecnologia de Informagdo e
Comunicagdo) para aperfeicoar a colaborag@o entre aqueles envolvidos em ag¢des
de contingéncia.

No caso da P-36, a Petrobras identificou a necessidade de atualizar os
procedimentos de emergéncia e executar as agdes em um espago de tempo mais
curto, de modo a poder salvar a unidade. Esse caso levantou a necessidade de se
investigar modelos colaborativos e de tomada de decisdo capazes de ajudar
equipes complexas a evitar maiores desastres.

No caso da P-34, ja havia um modelo atualizado da unidade offshore € uma
forma de trabalho distribuido que ajudou a equipe de resgate a agir com rapidez.
Havia também um simulador estdtico que permitiu aos especialistas executar
diferentes simulagdes. Ainda assim, a equipe ndo dispunha de um ambiente
adequado para trabalhar na forma de uma equipe virtual, de modo a compartilhar
conhecimentos, discutir conjuntamente possiveis planos de resgate e chegar
rapidamente a um consenso.

Conseqlientemente, foi necessario que as pessoas se reunissem no mesmo
local fisico, o que provocou algum atraso no processo. Além disso, algumas das
informagdes ndo estavam diretamente disponiveis para aqueles responsaveis por
tomar as decisdes. Esse incidente demonstrou a necessidade de se fortalecer a
colaboragdo entre as equipes distribuidas, oferecendo melhor interagdo, simulagio

e discussdo ao longo de toda a operacdo de salvamento.

2.2.
Requisitos

A partir da andlise dos desastres descritos, observamos a necessidade de ir
além e desenvolver um paradigma de reacdo a situagdes de emergéncia que deve
garantir, como caracteristica essencial, a colaborag@o entre todos os participantes
de cada cenario de contingéncia. Idealmente, cada no participante desse ambiente

distribuido deve poder compartilhar e discutir seus resultados com outros
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participantes, além de ter acesso a todos os dados de que precisa para suas tarefas
de simulagio.

Discutiremos agora a natureza distribuida das equipes e dos recursos que
precisam ser congregados no paradigma proposto para o espaco de trabalho

colaborativo.

2.21.
A Natureza Distribuida das Equipes

No caso particular da Petrobras, quando ocorre um acidente, a sede ¢
imediatamente contatada e o Gerente Geral da unidade operacional fica
responsavel por gerenciar a crise. Todo o trabalho fica sob seu controle no espago
de trabalho decisorio. O Departamento de Seguranga, Meio Ambiente e Saude
inicia os procedimentos de emergéncia e, a0 mesmo tempo, especialistas técnicos
comecam a agir. Esse espaco de trabalho técnico € constituido por engenheiros
navais, engenheiros estruturais, analistas de risers e oceanografos. Quando eles
trabalham juntos de forma colaborativa, em geral hd os seguintes grupos
distribuidos principais:

e uma equipe de alto nivel com responsabilidade para tomar decisdes
na unidade operacional;

e um grupo de forca-tarefa que coordena o processo de tomada de
decisdo:

o na Unidade de Negocios (no Rio de Janeiro, para plataformas
localizadas na Bacia de Campos) se a plataforma ndo foi
seriamente prejudicada, com dois ou trés operadores que
permanecem dentro da unidade e realizam as operagdes
necessarias; ou

o em uma cidade que seja o local mais préximo do acidente em
terra (Macaé, para as plataformas localizadas na Bacia de
Campos), de onde os mergulhadores recebem orientagcdes e
realizam as Unicas atividades possiveis quando a unidade esta
seriamente danificada ou tem problemas de seguranga;

e uma equipe de suporte técnico na sede da empresa no Rio, na

Unidade de Negdcios e no centro de pesquisas;
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especialistas em transito, que podem estar em mar ou viajando e

também precisam estar conectados.

Além desses grupos, e trabalhando em conjunto com eles, ha equipes de

seguranca localizadas em unidades de resgate que se mobilizam rumo a regido do

acidente e oferecem assisténcia durante todo o tempo da crise.

2.2.2.

A Natureza Distribuida dos Recursos

Nao somente os especialistas, como também os recursos do sistema estdo

distribuidos nesse cenario:

2.3.

simuladores que requerem uso intenso de computadores precisam ser
executados remotamente em um supercomputador ou em um
aglomerado de computadores para obter resultados rapidos;

o sistema computacional precisa ter acesso a bancos de dados
remotos, que cont€ém modelos CAD e modelos de simulacdo da
unidade;

cada local envolvido na resolugdo da crise pode ter diferentes
configuragdes, como um Centro de Realidade Virtual (RV), um
computador desktop ligado a intranet e um /aptop conectado a rede;
os especialistas em transito podem se conectar por meio de
tecnologias madveis;

a conexdo entre a unidade e as pessoas em terra pode variar. No
melhor dos casos, a unidade ¢ um dos ndés da rede e, no pior, a
comunicagdo entre os operadores somente pode ser feita por radio ou

telefone.

Sistemas Comerciais de Gestao de Emergéncias

Apos determinar os requisitos do espaco de trabalho colaborativo para

gestdo de desastres, realizamos um estudo dos principais sistemas comerciais de

gestdo de emergéncias disponiveis, identificando suas caracteristicas mais
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importantes, as principais areas abrangidas, os recursos de ultima geracdo e
aqueles que ainda estdo pouco desenvolvidos.

Durante a realizagdo deste estudo, foram analisados os sistemas de gestdo de
emergéncias de alguns fabricantes além dos métodos de intervengdo em caso de
crise que estdo sendo praticados em empresas como a Statoil, a Norsk Hydro, a
Elf e a British Petroleum (BP). Os sistemas estudados estdo resumidos nas

proximas subsecdes.

2.31.
Relatério de Comparacao de Recursos do Departamento de Justica
dos EUA

O Departamento de Justica dos Estados Unidos desenvolveu um Relatorio
de Comparagdo de Recursos (Hart, 2002) dos principais CIMS (Crisis
Information Management Software — Software de Gestdo de Informagdes sobre
Crises) disponiveis comercialmente. Esse estudo produziu resultados importantes,
dos quais listamos a seguir aqueles diretamente relacionados ao presente trabalho.
O programa deve:

e permitir o acesso remoto de usudrios autorizados localizados fora da
LAN (Local Area Network — Rede de Area Local);

e estar de acordo com as normas e os padroes do ICS (Incident
Command System — Sistema de Comando de Incidentes). O ICS ¢
uma ferramenta para modelar comandos, controles e a coordenagio
de respostas, desenvolvida em torno de cinco atividades principais
de gestdo relativas a um incidente:

o Comando;

o Operagoes;

o Planejamento;

o Logistica;

o Finang¢as/administragao;

e integrar outros sistemas, como de mapeamento, outros CIMS e
sistemas de notificagdo telefonica;

e integrar o sistema de saude publica a gestdo de emergéncias;

e operar em uma variedade de configuragdes de redes;
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e ter uma vasta gama de recursos consistentes com as quatro fases das
operacdes de gestdo de emergéncias: planejamento, mitigagdo,

reacdo e recuperacao.

O relatdrio também concluiu que ndo ha um produto que seja o melhor ou
que se adeqiie perfeitamente. O produto mais apropriado deve ser escolhido com
base no orgamento, no ambiente de sistema, na dimensdo da operagdo, na
sofisticacdo da operagdo, na disciplina para sua implementagdo e em questdes de

ordem politica.

2.3.2.
L-3 CRISIS Command and Control System

Uma das maiores fabricantes de sistemas de emergéncia € a Ship Analytics,
com a qual a Petrobras ja comegou a estabelecer uma relagdo comercial. Um de
seus principais produtos € o L-3 CRISIS Command and Control System (Sistema
de Comando e Controle de Crise) (MPRI Ship Analytics, 2003), um dos sistemas
computacionais comerciais considerados como padrdo. Ele auxilia os
coordenadores das acdes de contingéncia, funcionando como a espinha dorsal
durante a resposta a desastres e como ferramenta educativa em treinamentos para
situacdes de emergéncia. Ele traz ainda simulagdes computacionais que permitem
avaliar respostas alternativas, um sistema de planejamento para gestio de riscos e
mitigacdo de danos ambientais, ¢ um sistema de contabilidade para administrar
ativos alternativos. Oferece também as equipes de gestdo de incidentes um GIS
(Geographic Information System — Sistema de Informacdes Geograficas) e SOP
(Standard Operating Procedures — Procedimentos Padrdo de Operagdo) para
facilitar a reacdo a diferentes tipos de desastres, como enchentes, vendavais,
vazamento de gases tdxicos, etc.

Do ponto de vista pratico, os coordenadores de emergéncias consideram util
elaborar listas de verificagdo a partir do SOP para cada posi¢do funcional
relacionada a eventos especificos. As listas de verificagdo sdo desenvolvidas de
modo a serem faceis de ler e de implementar, e o L-3 CRISIS oferece um meio de

automatizar a funcao de lista de verificagdo.
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Quando necessario, sdo empregados firewalls para proteger informagdes
confidenciais, permitindo aos usuarios terem acesso as informagdes necessarias
para realizarem suas tarefas. O sistema foi projetado para utilizar informagdes de
entrada a partir de diversos equipamentos de detec¢do em tempo real, como
sensores infravermelhos, imagens de satélite e bdias detectoras de
hidrocarbonetos. O sistema ¢ compativel com a Web, incorporando um navegador
que permite aos usudrios acessarem as informagdes mais atualizadas disponiveis

na Internet, na Intranet e nas préoprias bases de dados do sistema.

2.3.3.
Oil Spill Crisis Management Simulator

Um dos simuladores baseados no L-3 CRISIS ¢ o Oil Spill Crisis
Management Simulator (Simulador de Gestdo de Crises de Derramamento de
Oleo). Ele auxilia em todas as etapas da gestdo de incidentes, desde a
prevencdo/mitigacdo, passando pela preparacdo e até a reagdo e a remediacdo. O
programa funciona como um centro de treinamento completo para Equipes de
Gestdo de Incidentes, Comandantes e Executores no Local, capacitando-os a
resolver diversos incidentes por meio da simulagdo de exercicios, planos de
reacdo, procedimentos operacionais e listas de verificagdo.

O SMS (Spill Management Simulator — Simulador de Gestdo de
Vazamentos) incorpora modelos padrdo de derramamento de 6leo e de mitigagao.
Os participantes do exercicio interagem com o cenario utilizando os mddulos de
reacdo do L-3 CRISIS, o qual traz uma interface com bancos de dados relacionais
complexos, um Sistema de Informagdes Geograficas (GIS) e modelos cientificos
de destino e trajetoria de vazamentos.

O SMS oferece ainda um repositério central que contém informagdes
cruciais para a administragcdo eficiente da resposta a crises, como os locais e as
especificagdes dos equipamentos de resposta disponiveis, o pessoal disponivel e
dados ambientais € econdmicos essenciais. O componente de simulagdo do
sistema, que modela o destino e a trajetdria fisicos do 6leo derramado e rastreia as
embarcagdes e as operacdes simuladas de reagdo, armazena os dados de saida no

banco de dados central.
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Para simular um exercicio, sdo criados bancos de dados de especialistas e
equipamentos especificos para cada cendrio associando-se todos ou um
subconjunto dos bancos de dados da Central de Recursos a um determinado
cenario. Quando o exercicio estd em andamento, os instrutores/operadores podem
modificar e/ou adicionar registros de recursos especificos daquele cenario sem
afetar os bancos de dados da Central. Os dados de recursos sdo utilizados pela
Equipe de Gestdo de Incidentes ou pelos Participantes do Exercicio para alocar e
rastrear equipamentos e pessoal.

Os cenarios de vazamentos sdo desenvolvidos ou modificados antes da

realizacdo de um exercicio por meio de um recurso de definicdo de cenarios.

2.34.
Systems Requirements Document (SRD) do Automated Resource
Management System (ARMS) dos EUA

Outro documento importante que também foi estudado é de autoria da Booz
Allen Hamilton (2003), a qual foi encarregada de auxiliar a Divisao de Preparo da
FEMA (Federal Emergency Management Agency — Agéncia Federal de Gestao de
Emergéncias) do governo dos Estados Unidos na elaboracdo de um documento
com requisitos para o ARMS (Automated Resource Management System —
Sistema Automatizado de Gestdo de Recursos). O SRD (Systems Requirements
Document — Documento de Requisitos de Sistema) do ARMS traz uma
especificagdo de alto nivel dos requisitos desse sistema, identificando e definindo
os dados correspondentes, as normas empresariais € os requisitos funcionais,
operacionais e técnicos para um site da Web destinado a auxiliar os governos
estaduais e municipais a melhorar sua capacidade de assisténcia mutua durante
situagdes de emergéncia.

O ARMS ¢ definido como um “sistema automatizado que ajuda
coordenadores de gestdo de emergéncias a localizar recursos para melhorar sua
resposta a emergéncias.” Entre seus recursos incluem-se pessoal, equipamentos e
suprimentos. O ARMS ¢ a faceta computadorizada da National Mutual Aid and
Resource Management Initiative (Iniciativa Nacional de Ajuda Mutua e Gestdo de
Recursos) do governo dos EUA, e visa aperfeicoar o processo de assisténcia

mutua.
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2.3.5.
Analises do Crisis Intervention and Operability (CRIOP)

Outro documento importante que apresenta um método por meio de
cendrios para intervencdes em crises ¢ andlises de operabilidade ¢ o CRIOP
(Crisis Intervention and Operability — Intervengdo e Operabilidade em Crises)
(Johnsen, 2004), elaborado em conjunto pela Scandpower, SINTEF, Statoil e
NTNU, com ajuda da Norsk Hydro, Saga, Elf, NORSOK, BP, Safetec, DNV e
Aker.

O CRIOP consiste de uma metodologia empregada para verificar e validar a
capacidade de um centro de controle de lidar com seguranca e eficiéncia com
todos os modos de operagdo, incluindo iniciagdo, operagdo normal, manutencdo e
revisdo, alteragdes no processo, situacdes criticas de seguranga e finalizagdo. Tal
metodologia pode ser aplicada a salas de controle central, cabines de perfuragio,
guinchos e outros tipos de cabine, além de salas de controle onshore, offshore e de
emergéncia.

Os elementos centrais do CRIOP sdo listas de verificagdo que abrangem
areas relevantes no projeto de Centros de Controle (CC), Analise de Cenario de
alguns cendrios chave e uma darea de aprendizagem onde empregados de
operagdes, projetistas e administradores podem se reunir e avaliar o melhor
modelo de CC. As analises do CRIOP sdo iniciadas com uma fase de preparagido e
organizacdo para identificar os participantes, coletar a documenta¢do necessaria,
estabelecer grupos de analise e decidir quando a analise deve ser executada.

O método se concentra na interagdo entre as pessoas, a tecnologia e as
organizag¢des. Um dos principios mais importantes do método CRIOP consiste em
garantir que o foco permaneg¢a nos fatores humanos importantes, no que diz
respeito a operagdo e ao tratamento de situacdes anormais em centros de controle

offshore, e em validar solugdes e resultados.

2.3.6.
Conclusées sobre os Sistemas de Emergéncia

Finalizando este levantamento sobre gestdo de emergéncias, podemos
observar que a maioria dos sistemas possui algumas caracteristicas comuns, a

saber:


DBD
PUC-Rio - Certificação Digital Nº 0210636/CA


PUC-RIo - Certificagdo Digital N° 0210636/CA

Levantamento de Requisitos 31

e geralmente funcionam como ferramentas tanto de gestdo de
incidentes quanto de treinamento e planejamento;

e possuem grande capacidade de integragdo, ndo somente com bancos
de dados e sistemas internos como também com sistemas publicos
de gestdo de emergéncias;

e geralmente t€ém uma arquitetura flexivel em termos de integracdo
com redes e software, integrando-se com um ou mais simuladores
relacionados com o tipo de desastre que estd sendo abordado;

e normalmente integram-se a um sistema grafico, como um Sistema de
Informacdes Geograficas (GIS), o qual ¢ responsavel por apresentar
dados em tempo real do incidente em questdo;

e 530 capazes de registrar e rastrear atividades e recursos, o que é
importante ndo somente durante uma emergéncia real mas também
como ferramenta para fins de treinamento;

e a maioria dos sistemas de emergéncia utiliza listas de verificacdo
como um método eficiente e rapido para abordar os multiplos
requisitos simultaneos presentes em um cendrio de emergéncia. A
capacidade de oferecer meios de automatizar o maximo possivel a
funcdo de lista de verificacdo pode ser um fator determinante na

resolucdo répida e segura de uma situacido de emergéncia.

Apesar de todos os recursos listados acima, identificamos dois pontos
negativos principais dos sistemas atuais de gestdo de emergéncias:
1. Falta de integragdo adequada e completa dos simuladores com
sistemas de visualizag¢do de alto desempenho;

2. Recursos de controle de acesso e seguran¢a inadequados.

Este estudo demonstrou que, a despeito da integracdo que a maioria dos
sistemas de gestdo de emergéncias possui com simuladores, € preciso se
desenvolver uma arquitetura de sistema capaz de suportar recursos distribuidos,
particularmente simuladores distribuidos sendo executados em sistemas de
visualizacdo de alto desempenho. Tal arquitetura também deve fornecer
comunicac¢do sincrona entre diferentes equipamentos com co-localizag¢do virtual

como uma de suas caracteristicas.


DBD
PUC-Rio - Certificação Digital Nº 0210636/CA


PUC-RIo - Certificagdo Digital N° 0210636/CA

Levantamento de Requisitos 32

A integragdo de simuladores com sistemas de visualizagdo de alto
desempenho em um ambiente distribuido sincronizado € o aspecto dos cenarios de
emergéncia no qual vamos nos concentrar. Como base para definir a arquitetura
desse ambiente, foi elaborado um metamodelo. Desenvolvemos entdo um
protdtipo compativel com HLA como prova de conceito do metamodelo, tendo
em conta que o HLA ¢ um padrio para simulagdes de alto desempenho em tempo

real.
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